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»Neo: ‘But we control these machines, they don't control us.’

Councillor Harmann: 'Of course not. How could they? The idea is pure nonsense.

7

But it does make one wonder...just...what is control?
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Zusammenfassung

Die vorliegende Dissertation befasst sich mit den humanitar-volkerrechtlichen Einsatzre-
geln fir unbemannte militarische Fluggerate, umgangssprachlich meist als ,Kampfdroh-
nen® bezeichnet. Nicht nur ihre Einsatzhaufigkeit hat im vergangenen Jahrzehnt stark zu-
genommen, auch qualitativ sind die Einsatzmdglichkeiten von luftgestitzten unbemannten
militarischen Kampfsystemen (UMKS) gewachsen. Zudem steigt der Grad ihrer Automati-
sierung mit beinahe jedem weiteren entwickelten Prototypen, was Fragen der volkerrecht-
lichen Verantwortlichkeit und der Beachtung des Unterscheidungsgebots aufwirft.

Neben einem kurzen Uberblick (iber die historische Entwicklung von UMKS und die Erkla-
rung von Funktionsweisen der verschiedenen militarisch genutzten Systeme, liefert die
Arbeit zunachst eine terminologische Abgrenzung von UMKS gegentiber anderen aus oder
in der Luft operierenden Waffen und Waffensystemen und entwickelt eine eigene, fiir zu-
kinftige Entwicklungen offene Definition. Der rechtliche Status von UMKS wird nicht nur in
Bezug auf das Fluggerat selbst, sondern fir alle anderen essentiellen Komponenten des
Systems (Bodenstation, Datenverbindung und Personal) untersucht und fir internationale
wie auch nicht-internationale bewaffnete Konflikte unter die jeweils geltenden Normen und
Grundsatze subsumiert. Von den Vorbereitungshandlungen fir den Einsatz bis zu den bei
der Masse an von UMKS gesammelten Daten stets erforderlichen Nachbereitungen wer-
den alle Phasen des Einsatzes untersucht. Im Ergebnis ist der Status von UMKS (inklusive
ihrer Komponenten) und den am Einsatz beteiligten Personen vom humanitaren Volker-
recht hinreichend erfasst, auch wenn sich aus der geringen Regelungsdichte des im nicht-
internationalen bewaffneten Konflikt geltenden Rechts Liicken ergeben.

Im Rahmen der vélkerrechtlichen Bewertung des tatsachlichen Einsatzes von UMKS wird
zunachst dargelegt, ob und inwieweit eine Untersuchung nach Art. 36 des ersten Zusatz-
protokolls zu den Genfer Abkommen erforderlich ist und welche Teilschritte hierflir in Be-
zug auf UMKS besonderer Aufmerksamkeit bedurften. Anschliefend wird die Frage nach
der Notwendigkeit menschlicher Kontrolle beim Einsatz von luftgestitzten UMKS aus un-
terschiedlichen Blickwinkeln betrachtet. So werden die Begriffe des ,Human in/on/out of
the Loop“ sowie das Konzept der kunstlichen Ethik erlautert und die jeweils dahinter ste-
henden Konzepte auf ihre humanitar-volkerrechtliche Zulassigkeit untersucht. Technische
Anfalligkeiten, die den Systemen zugerechnet werden kénnen, der so genannte ,/Informati-
on Overload®, oder speziell auf UMKS zugeschnittene Funktionen, um ihren Einsatz recht-
lich weniger problematisch zu machen, werden ebenfalls nicht ausgespart. Der Fokus liegt
hierbei auf dem Schutz der Zivilbevélkerung, der im Rahmen der bisherigen Form unbe-
mannter Kriegflihrung unterreprasentiert erscheint.

Im vorletzten Kapitel widmet sich die Untersuchung dem vélkerrechtlichen Grundsatz der
VerhaltnismaRigkeit, dessen Missachtung durch den Einsatz von UMKS zumindest nicht
weniger wahrscheinlich wird. Andere Grundsatze des (humanitaren) Voélkerrechts, das
Prinzip militéarischer Notwendigkeit, das Verbot von Heimtlicke und vor allem das Verbot
unnotiger Leiden, werden sodann hinsichtlich verschiedener Einsatzmdglichkeiten und
bereits vollzogener Einsatze betrachtet und nicht zuletzt in Beziehung zu den Auswirkun-
gen auf betroffene Zivilbevdlkerungen eingeordnet.

Die Dissertation schlief3t mit einer thesenartigen Zusammenfassung der gewonnenen Er-
gebnisse und einem Ausblick auf zu erwartende Entwicklungen. Als problematisch wird vor
allem die weiterhin zunehmende Automatisierungstendenz bei der Entwicklung neuer Mili-
tartechnik gesehen, wohingegen ein generelles Verbot von UMKS weder als zielfliihrend
noch als realistisch gelten kann.



Abstract

The present thesis deals with the framework in international humanitarian law for the use
of unmanned military aircraft, usually referred to as "drones". While the frequency of their
use has increased dramatically during the past decade, the potential applications of air-
borne unmanned military combat systems have also grown in quality. In addition, the de-
gree of automation increases with almost every prototype developed by the military indus-
try, which raises questions of responsibility and compliance with the principle of distinction
under international public law.

Following a brief overview of the historical development of UAVs and the description of
their way of operating, this dissertation initially suggests a terminological distinction be-
tween remotely piloted systems and other weapons and weapon systems operating in the
air and develops its own definition that is open for future developments. The legal status of
drones is examined not only with the aircraft itself in the focus, but for all other essential
components of the system (ground station, data link, and the controlling staff) in depth and
in both international and non-international armed conflicts. From preparatory works for the
use of drones to the ever necessary postprocessing of the collected data, all phases of
deployment are investigated. And finally, in conclusion, espousing that the status of drones
(including their components) and the persons involved in their use is sufficiently covered by
international humanitarian law, even though certain loopholes exist in the general regulato-
ry density of the law of non-international armed conflict.

Within the assessment of the actual use of unmanned military systems, it is described if an
investigation following Art. 36 of the first Additional Protocol to the Geneva Conventions is
required and what substeps should be taken with special attention with regard to UAVs.
Then the question of whether human control is necessary when deploying unmanned sys-
tems is addressed from various different angles. The terms “human in/on the loop” in con-
trast to “human out of the loop” as well as the concept of an ethical governor are explained
and assessed to their admissibility under international humanitarian law. Technical vulner-
abilities inherent to modern military systems, the so called “information overload”, or fea-
tures specifically designed to make their use legally less problematic are not left out either.
The focus is on the protection of the civilian population of areas affected by drone strikes,
which seems to be currently underrepresented.

In the next chapter, the thesis deals with the principle of proportionality in international
public law, which may be subject to more disregarding practices through the use of un-
manned military systems. Other principles in international (humanitarian) law, the principle
of military necessity, the prohibition of perfidy, and especially the prohibition of unneces-
sary suffering, are then illustrated with regard to various possibilities of the usage of UAVs
as well as missions that have been already carried out, all with a focus on the impact they
have on local civilian populations.

The dissertation concludes with a brief summary of the results obtained and an examina-
tion of developments that are to be expected. The increasing level of autonomy of military
systems is described as particularly problematic, whereas a complete ban on airborne
unmanned military systems cannot be considered either purposeful or realistic.



1.  Grundlagen

l. Problemaufriss

Unbemannte militarische Luftfahrzeuge, ob bewaffnet oder unbewaffnet, werfen die Frage
auf, ob die taktisch-militarischen Entwicklungen, die vor allem luftgestitzte unbemannte
militarische Kampfsysteme (UMKS) mit sich bringen, mit dem geltenden Vélkerrecht und
im Speziellen dem humanitaren Voélkerrecht vereinbar sind. Der Luftraum ist seit Beginn
seiner Nutzung durch die bemannte Luftfahrt als Konfliktareal von groRer Wichtigkeit und
birgt dabei spatestens seit den ersten Flachenbombardements im zweiten Weltkrieg hohes
Gefahrenpotenzial fir die Zivilbevolkerung von an kriegerischen Auseinandersetzungen
beteiligten Konfliktparteien. Dass der ohnehin vielerlei Sonderproblemen unterliegende
Luftkrieg durch den Einsatz von UMKS zwar unter Umstanden mit praziserer Zielauswahl-
technik und ohne die Gefahrdung von Streitkraften innerhalb des Fluggerats gefihrt wer-
den kann, ist eine positive Weiterentwicklung gegentber den beispielsweise noch 1999 im
Kosovo-Konflikt praktizierten Abwuirfen von Wirkmitteln mit hoher Sprengkraft aus grofder
Hohe. Eine zunehmende Entmenschlichung des Schlachtfeldes, dementsprechend sin-
kende Hemmschwellen zum Waffeneinsatz und in letzter Konsequenz eine eventuell zu
erwartende Entwicklung hin zu autonomen Waffensystemen,? die ohne menschliche Ein-
flussnahme Uber den Einsatz todlicher Gewalt entscheiden, stehen diesen Vorteilen jedoch
als teils schwer wiegende Kritikpunkte gegentber.

So hatte auch die Bundesregierung bereits mehrfach Anfragen aus dem Parlament hin-
sichtlich der militarischen Nutzung unbemannter Systeme zu beantworten.® Aktuell steht
die Anschaffung auch bewaffneter luftgestitzter Systeme fir die Streitkrafte der Bundes-
wehr weit oben auf der politischen Agenda* und deren vélkerrechtliche Zulassigkeit wird
nicht nur in politischen Kreisen, sondern ebenso in der Wissenschaft kontrovers diskutiert.®

Nach einem kurzen Uberblick Uber die schrittweise Entwicklung von UMKS seit dem Ers-
ten Weltkrieg sollen zunachst die wichtigsten Unterschiede zu herkbmmlichen Waffensys-
temen im Luftkrieg aufgezeigt werden. Von verschiedenen Institutionen entwickelte Defini-
tionen des Begriffs der UMKS (meist mit Bezug auf die englischen Akronyme UAV/UAS
(Unmanned Aerial Vehicle/System) und RPV (Remotely Piloted Vehicle)) werden auf ihre
Tauglichkeit hin untersucht, auch die deutschsprachige Terminologie zur unbemannten
Kriegfiihrung in der Luft soll dabei nicht auRen vor gelassen werden.®

Neben immer wieder auftretenden Definitionsschwierigkeiten ist auch der (humanitar-
volker-) rechtliche Status von in bewaffneten Konflikten eingesetzten UMKS nicht ab-
schlieRend geklart. Der Status eines militarischen Luftfahrzeugs beispielsweise ist jedoch
entscheidend fur unter anderem die Berechtigung zur Vornahme von Schadigungshand-
lungen im Rahmen eines bewaffneten Konflikts und sein Vorliegen daher in auf UMKS

2 Das amerikanische Verteidigungsministerium geht von einer Implementierung vollautonomer Systeme in der Zukunft
aus: US DoD, Unmanned Systems Roadmap FY2011 — 2036, S. 46; vollstandige Autonomie bedeutet, dass ein Waf-
fensystem selbststandig und ohne bedeutsame menschliche Kontrolle liber Zielauswahl und -angriff entscheidet, vgl.
B. Docherty, Mind the Gap, HRW-Report, S. 6.

3 So ein Antrag der Fraktion Biindnis90/Die Griinen vom 23.04.2012 zur Uberpriifung der Beschaffung unbemannter
Systeme und zu dem Bericht des Ausschusses fiir Bildung, Forschung und Technikfolgenabschatzung zu Stand und
Perspektiven der militarischen Nutzung unbemannter Systeme: BT-Drucksache 17/9414 sowie ein Antrag der Frakti-
on Die Linke vom 20.12.2012 zur Integration von schweren Drohnen in den allgemeinen zivilen Luftraum: BT-
Drucksache 17/11978.

4 J. Leithduser, Kaufen, entwickeln oder dchten?, Frankfurter Allgemeine Zeitung, Nr. 91, 19.04.2013, S. 5; A. Scho-
ckenhoff, Drohnen sind die Zukunft, Frankfurter Allgemeine Zeitung, Nr. 95, 24.04.2013, S. 8.

5 M. Dickow/H. Linnenkamp, Kampfdrohnen — Killing Drones, SWP-Aktuell 75, Dezember 2012; W. Richter, Kampf-
drohnen. Volkerrecht und militarischer Nutzen, SWP-Aktuell 28, Mai 2013.

6 Kapitel 2 — Terminologie.



anwendbaren Einsatzformen prazise zu bestimmen. Gerade in Bezug auf unterstitzendes
Personal und die teils notwendige und regelmaRig nicht am Einsatzort befindliche Boden-
station ist auch nicht immer klar, ob und inwieweit sich Kombattantenstatus und Konflikt-
gebiet auf diese erstrecken sollen.”

UMKS spielen im modernen bewaffneten Konflikt mittlerweile eine grofle Rolle beim Wirk-
mitteleinsatz sowie bei Zielauswahl und -markierung.? Dabei sind zuvorderst die Einhal-
tung des Unterscheidungsgebots und eine eventuell zunehmende Missachtung desselben
durch den Einsatz unbemannter Systeme von tbergeordneter Wichtigkeit. Starker wer-
dende Automatisierungstendenzen bei der Entwicklung neuer Erscheinungsformen unbe-
mannter Systeme und die Entfernung menschlichen Einflusses auf den Entscheidungspro-
zess im Einsatz bieten zudem immer wieder Anlass zur Sorge.’

Neben diesen allgemeinen Bedenken ob der Unbemanntheit neuartiger Waffensysteme
steht zudem die momentane Einsatzpraxis der U.S.A. in Form von in volkerrechtlichen
Grauzonen durchgeflihrten gezielten Tétungen in verschiedenen Regionen der Welt in der
Kritik."® Fragen der VerhaltnismaRigkeit derartiger und auch anderer Einsatzformen sowie
die Beeinflussung anderer humanitar-volkerrechtlicher Grundsatze durch einen vermehrten
Einsatz von UMKS sind bisher nicht hinreichend beantwortet und, wie im Falle extraterrito-
rialer gezielter Tétungen, vélkerrechtlich insgesamt problematisch, unabhangig von der
Waffe oder dem Mittel der Kriegfiihrung, mit dem sie durchgefiihrt werden."" Zumindest fiir
den UMKS-Einsatz innerhalb bewaffneter Konflikte sollte jedoch angesichts des politischen
Willens zur Implementierung unbemannter Systeme groftmogliche Rechtssicherheit be-
stehen.

Der Untersuchungsgegenstand der vorliegenden Arbeit erschopft sich in der Bewertung
bewaffneter Systeme — auch wenn Uberschneidungen mit Aufklarungssystemen ob der
multiplen Einsatzmoglichkeiten von UMKS nicht zu vermeiden sind — und deren humanitar-
volkerrechtlicher Einordnung im Rahmen bewaffneter Konflikte.

1. Geschichte

Von der ersten Nutzung unbemannter Systeme im weitesten Sinne, dem Einsatz von Dra-
chen als Aufklarungs- oder Signaleinrichtung,'? bis zu den derzeitigen Erscheinungsformen
von UMKS lassen sich unterschiedlichste Entwicklungsstufen luftgestutzter unbemannter
Systeme nachvollziehen.

1. Entwicklungen bis zum Zweiten Weltkrieg

Ende des 19. und zu Beginn des 20. Jahrhunderts waren zunachst grof3e Fortschritte in
der bemannten militarischen Luftfahrt zu beobachten.' Der Erste Weltkrieg brachte so-
dann neue Entwicklungen auch in der unbemannten Luftfahrt, zunachst in Form von mit
Explosiva versehenen Kleinflugzeugen, so genannten ,fliegenden Bomben®. Nach dem

Kapitel 3 — Statusfragen betreffend luftgestiitzte UMKS.

Kapitel 4 — UMKS im Einsatz — Implementierung, Zielplanung und Zielauswahl.

J. Altmann, Ristungskontrolle fiir Roboter, WuF 01/2011, S. 30.

P. Rudolf, Prasident Obamas Drohnenkrieg, SWP-Aktuell 37, Juni 2013; M. Dickow/H. Linnenkamp, Kampfdrohnen —

Killing Drones, SWP-Aktuell 75, Dezember 2012; B. Docherty, Losing Humanity, HRW-Report.

11 Vgl. dazu statt aller: N. Melzer, Targeted Killing in International Law, Oxford 2008 sowie UN Doc. A/HRC/14/24/Add.
6, Report of the Special Rapporteur on extrajudicial, summary or arbitrary executions, Philip Alston, Addendum, Study
on targeted killings, Dezember 2010.

12  R. Clark, Uninhabited Combat Aerial Vehicles, S. 6.

13  So beschéftigte das U.S.-Militar bereits Ende 1916 knapp 500 Personen in den Seeluftstreitkraften; E. Johnson,

Marine Corps Aviation: The Early Years 1912-1940, S. 10.
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Eintritt der U.S.A. in den Konflikt im April 1917 testete die U.S.-Navy Anfang Marz 1918 die
ersten Wirkmittel dieser Art, bestiickt mit einem 1 000 Pfund schweren Sprengkdrper und
einer maximalen Reichweite von 75 Meilen bei einer Zielgenauigkeit von ein bis eineinhalb
Meilen.™

Die unbemannte Luftfahrt des frihen 20. Jahrhunderts tat sich jedoch insgesamt schwer
mit Start und Stabilisierung unbemannter Objekte, hauptsachlich wegen fehlender aerody-
namischer Kenntnisse. Auch technische Mangel der Motoren und Leitsysteme sowie eine
sehr geringe Belastbarkeit der Materialien und kaum vorhandene Mdglichkeiten zur detail-
lierten Datenerhebung und -auswertung aus den abgestirzten Geraten waren verantwort-
lich fur eine weitgehende Stagnation in der Entwicklung von luftgestiitzten unbemannten
militarischen Systemen."

Die genannten Flug- beziehungsweise Lenkbomben waren dabei, wie auch alle anderen
zur Zeit des Ersten Weltkriegs entwickelten luftgestitzten Wirkmittel, nach Abwurf aus
einem Tragersystem oder Abschuss von einem Katapult nur noch bedingt in ihrer Flug-
bahn beeinflussbar und zudem zur einfachen Verwendung und Zerstérung bei Erreichen
des Ziels konzipiert. Somit sind diese frihen Formen von Flug-, Lenk- und Gleitbomben
eher Vorlaufer intelligenter Munition'® als unbemannter Luftsysteme.

In der Zwischenkriegszeit vermischten sich die Charakteristika der verschiedenen entwi-
ckelten Bombentypen mit denjenigen, die im modernen bewaffneten Konflikt der unbe-
mannten militarischen Luftfahrt zugeschrieben werden. Die Erfindung der Funksteuerung
hatte mafigeblichen Anteil daran. In den U.S.A. wurden funkgesteuerte und mit Spreng-
stoff beladene Doppeldecker entwickelt, die sich nach einer bestimmten zuriickgelegten
Distanz senkrecht gen Boden stiirzen sollten'” und auch die britische Luftwaffe setzte
ferngesteuerte Zieldrohnen zur Ubung ihrer eigenen Flugabwehrschiitzen ein."® Dies wa-
ren die ersten wiederverwendbaren unbemannten Luftfahrzeuge, ein wichtiger Schritt in
Richtung des modernen UMKS.

1938 waren es dann erneut die U.S.A., die mit einem mit Funkfernsteuerung statt Piloten
ausgerusteten Einsitzer-Torpedobomber das erste mit Bewaffnung ausgestattete, unbe-
mannte Flugzeug zum Einsatz brachten. Drei Jahre spater war die Technik ausgereifter
und mit dem Nachfolgemodell, der ,,Curtiss TG-2* konnten erste erfolgreiche Probeeinsat-
ze geflogen werden. Die TG-2, bewaffnet mit einem Torpedogeschoss, wurde dabei von
einem bis zu 20 Meilen entfernten Mutterschiff ferngelenkt. Die vielversprechende neue
Technik veranlasste die Streitkrafte der U.S.-Navy dazu, 500 dieser Angriffsdrohnen zu
bestellen."

Waren in einem ersten Schritt also Munitionskérper durch vorab vorgenommene techni-
sche Modifikationen in ihrer Flugbahn beeinflusst worden, konnten sie durch Entwicklung
der Funksteuerung in Echtzeit ferngelenkt werden und fihrten in der dritten Entwicklungs-
stufe zu ferngesteuerten Fluggeraten, die nicht mehr selbst das Wirkmittel darstellten,
sondern dieses zur Zieleinrichtung brachten.

Die humanitar-volkerrechtliche Beurteilung dieser neuen Wirkmittel und Tragerplattformen
im bewaffneten Konflikt richtete sich damals noch ausschlief3lich nach dem Haager
Recht,?® welches sich zur Kriegfiihrung aus der Luft nur sehr knapp aber dafiir streng du-

14 R. Clark, Uninhabited Combat Aerial Vehicles, S. 7f.

15 R. Clark, Uninhabited Combat Aerial Vehicles, S. 8f.

16  Siehe dazu Kapitel 2, I., 3.

17  J. Sifton, Violence All Around, S. 83.

18 R. Clark, Uninhabited Combat Aerial Vehicles, S. 9.

19 R. Clark, Uninhabited Combat Aerial Vehicles, S. 10.

20 L. Green, The contemporary law of armed conflict, S. 209.
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Rerte, indem es im Beschluss der ersten Konferenz von Den Haag 1899 ein auf funf Jahre
angelegtes Verbot zum Abwurf von Explosivstoffen aus Ballonfahrzeugen feststellte.?'
AuRerdem normierten die Artikel 25 und 27 des IV. Haager Abkommens betreffend die
Gesetze und Gebrauche des Landkriegs (HLKO) ein Verbot des Bombardierens unvertei-
digter Siedlungen und verpflichteten gleichzeitig zu Vorkehrungen bezuglich des Schutzes
von kulturell und religids bedeutsamen Gebauden.?

2. Zweiter Weltkrieg und Nachkriegszeit

Vor allem zum Ende des Zweiten Weltkriegs hin setzten die Streitkrafte der beteiligten
Konfliktparteien vermehrt auf den Einsatz von unbemannten militdrischen Systemen, zu-
nachst weiterhin hauptsachlich in Form von Gleitbomben. Auf deutscher Seite wurde 1943
Fritz X“ entwickelt,® eine hauptsachlich gegen Schiffe eingesetzte Lenk- und Gleitbombe,
die mittels einer Funk- oder Drahtfernsteuerung ins Ziel geleitet werden konnte. Der Steue-
rer war also auf Sichtverbindung angewiesen. Die U.S.A. setzten seit den 1930er Jahren
verschiedene, meist wenig effektive Arten von gelenkten Abwurfbomben ein.?* AuRerdem
nutzten sie — mit ebenfalls blof3 Gberschaubarem Erfolg — bemannte B-24 Bomber, deren
Piloten das mit Sprengstoff beladene Flugzeug auf eine bestimmte Flughéhe fiihrten und
Uber englischem Staatsgebiet absprangen, bevor die dann unbemannten Maschinen mit-
hilfe eines Mutterschiffs in Ziele auf deutschem oder besetztem franzésischen Gebiet ge-
lenkt werden sollten.”®

In den 1950er Jahren wurden zunachst technisch ausgereiftere Marschflugkoérper entwi-
ckelt. Im Vietnamkrieg kam dann jedoch seitens der U.S.A. das wohl erste luftgestitzte
unbemannte militarische System zum Einsatz, das mit den heutigen Erscheinungsformen
vergleichbar ist, der ,Ryan 147 Lightning Bug®. Dabei handelt es sich um ein unbemanntes
Luftfahrzeug, das zunachst vorrangig zur Aufklarung durch die Erstellung von Fotografien®
und zur Zieldarstellung? eingesetzt wurde, bevor mit der Entwicklung des ,Ryan 147T* ab
1970 auch das Empfangen und Abfangen von Sendesignalen sowie das Abhéren und die
Identifizierung gegnerischer Kommunikation und Radarsignale erméglicht wurde.?®

Die ,Lightning Bug“-Serie war noch bis 1975 im Einsatz und folgte stets dem gleichen
Funktionsmodell: von einem DC-130-Flugzeug in der Luft abgesetzt, flog der ,Ryan 147T*
zunachst seine vorprogrammierte Route. Nach Abschluss der Mission und Aktivierung
eines Bergungsfallschirmsystems ging das Fluggerat zu Boden, wurde dort von einem
bemannten Hubschrauber aufgenommen und zuriick zur Basis gebracht.?®

Mit dem Irakkrieg 1991 und dem Engagement der amerikanischen Streitkrafte in Bosnien
1992 kam ein wiederum neuer Drohnentypus zur Aufkldrung und Uberwachung erstmals
zum Einsatz® (und erlangte einige Beriihmtheit, nachdem eine Gruppe irakischer Soldaten
ihr gegentiber kapitulierte)>' Die ,Pioneer‘-Drohne wurde im Irak zur Unterstiitzung von
Bombenabwiirfen entlang der Kuste, zur Zielmarkierung, der Erfassung von Schaden und

21 L. Green, The contemporary law of armed conflict, S. 209.

22 RGBI. 1910, S. 132.

23 UK MoD, JDN 2/11, S.iii.

24  S.Lange, Flugroboter statt bemannter Flugzeuge?, SWP-Studie S 29, S. 18.

25 J. Sifton, Violence All Around, S. 84.

26 R. Clark, Uninhabited Combat Aerial Vehicles, S. 15.

27 8. Lange, Flugroboter statt bemannter Flugzeuge?, SWP-Studie S 29, S. 18.

28 R. Clark, Uninhabited Combat Aerial Vehicles, S. 16.

29 T. Ehrhard, Air Force UAVs, S. 23f.

30 J.Beard, Law and War in the Virtual Era, AJIL 103 (2009), S. 412; auch heute sind noch 35 Modelle im aktiven
Einsatz: Smithsonian National and Air Space Museum, <http://www.nasm.si.edu/collections/artifact.cfm?id=
A20000794000>, (letzter Aufruf: 16.06.2015).

31 P. Singer, Wired for War, S. 57.
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zur Aufkldrung eingesetzt.*” Der ,Pioneer* startet von einer Katapult-Rampe und wird zum
Landen in einem Netz oder per Fangseil aufgefangen, kann bis zu funf Stunden in der Luft
bleiben und gehdrt mit einer Spannweite von gut fiunf Metern und einer Lange von tber
vier Metern bei einem Startgewicht von 205 Kilogramm und einer Nutzlast von 34 Kilo-
gramm zur mittleren Klasse unbemannter Systeme. Nach dem Erfolg des ,Pioneer” im Irak
wurde die Aufklarungsdrohne ab 1993 auch im Jugoslawienkrieg von den IFOR-Truppen in
Bosnien eingesetzt, bevor 1995 mit dem ersten Einsatz einer ,Predator‘-Drohne ein weite-
rer Quantensprung fur den militdrischen Einsatz unbemannter Systeme vollzogen werden
konnte.*

Die Typen ,MQ-1 Predator” und der rund zwoélf Jahre jingere ,MQ-9 Reaper” stellen der-
zeit einen Grofteil der aktiven US-Flotte unbemannter Luftsysteme.* Zunachst wurde die
.Predator“-Drohne ab 1995 auf dem Balkan nur unbewaffnet zur Aufklarung und Zielmar-
kierung genutzt.35 Verschiedene Formen des ,Predators” wurden seitdem entwickelt, im
April 2010 passierte dieser Drohnentyp die Marke von 80 000 Einsatzen bei einer Gesamt-
flugdauer von 1 000 000 Stunden, 85% davon in aktiven Kampfeinséitzen.36 Beim ,Preda-
tor* handelt es sich um ein unbemanntes System der ,Medium Altitude, Long Endurance*
(MALE)-Klasse mit einer Fligelspannweite von knapp 15 Metern und einer Lange von
etwas Uber acht Metern, einem Gewicht von ca. einer halben Tonne und einer Nutzlast von
ca. 200 Kilogramm.*” Es erreicht eine maximale Geschwindigkeit von {iber 200 Kilometer
pro Stunde und steigt auf bis zu 7,5 Kilometer Hohe.*® Wahrend seiner ersten Einsatze im
Jugoslawien-Krieg wurde die Drohne uber eine Funkverbindung ferngesteuert. Die mobile
Bodenstation befand sich dabei zunachst zwar nicht in unmittelbarer Nahe, war aber in
Funkreichweite an der Operationsbasis positioniert. Der technische Fortschritt, vor allem
die Entwicklung des ,Global Positioning System*“ (GPS),* erméglicht es seit ca. dem Jahr
2000, den ,Predator” auch aus groRen Entfernungen zu steuern. Die ,Predator-Drohne
bendtigt einen Steuerer und einen Sensorbediener, welcher die parallel zum Flug gesam-
melten Daten auswertet.”> Zum Starten benétigt dieser Typ UMKS eine gerdumige Bahn
von festem Grund und ca. eineinhalb Kilometern Lange. Besondere Start- oder Landevor-
richtungen sind nicht erforderlich. Die Ausstattung neuerer ,Predator*-Typen kann sehr
unterschiedlich und umfangreich ausfallen. Radar- und Infrarotsensoren gehdren mittler-
weile zur Standardausrustung der Drohne, darlber hinaus sind alle ,Predator” neuerer

Bauart mit Laser-Zielmarkierern sowie panzerbrechenden ,Hellfire“-Raketen ausger[]stet.41

Der ,MQ-9 Reaper* (anfangs auch ,Predator-B* genannt)** ist die technische Weiterent-
wicklung des ,Predator®. Der ,Reaper stellt das erste unbemannte System im Rahmen
des so genannten ,,Hunter—KiIIer“-Programms“ der amerikanischen Luftwaffe dar und kann
mit denselben unterstitzenden Komponenten am Boden gesteuert werden wie sein Vor-

32 R. Clark, Uninhabited Combat Aerial Vehicles, S. 34.

33  B. Burridge, UAVs and the Dawn of Post-Modern Warfare, S. 18; T. Ehrhard, Air Force UAVs, S. 50.

34 J. Altmann, Rustungskontrolle fiir Roboter, WuF 01/2011, S. 30.

35 B. Burridge, UAVs and the Dawn of Post-Modern Warfare: A Perspective on Recent Operations, S. 18; daher auch
die urspriingliche Bezeichnung “RQ-1 Predator”, das ‘R’ steht fiir ,Reconnaissance”, das ‘M’ seit 2002 fir ,Multi-
Role*.

36 G. Jennings, Predator-series UAVs surpass one million flight hours, Jane's Defence Weekly (08.04.2010).

37 U.S. Air Force, Factsheet MQ-9 Reaper, <http://www.af.mil/AboutUs/FactSheets/Display/tabid/224/Article/104470/mq-
9-reaper.aspx> (letzter Aufruf: 16.06.2015).

38 U.S. Air Force, Factsheet MQ-9 Reaper, <http://www.af.mil/AboutUs/FactSheets/Display/tabid/224/Article/104470/mqg-
9-reaper.aspx> (letzter Aufruf: 16.06.2015).

39 Neben dem GPS ist seit Oktober 2011 das Global Navigation Satellite System (GLONASS) der russischen Luftwaffe
in Betrieb und stellt damit das zweite Satellitennavigationssystem mit weltweiter Flachendeckung.

40 U.S. Air Force, Factsheet MQ-1B Predator, <http://www.af.mil/AboutUs/FactSheets/Display/tabid/224/Article/104469/
mqg-1b-predator.aspx> (letzter Aufruf: 16.06.2015).

41 U.S. DoD, Unmanned Systems Roadmap 2007-2032, S. 65.

42  U.S. DoD, Unmanned Systems Roadmap 2007-2032, S. 73.

43  U.S. DoD, Unmanned Systems Roadmap 2007-2032, S. 73.

12



ganger.* Der MQ-9 ist jedoch in Spannweite, Geschwindigkeit und Nutzlastaufnahme
deutlich stérker und erreicht eine gréRere maximale Flughdhe.*® Im Gegensatz zu seinem
Vorlaufer ist er von vorneherein auf Kampfeinsatze ausgelegt und verfigt Gber eine kom-
binierte Bewaffnung aus zwei panzerbrechenden ,Hellfire“-Raketen mit Laserlenkung und
ebenfalls lasergesteuerten Fliegerbomben.*®

.Reaper” und ,Predator” sind derzeit beide im aktiven Einsatz, die Entwicklung neuer un-
bemannter Systeme ist jedoch keinesfalls abgeschlossen. Neben dem global einsetzbaren
Aufklarungssystem ,Global Hawk“ und dem im Dezember 2011 Uber iranischem Territori-
um abgefangenen Stealth-Aufklarer ,RQ-130 Sentinel*” (ebenfalls beide im aktiven Ein-
satz) ist allein in den U.S.A. eine kaum Uberschaubare Anzahl weiterer Systeme in der
Entwicklung, bewaffnet wie unbewaffnet.*®

Eine unbewaffnete Variante, die aus einer Kooperation mehrerer europaischer Staaten
hervorgehen sollte, war auch der dem amerikanischen Langzeit-Aufklarer ,Global Hawk*
nachempfundene ,Euro-Hawk"“.*® Das Projekt scheiterte zwar — mutmallich — auf Grund
eines fehlenden ,sense and avoid“-Systems, das eine Art automatischen Kollisionsschutz
darstellt und fiir eine luftverkehrsrechtliche Zulassung eines Fluggerats vorgeschrieben
ist.®® Dennoch kann der ,Euro-Hawk® aber als Beleg dafiir herangezogen werden, wie stark
der politische Wille zur Nutzung unbemannter Systeme, auch Gber mégliche Widerstande
faktischer oder rechtlicher Natur hinweg, ausgepragt ist.”’

Ein weiterer Entwicklungsschritt von UMKS wurde 2013 vollzogen. Die von dem Unter-
nehmen Northrop Grumman fir die U.S.-Navy entwickelte ,X-47B“-Vorfuhrungsdrohne
startete erstmals von einem Flugzeugtrager aus und landete wieder auf diesem, ein unter
Kampfpiloten als auerst schwierig geltendes Mandéver. Derzeit ist dieses Modell noch in
der Testphase. Im Test bisher unbewaffnet ist der strahlgetriebene ,X-47B“ ausgelegt auf
Waffeneinsatz, Aufkldrung und Uberwachung, kann in der Luft betankt werden und fliegt
unter Eingriffsmdglichkeit eines Steuerers weitgehend automatisiert, erfillt also eine Viel-
zahl der (iblicherweise von einem Piloten (ibernommenen Aufgaben eigenstindig.>

lil. Technologischer Entwicklungsstand

Die bis heute nachgezeichnete Entwicklung unbemannter Systeme zeigt auf, wie viele
unterschiedliche Fahigkeiten UMKS in sich vereinen kénnen. Nachfolgend soll der
technologische Stand der derzeit im Einsatz befindlichen Systeme erértert werden. UMKS

44  U.S. DoD, Unmanned Systems Roadmap 2007-2032, S. 73.

45 U.S. Air Force, Factsheet MQ-9 Reaper, <http://www.af.mil/AboutUs/FactSheets/Display/tabid/224/Article/104470/mg-
9-reaper.aspx> (letzter Aufruf: 16.06.2015).

46  U.S. Air Force, Factsheet MQ-9 Reaper, <http://www.af.mil/AboutUs/FactSheets/Display/tabid/224/Article/104470/mqg-
9-reaper.aspx> (letzter Aufruf: 16.06.2015).

47  U.S. Air Force, Factsheet RQ-170 Sentinel,
<http://www.af.mil/AboutUs/FactSheets/Display/tabid/224/Article/104547/rq-170-sentinel.aspx> (letzter Aufruf:
16.06.2015).

48  Eine jahrlich aktualisierte Ubersicht der weltweit bekannten Systeme bietet das ,UAS Yearbook" von Blyenburgh,
online abrufbar unter: <http://www.uvs-info.com/> (letzter Aufruf: 16.06.2015).

49 Euro Hawk — Unmanned Vehicles (UAV) Specifications & Data Sheet, <http://www.unmanned.co.uk/autonomous-
unmanned-vehicles/uav-data-specificat ions-fact-sheets/euro-hawk-specifications/> (letzter Aufruf: 16.06.2015).

50 Es handelt sich um das ,Traffic Collision Alert and Avoidance System“ (TCAS) bzw. das ,Airborne Collision
Avoidance System* (ACAS), deren Einbau in Luftfahrzeuge ab einer bestimmten GroRe seit Erlass der EU-
Verordnung Nr. 1332/2011 vom 16. Dezember 2011 luftverkehrsrechtlich vorgeschrieben ist.

51 M. Seliger, Aufklarungsdrohne Euro Hawk wird nicht zugelassen, Frankfurter Allgemeine Zeitung, Nr. 110,
14.05.2013,S. 1, 2.

52  Northrop Grumman, Factsheet Unmanned Combat Air System Carrier Demonstration X-47B,
<http://www.northropgrumman.com/Capabilities/X47BUCAS/Documents/UCAS-D_Data_Sheet.pdf> (letzter Aufruf:
16.06.2015); es handelt sich bei dem ,X-47B" um ein von vorneherein auf den ,Human on the Loop“-Einsatz ausge-
legtes System, siehe dazu auch Kapitel 4, Il., 1., a).
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werden in unterschiedlichen Formen und mit verschiedenen Aufgaben eingesetzt. Die
Funktionsweise der Systeme ist dabei nicht ganzlich einheitlich, sondern variiert von
System zu System je nach Umfang und Art des Einsatzes.

1. Funktionsweise

Die Grofie eines unbemannten Systems hangt immer von dessen Einsatzzweck ab. Da die
Konstruktion nicht darauf ausgelegt sein muss, Menschen in sich aufzunehmen, entschei-
det die missionsspezifische Ausriistung allein Giber die GroRe des Geréts® und der Steue-
rer sitzt mitunter tausende Kilometer vom Einsatzort des Fluggeréts entfernt.>* Die Daten-
Ubertragung zwischen Fluggerat und Einsatzort wird dabei haufig zweigliedrig vorgenom-
men. Fir im Irak eingesetzte und vom U.S.-amerikanischen Bundesstaat Nevada aus
gesteuerte UMKS werden an das Fluggerat zu bermittelnde Befehle zunachst per Daten-
kabel nach Europa und von dort aus mittels Satellitensignal an den Einsatzort iibermittelt.*®

Aufgrund der Vielzahl verschiedener Erscheinungsformen von UMKS erfolgt eine Auftei-
lung der Systeme in verschiedene GréRenkategorien anhand von Reichweite und Nutzlast.
Auch Flughéhe und maximale Flugdauer kdnnen als Indizien zur Einordnung herangezo-
gen werden. Eine einheitliche Kategorisierung innerhalb der wissenschaftlichen Diskussion
findet bisher jedoch nicht statt. Fur die vorliegende Arbeit wird daher auf die von ,UVS-
INFO* entwickelten Kriterien®® abgestellt, welche bereits vom Technikfolgenabschatzungs-
biiro des Bundestages zur Erstellung des Berichts zu unbemannten Systemen® genutzt
wurden. ,UVS-INFO* bietet die bisher umfassendste Auflistung der weltweit in Entwicklung
oder Einsatz befindlichen UMS. Unbemannte Systeme werden dort in taktische, strategi-
sche und speziellen Zwecken dienende Typen aufgeteilt. Innerhalb der taktischen Klasse
wird zwischen zehn verschiedenen Systemgrofien, von Nano-Systemen unter 100 Metern
Flughthe und wenigen Gramm Nutzlast bis zu so genannten MALE*-Systemen mit {iber
14 000 Metern Flughdhe und Nutzlasten tber einer Tonne, unterschieden.*®

Mikro- und Nano-Systeme kommen bisher mal3geblich in Form intelligenter Munition zum
Einsatz, also loiterfahigen®® Sprengsatzen mit einem Gewicht zwischen einem und 20
Kilogramm und einer Reichweite zwischen drei und etwas (iber zehn Kilometern.®' Ein
Beispiel dafir ist ein von der Bundeswehr eingesetztes Mischsystem, das so genannte
~Wirkmittel zur abstandsfahigen Bekdmpfung von Einzel- und Punktzielen® (WABEP). Da-
bei handelt es sich um einen Verbund einer unbemannten Aufklarungsdrohne des Typs
,Kleinfluggerét Zielortung“ (KZO) mit dem Munitionsgeschoss ,Harop*.%? Die Aufkldrungs-
drohne identifiziert militarische Ziele und sendet diese Daten an eine Bodenstation, welche
wiederum ihrerseits die loiterfahige ,Harop“-Munition mit den entsprechenden Daten ver-
sorgt und sie so veranlasst, sich in das Ziel zu stiirzen.®® Durch fortschrittliche Prozesso-

53 S. Kaiser, Legal Aspects of Unmanned Aerial Vehicles, ZLW 2006, S. 345.

54  So genannte ,remote split operations®, vgl. P. Singer, Wired for War, S. 329.

55 P. Singer, Wired for War, S. 330.

56  P.van Blyenburgh, Unmanned Aircraft Systems — The Global Perspective, S. 156.

57 T. Petermann/R. Griinwald, Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme, Endbericht
zum TA-Projekt, Arbeitsbericht Nr. 144, Mai 2011.

58 MALE steht fir ,Medium Altitude, Long Endurance” und beschreibt eine bestimmte Klasse von UMS. Eine weitere
Klasse mit groRerer Flughdhe ist HALE (,High Altitude, Long Endurance®), zu welcher ,Global Hawk" und ,Euro-
Hawk" zu zahlen sind; dies scheinen bisher die einzigen konsistent genutzten Klassifizierungen zu sein.

59 P.van Blyenburgh, Unmanned Aircraft Systems — The Global Perspective, S. 151f.

60  Abgeleitet vom englischen Begriff ,to loiter®, Gbersetzt: ,herumlungern®.

61 Siehe dazu die Beispiele bei Defense Update, Miniature Aerial vehicles: <http://defense-update.com/features/du-2-
04/feature-mav.htm> (letzter Aufruf: 16.06.2015).

62 Siehe dazu auch Kapitel 2, I., 3.

63 Harop Loitering Munitions UCAV System, Israel: <http://www.airforce-technology.com/projects/haroploiteringmuniti/>
(letzter Aufruf: 16.06.2015).
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ren- und Materialtechnik ist jedoch in Zukunft mit einem héheren Aufkommen von Klein-
und Kleinstsystemen, welche auch bewaffnet eingesetzt werden kénnten,** zu rechnen.®

Klein- und Kleinstsysteme werden meist von Hand oder unter Zuhilfenahme von Startein-
richtungen wie Katapulten oder Schleudern in die Luft beférdert.®® Drehfligler (gleich wel-
cher GroRe) starten vertikal und daher im Regelfall ohne Unterstiitzung von aufen.®’ Die
Steuerung von Klein- und Kleinstsystemen erfolgt haufig Uber eine mobile Steuerkonsole
von der ungefahren GroRe eines DIN A4-Blattes; auch Bodenstationen, von welchen meh-
rere Klein- und Kleinst-UMKS gleichzeitig gesteuert werden kénnen, sind keine Selten-
heit.®®

Die KZO-Drohne der Bundeswehr fallt schon in die Kategorie von Systemen mittlerer Gro-
Re. Drohnen dieser Klasse werden ebenfalls unter Zuhilfenahme von Startvorrichtungen in
die Luft beférdert, die KZO zum Beispiel verfiigt iber ein Raketenstartsystem.®® Die meis-
ten Systeme mit mittlerer und grof3er Reichweite und Nutzlastkapazitat starten jedoch aus
Eigenantrieb. Bei diesen Systemen kann die den Einsatz steuernde oder kontrollierende
Bodenstation unterschiedliche Formen annehmen. Technische Komplexitat und raumlicher
Umfang dieser Steuerungs- oder Kontrolleinheit steigen dabei tblicherweise proportional
zur GroRe des im Luftraum eingesetzten Fluggerats. Erfolgt die Steuerung und Kontrolle
kleinerer Systeme wie dargelegt meist iber mobile Konsolen, die von einem Angehdrigen
der Streitkrafte allein bedient und transportiert werden kdnnen, ist fiir mittlere und groRe
Systeme eine Bodenstation erforderlich. Von der Bodenstation des ,Reaper® aus kénnen
beispielsweise nahezu alle mit dem Einsatz des Systems verbundenen Aufgaben erledigt
werden: Wahrend des Einsatzes sind dies Steuerung oder Kontrolle der vorprogrammier-
ten Flugbahn unter dem Einsatz von satellitengestitzten und/oder terrestrischen Kommu-
nikationssystemen sowie die Uberwachung und Steuerung samtlicher Komponenten des
Systems inklusive der Nutzlast (ob Wirkmittel oder Aufklarungsausristung). Auch die Aus-
wertung der gesammelten Daten durch zusatzliches Personal neben dem Steuerer nach
einem Einsatz, die Steuerung mehrerer Fluggerate zur gleichen Zeit und sogar kleinere
Wartungs- und Instandhaltungsarbeiten kann die Bodenstation durchfiihren.”® Natiirlich ist
eine Bodenstation dieses Formats in Sachen Mobilitat nicht mit einer Handkonsole zu
vergleichen, dennoch kann auch die Bodenstation des ,Reaper” sowohl fest an einem
beliebigen Punkt der Erde’” stationiert sein, als auch einer sich im Einsatz fortbewegenden
Einheit im Felde folgen.™

Der ,MQ-9 Reaper* stellt derzeit wohl auch die modernsten Bewaffnungsformen bei
UMKS. Er tragt eine Kombination aus panzerbrechenden radar- oder lasergesteuerten
+AGM-114 Hellfire* Luft-Boden-Raketen und ebenfalls lasergesteuerten ,GBU-12 Pave-
way“ und ,GBU-38 JDAM* Fliegerbomben. Andere bewaffnete Systeme nutzen regelmaRig

64 S. Kaiser, Legal Aspects of Unmanned Aerial Vehicles, ZLW 2006, S. 360.

65 M. Dickow/H. Linnenkamp, Kampfdrohnen — Killing Drones, SWP-Aktuell 75, S. 4.

66 So beispielsweise das von der Bundeswehr eingesetzte System ,ALADIN®.

67  Weitere Beispielssysteme bei T. Petermann/R. Griinwald, Stand und Perspektiven der militdrischen Nutzung unbe-
mannter Systeme, S. 36ff.

68 S. Sengiang/D. Wang/C. B. Low, Cooperative Control of Multiple UAVS for Source Seeking, Journal of Intelligent
Systems & Robotics, Vol. 70 (April 2003), S. 293-301.

69 T.Petermann/R. Grinwald, Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme, S. 38.

70  Global Security, MQ-9 Reaper, <http://www.globalsecurity.org/military/systems/aircraft/mq-9.htm> (letzter Aufruf:
16.06.2015); die Steuerung eines UMKS aus der Ferne wird also unter menschlicher Kontrolle, dem so genannten
,Human in the Loop* durchgefiihrt.

71 Im Falle des ,Reaper” befindet sich eine der wichtigsten und bekanntesten Steuerungseinheiten auf der Creech Air
Force Base, Nevada, U.S.A;Global Security, MQ-9 Reaper,
<http://www.globalsecurity.org/military/systems/aircraft/mg-9.htm> (letzter Aufruf 16.06.2015).

72  Global Security, MQ-9 Reaper, <http://www.globalsecurity.org/military/systems/aircraft/mqg-9.htm> (letzter Aufruf:
16.06.2015).
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eine der beiden Bewaffnungsvarianten oder ahnliche Kombinationen aus lasergesteuerten
Luft-Boden-Raketen und Fliegerbomben.”

Generell gesprochen ist den in der vorliegenden Arbeit untersuchten Systemen in ihrer
Funktionsweise gemein, dass sie disloziert und ohne Piloten an Bord gesteuert werden,
dabei Uber Funk-, Satelliten- oder andere Datenverbindungen einer Kontrolle aus der Fer-
ne unterliegen und Wirkmittel unterschiedlicher Art zu deren Einsatzort transportieren. Sie
unterscheiden sich von bemannten Kampfflugzeugen und -hubschraubern durch die feh-
lende Besatzung im Fluggerat selbst, teilen sich mit diesen jedoch die Eigenschaft des
Tragersystems. Im Unterschied zu Dreh- und Starrfliglern sind intelligente Munitionstypen
nicht als UMKS im Sinne der vorliegenden Arbeit zu klassifizieren, sie sind wie Marsch-
flugkorper selbst Wirkmittel, detonieren bei Einschlag und sind fir eine einfache Verwen-
dung konstruiert. Die davon zu differenzierende Konstruktion zur mehrfachen Verwendbar-
keit von UMKS wird unterstrichen durch den fiir sie bendtigten Handlungsverbund aus
Fluggerat, zugehdriger Bodenstation und Datenverbindung zwischen beidem.

2. Einsatzszenarien

Von den ersten Kampfeinsatzen Anfang bis Mitte der 1990er Jahre des vergangenen
Jahrhunderts bis Mitte der 2000er Jahre erfiillten UMKS hauptsachlich den Zweck, so
genannte ,Triple D-Missionen® auszufiihren. Darunter versteht man Einsatze, die stumpf-
sinnig (,dull’), schmutzig (,dirty") und gefahrlich (,dangerous*) sind.”* Mittlerweile sind
UMKS in der Lage, auch komplexere Aufgaben zu erfiillen und fortschreitende Automati-
sierung und Miniaturisierung bieten immer neue Mdéglichkeiten, UMKS einzusetzen. Der
U.S.-amerikanische Autor und Wissenschaftler Raymond Kurzweil beschreibt die derzeit
eingesetzten unbemannten Systeme gar als bloR3e ,friihe Vorboten® einer Entwicklung, die
ein generelles Umdenken bezuglich kiinstlicher Intelligenz und Robotik im Kriegseinsatz
herbeifiihre.”

a) Planungsstand der Bundeswehr

Die Einschatzung zukunftiger Einsatzmdglichkeiten fir UMKS ist seitens der Bundeswehr
noch in der Findungsphase. Bisher sind im Wesentlichen friedenserhaltende, stabilisieren-
de und friedenserzwingende Einsatze angedacht.” Die Méglichkeit der standigen Uberwa-
chung eines Areals bei gleichzeitiger Moglichkeit eines direkten Einsatzes von Wirkmitteln
wird jedoch ebenfalls als Starke von UMKS erkannt.”’” Vor allen Dingen die Fahigkeit, sich
Uber einen langen Zeitraum in der Luft aufzuhalten und so eine Kette ,,Aufklarung-Fuhrung-
Wirkung“ durch nur ein einziges UMKS herzustellen, wird fur die Zukunft als militarisch
vorteilhaft gesehen.” Betont wird in der politischen Diskussion um eine Beschaffung von
UMKS fir die Streitkrafte der Bundeswehr dabei stets, dass mit der neuen Technik keines-

73 So das unter franzésischer Flihrung produzierte System nEURON, <http://www.unmanned.co.uk/autonomous-
unmanned-vehicles/uav-data-specifications-fact-sheets/neuron-ucav-unmanned-vehicles-uav-specifications-data-
sheet/> (letzter Aufruf: 16.06.2015).

74 U.S. DoD, Unmanned Systems Roadmap, S. 19; K.-P. Stieglitz, The Luftwaffe Perspective on UAVs, S. 34; P. Singer,
Wired for War, S. 63.

75 P. Singer, Wired for War, S. 96.

76 T. Petermann/R. Grinwald, Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme, S. 72f.

77 T.Petermann/R. Grinwald, Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme, S. 91.

78 W. Richter, Kampfdrohnen. Vélkerrecht und militérischer Nutzen, SWP-Aktuell 28, S. 6; T. Petermann/R. Griinwald,
Stand und Perspektiven der militarischen Nutzung unbemannter Systeme, S. 91.
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falls neuartige Einsatzszenarien auflerhalb der bisher von der Bundeswehr tbernomme-
nen Aufgaben durchgefiihrt werden sollen.”

Die im Februar 2008 von der Bundeswehr als Verschlusssache herausgegebenen konzep-
tionellen Grundvorstellungen zum Einsatz unbemannter Luftfahrzeuge® sowie das WeiR-
buch der Bundeswehr aus 2006 sehen als mdgliche Einsatzszenarien fur UMS vor allem
die Aufklarung vor.®! Fiir den Kampfeinsatz beziehen sich bisherige Uberlegungen aus-
schlielich auf den aus der Luft erfolgenden Wirkmitteleinsatz zu Lande; kriegerische Aus-
einandersetzungen in Form eines Luftkampfes oder die Bekampfung von Zielen nicht nur
aus, sondern auch in der Luft werden als moglich erachtet, spielen jedoch keine tberge-
ordnete Rolle.*

b) Einsatzpraxis der U.S.A.

.Predator und ,Reaper” bestreiten den Grof3teil der unbemannten Wirkmitteleinsatze in
den unter Beteiligung der U.S.A. ausgetragenen bewaffneten Konflikten.®® In der dffentli-
chen Wahrnehmung stehen dabei gezielte Tétungen von Individuen immer wieder im Fo-
kus der verschiedenen Einsatzszenarien, die mit UMKS bestritten werden.®* Haufig ver-
kannt wird jedoch, dass die mit gezielten Tétungen einhergehenden Probleme aus juristi-
scher Sicht nicht in der Unbemanntheit der seit einigen Jahren dafiir genutzten Waffensys-
teme liegen.®® Gezielte Tétungen sind, insbesondere im Falle der durch amerikanische
Geheimdienste im Jemen, in Pakistan und in Somalia geflogenen Einsatze,®® volkerrecht-
lich grundsatzlich problematisch, wenn sie nicht im Rahmen eines bewaffneten Konflikts,
sondern zu Friedenszeiten und ohne jedwede (6ffentliche) Genehmigung des betroffenen
Staates durchgefiihrt werden.®” Der Unterschied zu von einer aufstindischen Organisation
durchgefiihrten Attentaten, die innerstaatlich den Tatbestand des Mordes erfiillen diirften,%®
ist jedenfalls marginal.*® Solange das Recht des bewaffneten Konflikts nicht anwendbar ist,
bleibt das individuelle Recht auf Leben absolut geschitzt und darf nicht willkurlich, also
ohne Gerichtsverfahren oder unmittelbare Bedrohungslage, die nur in sehr engen Grenzen
die Anwendung von Gewalt rechtfertigen kann, entzogen werden. Die Pflicht zum Schutz
des menschlichen Lebens verbietet es vor allem staatlichen Organen, Individuen mit t6d-
lich wirkenden Waffen anzugreifen und verpflichtet sie aul’erdem, sollte sich die Gewalt-
anwendung nicht vermeiden lassen, im Nachgang dazu umfassende Ermittlungen zur
Aufklarung der RechtmaBigkeit einer solchen Handlung anzustellen.*

79 W. Richter, Kampfdrohnen. Voélkerrecht und militarischer Nutzen, SWP-Aktuell 28, S. 7; A. Schockenhoff, Drohnen
sind die Zukunft, Frankfurter Aligemeine Zeitung, Nr. 95, 24.04.2013, S. 8.

80 Konzeptionelle Grundvorstellungen zum Einsatz unbemannter Luftfahrzeuge in der Bundeswehr vom 21. Februar
2008.

81 BMVg, WeilRbuch der Bundeswehr, 2006, S. 106, 115, 120.

82 T.Petermann/R. Griinwald, Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme, S. 91f.

83 Bereits Anfang des Jahres 2009 befanden sich 195 ,Predator®- und 28 ,Reaper‘-Systeme in der Flotte der amerikani-
schen Luftwaffe: C. Drew, Drones Are Weapons of Choice in Fighting Qaeda, <http://www.nytimes.com/2009/03/17/
business/17uav.html?pagewanted=all&_r=0> (letzter Aufruf: 16.06.2015).

84  Siehe z. B.: P. Rudolf/C. Schaller, Targeted Killing — Zur vélkerrechtlichen, ethischen und strategischen Problematik
gezielten Tétens in der Terrorismus- und Aufstandsbekampfung, SWP-Studie S 1, 2012; M. Dickow/H. Linnenkamp,
Kampfdrohnen — Killing Drones, SWP-Aktuell 75, S. 1, 3.

85  W. Richter, Kampfdrohnen. Volkerrecht und militarischer Nutzen, SWP-Aktuell 28, S. 5.

86 M. Hofer, Gezielte Tétungen, S. 96ff.

87  So auch T. Marauhn, Der Einsatz unbemannter bewaffneter Drohnen im Lichte des geltenden Vélkerrechts, S. 50, der
gezielte Tétungen mit UMKS auRerhalb bewaffneter Konflikte als ,im Wesentlichen unzulassig” beschreibt.

88 G. Solis, The Law of Armed Conflict, S. 539.

89  So bezeichnete der schwedische AufRenminister einen im November 2002 von der CIA mit einer ,Predator’-Drohne
durchgefiihrten Prazisionsschlag zur Tétung eines hochrangigen al Qaeda-Funktionars als ,summary execution that
violates human rights”, vgl. J. Dawkins, Unmanned Combat Aerial Vehicles, S. 27.

90 Zur Anwendbarkeit menschenrechtlicher Verpflichtungen auf Angriffe mit UMKS siehe auch R. Frau, Unmanned
Military Systems and Extraterritoriel Application of Human Rights Law, GROJIL 1 (2013), S. 1-16 und P. Stroh, Das
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Abgesehen von diesen, aufgrund haufig unklarer Datenlage nur schwer greifbaren Szena-
rien, setzen in Afghanistan stationierte amerikanische Streitkrafte UMKS hauptsachlich fir
die so genannte ,Schutzaufklarung® und gegen kleinere Ziele ein.®’ UMKS eignen sich
aufgrund ihrer Fahigkeit zum ,Loitern® dabei besonders zur Bekampfung von Punktzielen
oder Fahrzeugen, die sich nur kurzzeitig als militarisches Ziel exponieren.?? Die Mdglich-
keit, potenzielle Ziele beispielsweise durch einen Verbund verschiedener UMS Gber meh-
rere Tage am Stlick zu Uberwachen, befahigt die Streitkrafte einerseits namlich auch dann
zum Zugriff, wenn ein Ziel bereits klar identifiziert ist, sich aber in einem bestimmten Ge-
biet versteckt halt. Andererseits kann ein blof3 verdachtiges Objekt oder Individuum beo-
bachtet werden, bis die Tatsache, ob es sich dabei um ein legitimes Angriffsziel handelt
oder nicht, eindeutig geklart ist.

V. Gang der Untersuchung

Obwohl UMKS in der modernen Kriegfiihrung und unter taktischen,®® politischen® und
dkonomischen®® Gesichtspunkten eine immer prominentere Rolle einnehmen und aktuell
87 Staaten UM(K)S militirisch eingesetzt haben,® sind Iangst nicht alle (humanitér-
volker)rechtlichen Aspekte unbemannter militarischer Luftsysteme abschlieend geklart.

Es existieren verschiedene Definitionen in Wissenschaft und Militar, die jedoch wenig ko-
harent sind und zudem Ungenauigkeiten aufweisen, welche die Abgrenzung zu herkdmm-
lichen Waffensystemen haufig zusatzlich erschweren. Eine eindeutige terminologische
Abgrenzung von UMKS zu anderen Waffen und Waffensystemen im Luftkrieg ist jedoch
unerlasslich, um die mit Kampfdrohnen in Verbindung gebrachten Sachverhalte rechtlich
prazise einhegen zu kénnen. Fiir einen Uberblick tiber die verschiedenen terminologischen
Zugange werden daher zunachst herkdmmliche Waffensysteme im Luftkrieg und die defi-
nitorischen Ansatze einiger fihrender Militareinrichtungen fir UMKS untersucht und so-
dann Parallelen und Unterschiede in der Bewertung einzelner Elemente von UMKS aufge-
zeigt, um schlielich den terminologischen Rahmen fiir die vorliegende Arbeit abstecken
zu kénnen.”’

Notwendig ist zudem eine Unterscheidung zwischen den unterschiedlichen Méglichkeiten
der Einordnung von UMKS im humanitaren Vélkerrecht. Verschiedenste Statusfragen in
Bezug auf luftgestiitzte UMKS stehen noch zur Beantwortung aus: Der militarische Status
des Bedienpersonals und des Luftfahrzeugs selbst als Wirkmittellieferant oder auch milita-
risches Angriffsziel, ebenso der militarische Status der einsatzkontrollierenden Bodenstati-
on im Konfliktareal oder im Hinterland sowie derjenige der Datenverbindung, welche Luft-
fahrzeug und Bodenstation in Interaktion treten lasst. Aufgrund des technisch mehrgliedri-
gen Aufbaus von UMKS sind Status- und Zurechenbarkeitsfragen haufig nicht eindeutig zu
beantworten, gerade auch im Hinblick auf eventuell am Einsatz beteiligte Zivilpersonen wie
Wartungspersonal oder Programmierer eingesetzter Software.®

Menschenrecht auf Leben im ,entmenschlichten* bewaffneten Konflikt, in: R. Frau (Hrsg.), Drohnen und das Recht,
S. 137-162.

91 F. Boor, Der Drohnenkrieg in Afghanistan und Pakistan, Hu-VI 02/2011, S. 97.

92  W. Richter, Kampfdrohnen versus Voélkerrecht? Zum ,Drohnenkrieg” in Afghanistan und Pakistan, Hu-VI 02/2011, S.
106.

93 Vgl. T. Petermann/R. Griinwald, Stand und Perspektiven der militarischen Nutzung unbemannter Systeme, S. 49.

94  A. Schockenhoff, Drohnen sind die Zukunft, Frankfurter Allgemeine Zeitung, Nr. 95, 24.04.2013, S. 8.

95 P. Singer, Wired for War, S. 62: Die weltweiten Ausgaben fiir unbemannte Fluggerate und Prazisionsraketen werden
nach Schatzungen im Jahr 2016 bei Gber 100 Milliarden U.S.-Dollar liegen; vgl. auch T. Petermann/R. Griinwald,
Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme, S. 141ff.

96 P. Singer, Die Zukuft ist schon da, IP Nr. 3, Mai/Juni 2013, S. 9.

97 Kapitel 2 — Terminologie.

98 Kapitel 3 — Statusfragen betreffend luftgestitzte UMKS.
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Die korrekte terminologische Bezeichnung von UMKS, deren humanitar-volkerrechtliche
Einordnung und die Identifizierung ihres militarischen Status in verschiedenen Einsatzsze-
narien sind jedoch Grundlage fir die Feststellung der mit ihnen einhergehenden volker-
rechtlichen Verpflichtungen wie der Uberpriifung neuer Waffen und Mittel der Kriegfiihrung
nach Art. 36 ZP | sowie den zu treffenden VorsichtsmalRnahmen bei Zielplanung und
Zielauswahl im Vorfeld eines Angriffs mit UMKS. In diesem Zusammenhang existieren
zwei ausschlieRlich unbemannten Systemen immanente Problemkreise: Der Umgang mit
einem eventuellen Verlust der Steuerungsmoglichkeit eines Luftfahrzeugs, speziell die
Frage der Notwendigkeit eines automatischen Abbruchs eines Angriffs in einem solchen
Falle, sowie das Beherrschen der mitunter ausufernden Menge der von UMS gesammel-
ten Informationen und dem folgend das Problem eines so genannten ,/nformation Over-
load"“, also einem Missverhaltnis zwischen gesammelten Daten und den daraus gezoge-
nen informationellen Substraten fiir einen konkreten Einsatz. Durch die liickenlose Uber-
wachung einer kleinen Stadt Gber mehrere Tage, bei der mit der nachsten Drohnengenera-
tion Videodaten von einer GroRRe bis zu einer Million Terabyte am Tag generiert werden
kénnten,® gewinnt dieses nicht unbedingt neue Problem des ,zu viel Sehens* im Rahmen
der Aufklarung eines Angriffs eine neue Scharfe.

Auch das Unterscheidungsgebot als einer der zentralen Grundsatze des humanitaren
Volkerrechts ist hier von Bedeutung; der Einsatz von UMKS darf keinesfalls zu unter-
schiedslosen Schadigungshandlungen fihren und gréfier werdende Automatisierungsten-
denzen bei Entwicklung und Einsatz unbemannter Systeme sind eventuell geeignet, gegen
das Verbot unterschiedsloser Angriffe zu verstof3en. Auch die Frage, ob der Einsatz von
UMKS unter bestimmten Umstanden sogar geboten sein kann, soll diskutiert werden. Art.
57 des ersten Zusatzprotokolls lasst diese Lesart zumindest augenscheinlich zu.'®

Bei einer umfanglichen Untersuchung von UMKS in bewaffneten Konflikten ebenfalls zu
adressieren sind weitere allgemeine Verbots- und Schutzvorschriften des humanitaren
Volkerrechts. Insbesondere von Interesse ist hier das Verhaltnismafigkeitsprinzip und der
dabei zu bestimmende militarische Vorteil eines Angriffs; fir beides beinhaltet der Einsatz
von UMKS Gewinn und Gefahren gleichermalien. Andere humanitar-volkerrechtliche
Grundsatze wie das Prinzip militarischer Notwendigkeit oder das Verbot unnétiger Leiden
und ihr Verhaltnis zu UMKS-Einsatzen sollen ebenfalls untersucht werden. Es liegen An-
haltspunkte dafiir vor, dass vor allem durch haufige UMKS-Einsatze im selben Areal und
den daraus erwachsenden Folgen fiir die Zivilbevolkerungen dieser Gebiete wenigstens
die militrische Vorteilhaftigkeit solchen Vorgehens fraglich sein kénnte.

Abschlielend wird eine thesenartige Zusammenfassung der Untersuchungsergebnisse
vorgenommen, sowie eine summarische Bewertung von gegenwartigen Entwicklungsten-
denzen im militérisch-industriellen Sektor und damit ein Ausblick gegeben auf mégliche
zukunftige Problemkreise und daraus folgende Herausforderungen fir das humanitare
Vélkerrecht."%?

99 F. Sauer, An der Schwelle einer neuen Drohnendkonomie, Frankfurter Allgemeine Zeitung, Nr. 191, 19.08.2013, S. 7.
100 Kapitel 4 — UMKS im Einsatz — Implementierung, Zielplanung und Zielauswahl.

101 Kapitel 5 — VerhaltnismaRigkeit und sonstige Fragen des HVR.

102 Kapitel 6 — Zusammenfassung und Ausblick.
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2. Terminologie

Einige etablierte Waffen und Waffensysteme, welche im Luftkrieg eingesetzt werden, ah-
neln in Form und Ablauf ihres Einsatzes demjenigen von unbemannten militdrischen Sys-
temen, wie sie in der vorliegenden Arbeit behandelt werden sollen. Insbesondere sind dies
bemannte Kampfflugzeuge und -hubschrauber, Marschflugkérper jedweder Art und so
genannte intelligente Munition. Gerade im Hinblick auf Marschflugkdrper und intelligente
Munition bestehen dabei haufig Abgrenzungsschwierigkeiten zu UMKS. Die prazise Be-
zeichnung einer Waffe oder eines Waffensystems und die Abgrenzung gegentiber anderen
Mitteln der Kriegfiihrung sind jedoch zwingende Voraussetzungen fur eine rechtliche Aus-
einandersetzung damit und die Subsumtion unter internationale Vertrage und militarische
Dienstvorschriften.

Eine Untersuchung der teils seit vielen Jahren im Einsatz befindlichen Waffen(-systeme)

und Tragersysteme, die UMKS ahneln, sowie eine Uberpriifung der bisher vorhandenen

Definitionsversuche fir luftgestitzte unbemannte militarische Systeme auf Basis von Da-
ten militarischer Institutionen soll hier terminologische Klarheit schaffen.

1. Volkerrecht, Riistungskontrolle und herkommliche Definitionsansatze

Die verschiedenen Erscheinungsformen von mit UMKS vergleichbaren Waffen und be-
mannten Tragersystemen in der Luftkriegfihrung haben sich in den letzten zwei Jahrzehn-
ten in groRem Umfang weiterentwickelt. Insbesondere sind dies Kampfflugzeuge und -
hubschrauber, Marschflugkorper, Artilleriegeschosse oder auch gegebenenfalls mit aero-
dynamischen oder zielerkennenden Hilfsmitteln ausgestattete Abwurfmunition, so genann-
te intelligente Munition. Eine summarische Auflistung dieser Systeme sowie eine Ubersicht
der funktionalen Parallelitaten zu UMKS sollen hier als Hilfestellung zur Eingrenzung des
Begriffs des luftgestiitzten unbemannten militarischen (Kampf-)Systems im Unterschied zu
herkdmmlichen Waffen(-systemen) und Tragersystemen dienen.

1. Bemannte Kampfflugzeuge und -hubschrauber

Der Erste Weltkrieg war der erste internationale bewaffnete Konflikt, der den Luftraum als
Konfliktgebiet, also als Ort der tatsachlichen Vornahme von Kampfhandlungen oder ande-
rem humanitar-volkerrechtlich relevantem Handeln,'® einschloss. Nach dem Einsatz von
Luftschiffen zur Aufklarung und zur Navigation von Artilleriegeschossen wurden bald die
ersten Jagdflieger entwickelt, strategische Bombardements und Luftkrieg eréffneten neuar-
tige Moglichkeiten in der Kriegfihrung. Der Zweite Weltkrieg hob den Einsatz bewaffneter
Militarflugzeuge auf die nachste Stufe, Flachenbombardements und Kamikaze-Einsatze,
Fallschirmjager und Lastensegler bedienten jeweils unterschiedliche Anforderungen der
Konfliktparteien. Mitunter kbnnen heute mehrere dieser im Ersten und Zweiten Weltkrieg
von verschiedensten Fluggeraten durchgefiihrten Aufgaben von einem einzelnen UMKS
Ubernommen werden.

Das humanitare Volkerrecht verzichtet in seinen Primarquellen wie den Genfer Konventio-
nen | bis IV'® und deren Zusatzprotokollen betreffend den Schutz der Opfer internationa-

103 K. Schéberl, Konfliktpartei und Kriegsgebiet in bewaffneten Auseinandersetzungen — zur Debatte um den Anwen-
dungsbereich des Rechts internationaler und nicht-internationaler bewaffneter Konflikte, Hu-V1 03/2012, S. 132.
104 BGBI. 1954 11, S. 783; S. 813; S. 838; S. 917.
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ler'® und nicht internationaler bewaffneter Konflikte'® auf differenzierte Ausfiihrungen zu

einzelnen Gattungen von Mitteln der Kriegfihrung. Um sich dem Begriff des UMKS aus
Richtung herkdmmlicher Mittel der Kriegfiihrung nahern zu kénnen, wird hier zunachst
zurlckgegriffen auf ein Instrument zur Ristungskontrolle, den Vertrag Giber konventionelle
Streitkrafte in Europa (KSE-Vertrag). Der Vertrag ist eines der wenigen multilateralen Ab-
kommen, das sich Uberhaupt mit der Moglichkeit unbemannter Kriegfihrung auseinander-
setzt und, um die im Vertrag getroffenen Begrenzungen nicht auszuhebeln, dem folgend
weitgehend eine Besatzung von beispielsweise Kampfflugzeugen nicht erwahnt.'” Als
Kampfflugzeuge und -hubschrauber werden nach dem KSE-Vertrag samtliche Starr-,
Schwenk- und Drehfligelfahrzeuge klassifiziert, die zur Bekdmpfung militarischer Ziele
ausgeristet sind."®

Ebenfalls aulRerhalb des Rechts des bewaffneten Konflikts bewegt sich das ICAO-
Abkommen von 1944,' welches gemaR seines Art. 89 das Luftverkehrsrecht zu Frie-
denszeiten regelt. Nach Art. 3 ICAO-Abkommen gilt es zwar unter anderem nicht fur
Staatsluftfahrzeuge, die im Militardienst verwendet werden, trifft aber in Art. 8 schon er-
staunlich friihzeitig Regelungen beziiglich der Uberflugrechte und Betriebsiiberwachung
unbemannter Luftfahrzeuge. Auch wenn das internationale zivile Luftverkehrsrecht auf
eine positivrechtliche Definition des Begriffs des Staats- oder Militarluftfahrzeugs verzich-
tet,'"® findet sich wenigstens im Annex des ICAO-Abkommens eine knappe Definition des
Begriffs ,Luftfahrzeug®. Danach handelt es sich bei einem Luftfahrzeug um eine Maschine,
die aerodynamische Krafte nutzt um sich in der Atmosphare zu halten und nicht ballisti-
sche.""

In den Regeln des HPCR-Handbuchs und dem zugehdrigen Kommentar, in welchen 2009
das geltende Recht der Luftkriegsfihrung zusammengefasst wurde, sind Luftfahrzeuge im
weitesten Sinne*“ definiert.""? Der Wortlaut ist nahezu gleichlautend und bezieht sich eben-
falls blof3 auf ein aerodynamisches Flugverhalten, stellt aber klar, dass bemannte und
unbemannte Fahrzeuge sowie Starr- und Drehflugler (also Flugzeuge und Hubschrauber)
gleichermafen erfasst sind.'™

Auf den ersten Blick bestehen, abgesehen von der Besatzung des Luftfahrzeugs, dem-
nach zunachst kaum Unterschiede zwischen bemannten und unbemannten Kampfflug-
zeugen. Bemannte wie unbemannte Kampfflugzeuge sind dazu konstruiert, Wirkmittel zu
einem militarischen Ziel zu beférdern und dort abzusetzen, wo diese ihre kinetische Ener-
gie militarisch vorteilhaft entfalten kénnen.

105 BGBI. 1990 Il, S. 1550.

106 BGBI. 1990 II, S. 1637.

107 W. Richter, Ristungskontrolle fiir Kampfdrohnen, SWP-Aktuell 29, S. 2.

108 Art. Il (K), KSE-Vertrag: ,Der Begriff "Kampfflugzeug" bezeichnet ein Starrfligel- oder Schwenkfligelflugzeug, das fiir
die Bekampfung von Zielen durch den Einsatz von gelenkten Flugkdrpern, ungelenkten Raketen, Bomben, Bordma-
schinengewehren, Bordkanonen oder anderen Zerstérungswaffen bewaffnet und ausgeristet ist, sowie jedes Modell
oder jede Version eines solchen Flugzeugs, das andere militarische Aufgaben wie z.B. Aufklarung oder elektronische
Kampffiihrung wahrnimmt. [...] Art. I, (L), KSE-Vertrag: ,Der Begriff "Kampfhubschrauber" bezeichnet ein
Drehflugelluftfahrzeug, das zur Bekdmpfung von Zielen bewaffnet und ausgeristet ist oder das zur Wahrnehmung
anderer militarischer Aufgaben ausgeristet ist. Der Begriff "Kampfhubschrauber" schlief3t Angriffshubschrauber und
Kampfunterstiitzungshubschrauber ein.”

109 Abkommen Uber die Internationale Zivilluftfahrt, BGBI. 1956 Il S. 411.

110 Schwenk, W./Giemulla, E., Handbuch des Luftverkehrsrechts, Kap. 7, Rn. 51, 54.

111 ,Aircraft: Any machine that can derive support in the atmosphere from the reactions of the air other than the reaction
of the air against the earth's surface.”, zitiert bei: Schwenk, W./Giemulla, E., Handbuch des Luftverkehrsrechts, Kap.
7,Rn. 8.

112 HPCR-Kommentar, Regel 1 (d), Rn. 1.

113 ,'Aircraft’ means any vehicle — whether manned or unmanned — that can derive support in the atmosphere from the
reactions of the air (other than the reactions of the air against the earth’s surface), including vehicles with either fixed
or rotary wings.“.
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Der Pilot eines bemannten Kampfflugzeugs oder -hubschraubers ist zum Zeitpunkt des
Absetzens eines Wirkmittels in unmittelbarer Nahe zum Kampfgeschehen und hat eine
dementsprechend direkte Eingriffsmoglichkeit in die Steuerung der schadigenden Hand-
lung. Allein das Fehlen dieses Elements der raumlichen Nahe eines menschlichen Opera-
teurs beim Einsatz von unbemannten Systemen''* markiert den maRgeblichen Unter-
schied zwischen bemannten und unbemannten Systemen. Art. 8 ICAO-Abkommen und
das HPCR-Handbuch, hier Regeln 1 (dd) und (ee), unterstreichen dies: in beiden wird
lediglich auf die Moglichkeit des Fliegens ohne Piloten beziehungsweise die Unbemannt-
heit eines Fluggerats abgestellt, ohne weitere Eingrenzungen vorzunehmen.

Bemannten und unbemannten Kampfflugzeugen und -hubschraubern gemein ist hingegen
ihre regelmafige Konstruktion zur mehrfachen Verwendung. Selbstverstandlich sind be-
mannte Systeme nicht zur Nutzung als Kamikaze-Waffe intendiert und auch das Gros der
derzeit im Einsatz befindlichen UMKS ist nicht dazu gedacht, eine Wirkung durch Selbst-
zerstdrung zu entfalten."”® UMKS und bemannte Fluggerate gleichermaRen sind keine
eigenstandigen Wirkmittel, als Tragersystem beférdern sie diese lediglich zum Einsatz-
Ort.ﬂG

2. Marschflugkorper

Marschflugkdrper besitzen grofdtenteils wie auch Flugzeuge und Hubschrauber die Eigen-
schaft eines aerodynamisch gestitzten Fluges und gleichen in diesem Punkt UMKS. Wa-
ren die frihen ,fliegenden Bomben® des Ersten und Zweiten Weltkriegs in den Moglichkei-
ten ihrer Steuerung noch sehr beschrankt und im Einsatz haufig wenig effizient, sind
Marschflugkérper in der modernen Kriegfiihrung hoch technisiert und eines der prazises-
ten vorhandenen Wirkmittel. Sie sind naturgemaf unbemannt, neuere Modelle zeichnen
sich zudem durch eine die Flugbahn und Zielauswahl betreffende Eingriffsmoglichkeit auch
nach Abschuss aus.""’

Nach dem HPCR-Handbuch, welches in Regel 1 (z) allgemein ,Raketen* definiert,"® fallen
unter diesen Begriff unbemannte Waffen mit Eigenantrieb, die von Tragern (Flugzeuge,
Kriegsschiffe, landgestitzte Startgerate) abgeschossen werden und sich entweder ballis-
tisch oder gelenkt fortbewegen. Demnach liegt ein weiterer Unterschied zwischen Marsch-
flugkérpern und bewaffneten UMKS (vor allem jenen der MALE- und HALE-Kategorie)
darin, dass letztere nicht von anderen Tragern abgesetzt werden, sondern eigenstandig
starten. Als wichtigstes Unterscheidungskriterium ist jedoch der Konstruktionszweck anzu-
sehen. Der Zweck eines Marschflugkorpers ist stets die Entfaltung kinetischer Energie am
Zielort, diese wird freigesetzt durch Detonation der im Flugkdrper befindlichen Explosiva.
Ein Marschflugkorper ist also dazu konstruiert, am Zielort zerstoért zu werden. UMKS, wie
sie in der vorliegenden Arbeit behandelt werden, sind hingegen fir eine mehrfache Ver-
wendung vorgesehen. |hr Zweck besteht eben nicht darin, ein militarisches Ziel durch

1

-

4 Gerade diese raumliche Entfernung des Operateurs wahrend eines Angriffs gibt immer wieder Anlass zur Sorge;
stellvertretend: O. Meiler, Krieg mit dem Joystick, <http://www.sueddeutsche.de/politik/ferngesteuerte-drohnen-krieg-
mit-dem-joystick-1.97741> (letzter Aufruf: 16.06.2015).

115 Im Gegensatz zu unter c) beschriebener intelligenter Munition, die zwar Gemeinsamkeiten mit UMKS aufweist, dabei

jedoch selbst als Wirkmittel agiert.

116 T. Marauhn, Der Einsatz unbemannter bewaffneter Drohnen im Lichte des geltenden Volkerrechts, S. 31.

117 So zum Beispiel die ,Tomahawk Land Attack Missile”: U.S. Navy, Fact File Tomahawk Cruise Missile,

<http://www.navy.mil/navydata/fact_print.asp?cid=2200&tid=1300&ct=2&page=1> (letzter Aufruf: 16.06.2015).
118 HPCR-Handbuch, Regel 1 (z): “Missiles' mean self-propelled unmanned weapons — launched from aircraft, warships
or land-based launchers — that are either guided or ballistic.”, S.6.
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Selbstzerstorung zu schadigen, sondern diese Wirkung durch das Absetzen von Wirkmit-
teln zu erreichen und anschlieRend zum Stiitzpunkt zuriickzukehren.""

3. Intelligente Munition

Granaten, Bomblets und andere artilleriegestitzte oder ballistische Munition, die nach
ihrem Abschuss beziehungsweise der Trennung vom jeweiligen Tragersystem in der Flug-
bahn beeinflusst werden kénnen, meist durch der Munition immanente Automatisierungs-
oder Erkennungsprozesse, werden als intelligente Munition bezeichnet. Auch hier kénnen
die friihen Flugbomben aus dem Ersten und Zweiten Weltkrieg als Vorlaufer angesehen
werden. Intelligente Munition hat dabei in ihren technischen Eigenschaften grofse Schnitt-
mengen mit Marschflugkérpern, unterscheidet sich jedoch von diesen meist deutlich in
Grofke und dazu sowohl in aufzuwendender Energie fir den Einsatz als auch freigesetzter
Energie als Wirkmittel. Eine durch UMKS ermdglichte neue Form intelligenter Munition, die
dennoch nicht funktionsgleich mit diesen ist, wird von der Bundeswehr bereits seit einiger
Zeit eingesetzt, das so genannte ,Wirkmittel zur abstandsfahigen Bekampfung von Einzel-
und Punktzielen“ (WABEP). Im Verbund einer unbemannten Aufklarungsdrohne des Typs
Kleinfluggerit Zielortung* (KZO) mit dem Munitionsgeschoss ,Harop“'?° identifiziert das
Fluggerat militdrische Ziele und sendet diese Daten an eine Bodenstation. Diese wiederum
versorgt ihrerseits die loiterfahige ,Harop“-Munition mit den entsprechenden Daten und sie
stiirzt sich in das ausgewahlte Ziel."”' Das WABEP stellt also eine Art Mischsystem aus
Aufklarungs- und Wirkmitteleinsatz dar. Da die intelligente Munition vom Typ ,Harop® je-
doch selbst Wirkmittel ist, unterscheiden sie und andere Formen intelligenter Munition sich
allein schon im Konstruktionszweck grundlegend von UMKS. Wie auch beim WABEP-
Verbund der Bundeswehr fungieren UMKS mafigeblich als Lieferant fir entweder Zieler-
fassungsinformationen zum Einsatz intelligenter Munition oder aber direkt als Trager fir
das einzusetzende Wirkmittel.

4. Zwischenergebnis

Herkdmmliche Waffen und Tragersysteme, wie sie zum Teil seit geraumer Zeit im Luftkrieg
eingesetzt werden, besitzen unterschiedlich groRe Schnittmengen mit UMKS. Die bemann-
te militarische Luftfahrt teilt sich Einsatzform und Konstruktionszweck mit ihnen, Marsch-
flugkérper und intelligente Munition wenigstens die Abwesenheit von Bordpersonal. Trotz
dieser teils nur marginalen Unterschiede, lassen sich UMKS dennoch unter keine der ge-
nannten Kategorien subsumieren und bedurfen mithin einer eigenen begrifflichen Abgren-
zung gegenuber herkdmmlichen Waffen und Tragersystemen im Luftkrieg.

Il Terminologische Ansatze im Rahmen militarischer Dienstvorschriften

Im weitesten Sinne lasst sich unter den Begriff der unbemannten militarischen Luftfahr-
zeuge wie aufgezeigt vom Marschflugkorper bis zum ,Global Hawk® eine kaum Uber-
schaubare Anzahl von Waffen- und Flugsystemen, die ohne Pilotenkabine in der Luft be-
trieben werden, zusammenfassen. Eine derartige Verallgemeinerung des Begriffs flhrt
jedoch nicht nur zu Ungenauigkeiten und Unsicherheiten im Sprachgebrauch, sie macht

119 Viele Institutionen haben indes weiterhin Schwierigkeiten, bereits auf definitorischer Ebene eine klare Trennlinie
zwischen Marschflugkdrpern und UMKS zu ziehen, siehe unter Il. in diesem Kapitel.

120 Harop Loitering Munitions UCAV System, Israel: <http://www.airforce-technology.com/projects/haroploiteringmuniti/>
(letzter Aufruf: 16.06.2015).

121 Harop Loitering Munitions UCAV System, Israel: <http://www.airforce-technology.com/projects/haroploiteringmuniti/>
(letzter Aufruf: 16.06.2015).
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auch die rechtliche Erfassung der mit unbemannten militarischen Luftfahrzeugen verbun-
denen Sachverhalte ungleich schwieriger. Anhand mehrerer, von nationalstaatlichen milita-
rischen Einrichtungen entwickelter Definitionen des Begriffs des unbemannten militari-
schen Luftfahrzeugs soll hier zunéchst ein Uberblick tiber die bisherige begriffliche Einord-
nung von UMKS und die unterschiedlichen Herangehensweisen von Wissenschaft und
Praxis in Bezug auf UMKS gegeben werden. Dabei entfalten vor allem militarische Dienst-
vorschriften rechtliche Relevanz. Sie werden als Ausdruck unterschiedlicher Staatenpraxis
herangezogen, die vor allem im Kontext der Gewohnheitsrechtsstudie des IKRK erfasst
wurde;'? aulerdem lassen sie sich als Bestandteil eines Prozesses der Volkerrechtsent-
wicklung deuten.'®

Im Anschluss an eine Zusammenfassung der unterschiedlichen nationalen Perspektiven
erfolgt eine Bewertung der Tauglichkeit der unterschiedlichen definitorischen Ansatze fur
die wissenschaftliche Diskussion sowie fir eine Abgrenzung des von dieser Arbeit abzu-
deckenden Themenbereiches.

1. U.S.-Verteidigungsministerium

Das ,Department of Defense” der U.S.A. (U.S. DoD) halt fir UMS in seinem ,Wérterbuch
des Militars und zugehériger Begriffe*'* gleich eine Vielzahl von Definitionen bereit, je
nach Eigenschaften des Gerats. Zusammenfassend nutzt es mittlerweile den Begriff ,un-
manned aircraft’ statt der friher verbreiteten Abkurzung ,UAV*. In der Umschreibung des
eigentlichen Gerats bleiben die U.S.A. entgegen der friheren Terminologie sehr offen:

s-L.Unmanned aircraft is] An aircraft or balloon that does not carry a human operator and is
capable of flight under remote control or autonomous programming.“'%®

Ahnlich offen bleibt das U.S. DoD bei der Umschreibung dessen, was ein ,unmanned air-
craft system* darstellt. Hierbei soll es sich um ein System handeln, dessen Komponenten
das zur Kontrolle eines unbemannten Fluggerats notwendige Material, Netzwerk und Per-
sonal umfassen.'*®

Hierin werden die neben dem Luftfahrzeug notwendigen Elemente eines UM(K)S erfasst,
was grundsatzlich sinnvoll erscheint, um deren begriffliche Abgrenzung zu herkdmmlichen
Waffensystemen nicht allein am Fluggerat festzumachen. Die Einbeziehung des Personals
in die Definition des Systems erscheint hingegen problematisch im Hinblick auf die Beteili-
gung von Zivilpersonen am Einsatz eines UMKS. Wirde man in der Inklusion von Zivilper-
sonal durch die Definition eine Eingliederung in die Streitkrafte sehen, entfiele der humani-
tar-volkerrechtliche Schutz vor Angriffen fur die beteiligten Personen nicht nur fur die Zeit
ihrer Beteiligung am Austausch von Feindseligkeiten,’?” auch der Status eines militari-
schen Luftfahrzeugs und die damit verbundene Berechtigung zur Vornahme von Schadi-
gungshandlungen kénnte unter Umstanden entfallen.'?®

122 J.-M. Henckaerts, Study on customary international humanitarian law: A contribution to the understanding and respect
for the rule of law in armed conflict, IRRC 2005, No. 857, S. 182.

123 H. Spieker, Volkergewohnheitsrechtlicher Schutz der natiirlichen Umwelt im internationalen bewaffneten Konflikt, S.
124.

124 U.S. DoD, Joint Publication 1-02, Dictionary of Military and Associated Terms, Washington DC, 2010 (in der Fassung
vom 15.01.2014).

125 U.S. DoD, Joint Publication 1-02, Dictionary of Military and Associated Terms, S. 379.

126 Unmanned aircraft system: ,That system whose components include the necessary equipment, network, and person-
nel to control an unmanned aircraft. Also called UAS.“, U.S. DoD, Joint Publication 1-02, Dictionary of Military and As-
sociated Terms, S. 380

127 Siehe hierzu Kapitel 3, III.

128 Siehe hierzu Kapitel 3, I.
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Insgesamt lassen sich also zur Abgrenzung des ,unmanned aircraft‘ von herkdmmlichen
Waffensystemen die Unbemanntheit des Gerats, dessen Fahigkeit zu fliegen und ein fern-
gesteuerter oder vorprogrammierter Flugverlauf als Definitionsmerkmale ableiten, bei ei-
nem ,unmanned aircraft system“ lediglich erweitert um die fiir den Betrieb notwendigen
Elemente sowie das dafir erforderliche Personal. Demnach wirde aber bereits ein einfa-
cher Marschflugkérper vom Begriff des ,unmanned aircraft* erfasst, da auch dieser ,capa-
ble of flight* ist, sich keine Besatzung an Bord befindet und das Fluggerat ferngesteuert
gelenkt wird oder einer programmierten Flugroute folgt. Gerade derlei Waffensysteme
sollten jedoch zur Abgrenzung des umfassten Problembereichs der UMKS von einer Defi-
nition des Begriffs anhand objektiver Kriterien ausgeklammert werden.

2. UK-Ministry of Defence

Das ,Development, Concepts and Doctrine Center” des britischen Verteidigungsministeri-
ums (UK MoD) veréffentlichte im Marz 2011 die ,Joint Doctrine Note 2/11“ (JDN 2/11),
welche den moglichen Beitrag von luftgestitzten unbemannten militdrischen Systemen zur
britischen Verteidigungs- und Sicherheitspolitik untersucht. Darin finden sich ebenfalls
mehrere Definitionen, unter Einschluss von einem unbemannten Luftfahrzeug und dem
dazugehorigen System, Gber ein ferngesteuertes Luftfahrzeug(-System), hin zu automati-
sierten und autonomen Systemen. Das UK MoD liefert damit eine der umfangreichsten
Auseinandersetzungen mit den verschiedenen UMS-Varianten und deren Steuerungsfor-
men. Wie auch das U.S.-amerikanische DoD verwendet das UK MoD den Begriff des ,un-
manned aircraft‘ beziehungsweise ,unmanned aircraft system* und definiert als ersteres
ein Luftfahrzeug, das ohne Piloten fliegt, unter moglichem Einsatz verschiedener Autono-
miestufen aus der Ferne gesteuert wird, normalerweise mehrfach verwendbar ist und leta-
le oder nichtletale Nutzlast tragen kann.'® Als ,unmanned aircraft system* wird folgerichtig
und nahe am Wortlaut des U.S. DoD ein Verbund beschrieben, welcher das Luftfahrzeug
und samtliche zu dessen Kontrolle bendtigte Zubehdrteile und Netzwerke sowie das Per-
sonal umfasst. Letzteres erscheint auch hier vor allem im Hinblick auf die Beteiligung von
Zivilpersonen am Einsatz eines UMKS relevant, da infolgedessen eine Eingliederung in die
Streitkrafte vorgenommen werden kdnnte.'®

Im Weiteren werden ,remotely piloted aircrafts® und ,remotely piloted aircraft systems"*
sowie ,automated’ und ,autonomous systems” als Unterkategorien spezifiziert. Dabei sind
Erstere als ferngesteuert gelenkte Luftfahrzeuge gegenliber dem ,unmanned aircraft” in
ihrer Definition verkiirzt um das Element der verschiedenen Autonomiestufen,'! automati-
sierte Systeme sind in ihrer Mission vorprogrammiert und beaufsichtigt, autonome Syste-
me entscheiden selbst und ohne menschliche Kontrolle tiber ihr Verhalten.'*? Samtliche
beschriebenen unbemannten Luftfahrzeuge werden zudem in insgesamt drei verschiedene
Gewichtsklassen unterteilt: weniger als 150 Kilogramm, 150-600 Kilogramm und mehr als
600 Kilogramm.

Wie auch das U.S. DoD schlief3t das UK MoD ballistische Geschosse und Marschflugkor-
per jedoch gesondert vom Begriff des ,unmanned aircraft* aus,'® ohne sie anhand opera-
tiver oder technischer Kriterien von UMKS abzugrenzen.

129 UK MoD, JDN 2/11, Lexicon-3: “An Unmanned Aircraft (sometimes abbreviated to UA) is defined as an aircraft that
does not carry a human operator, is operated remotely using varying levels of automated functions, is normally recov-
erable, and can carry a lethal or non-lethal payload.”.

130 Siehe auch oben unter 2. zu den Folgen davon; auBerdem Kapitel 3, I. und IlI.

131 UK MoD, JDN 2/11, Lexicon-3.

132 UK MoD, JDN 2/11, Lexicon-3.

133 UK MoD, JDN 2/11, Lexicon-3.
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3. Bundeswehr

Auch die deutsche Regierung beschiftigt sich in den letzten Jahren teils sehr konkret'*
und vermehrt mit der Implementierung von UMKS in unter Beteiligung der Bundeswehr
ausgefuhrten Einsatzen wie zum Beispiel dem ISAF-Einsatz in Afghanistan. In den Kon-
zeptionellen Grundvorstellungen zum Einsatz unbemannter Luftfahrzeuge in der Bundes-
wehr von 2008 (KGV) wird der als Bezeichnung fir UMKS gewabhlte Begriff UAV definiert
als ein

s[Alerodynamisch fliegendes, angetriebenes Luftfahrzeug ohne Besatzung an Bord, des-
sen Flugfiihrung autonom, ferngeflhrt und/oder ferngesteuert erfolgt. Es ist mehrfach ver-
wendbar und fiir eine oder mehrere militirische Einsatzrollen ausgelegt.”**®

Die Begriffsdefinition nimmt bedauerlicherweise ebenfalls keine Unterscheidung zwischen
bewaffneten und unbewaffneten Systemen vor, wenn sie von ,eine[r] oder mehrere[n]
militarische[n] Einsatzrollen® spricht, auch wenn mit den Elementen der mehrfachen Ver-
wendbarkeit und des aerodynamisch gestitzten Flugverhaltens grundsatzlich sinnvolle
Ansatze zur Abgrenzung von UMKS gegenuber anderen Systemen gewahlt werden. Prob-
lematisch erscheint jedoch vor allem, dass auch Systeme mit autonomer Flugfihrung ohne
jedwede Abgrenzung zu gefihrten oder Uberwachten Systemen in die Definition einbezo-
gen werden.

. Zusammenfassung und Tauglichkeit der Definitionen in militarischen
Dienstvorschriften

Obige Ausflihrungen zeigen auf, wie unterschiedlich die Begrifflichkeit des unbemannten
Systems interinstitutionell und staatentbergreifend gehandhabt wird. Weder sind UMKS
unter eines der gangigen Mittel im Luftkrieg oder der Kriegfliihrung allgemein zu subsumie-
ren, noch existieren hinreichend genaue, geschweige denn konsistent genutzte Begrifflich-
keiten, die UMKS objektiv generell von diesen anderen, herkdmmlichen Mitteln der Krieg-
fuhrung in der Luft abgrenzen. Insbesondere in Bezug auf die Konstruktion zur einfachen
oder mehrfachen Verwendung, die zum Betrieb eines UMKS erforderlichen Komponenten
und die Art der Fuhrung des Systems (gesteuert, automatisiert oder autonom) bergen die
untersuchten Definitionsansatze teilweise wenig nachvollziehbare Ungenauigkeiten. Die
Steuerungsform eines UMS kann beispielsweise entscheidend sein fiir dessen rechtliche
Einordnung; vor allen Dingen autonome Systeme mussten in Zukunft wenigstens bei der
Verantwortlichkeit fir unrechtmafige Schaden im Nachgang eines Einsatzes unterschied-
lich behandelt werden."*® Die Einbeziehung des Betriebspersonals eines UMKS in dessen
Definition ist geeignet, objektsbezogene Regeln mit solchen, die den Schutz von Individu-
en bezwecken zu vermischen. Fir eventuell am Einsatz eines UMKS beteiligte Zivilperso-
nen kann dies den dauerhaften Verlust ihres humanitar-vélkerrechtlichen Schutzes bedeu-
ten. Keine begriffliche Abgrenzung vorzunehmen zwischen UMKS als mehrfach verwend-
baren Tragersystemen und sich selbst zerstérenden Wirkmitteln wie Marschflugkérpern
erschwert die Erfassung der speziell mit UMKS zusammenhangenden Problemkreise
rechtlicher Natur.

Eine prazise Definition dessen, was umgangssprachlich als ,Kampfdrohne® bezeichnet
wird, ist indes unerlasslich zur Eingrenzung des fiir sie geltenden Rechts sowie im Rah-

134 J. Leithauser, Kaufen, entwickeln oder achten?, Frankfurter Allgemeine Zeitung, Nr. 91, 19.04.2013, S. 5; A. Scho-
ckenhoff, Drohnen sind die Zukunft, Frankfurter Allgemeine Zeitung, Nr. 95, 24.04.2013, S. 8.

135 D. Keller, Die Drohnen des Heeres im Einsatz, S. 17; die KGV wurden als Verschlusssache herausgegeben, &ffent-
lich zuganglich sind daher nur Sekundarquellen.

136 Hierzu eingehend B. Docherty, Mind the Gap, HRW-Report, S. 18ff.
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men von bestehenden und zukunftigen Rustungskontrollabkommen, insbesondere in Be-
zug auf automatisierte und autonome Systeme.

IV. Eigene Definition

Auch wenn die untersuchten Definitionen fir UAS, UAV und RPA etc. den Begriff des
UMKS nach hier vertretener Ansicht nicht hinreichend von anderen Waffensystemen ab-
grenzen, lassen sich aus den verschiedenen Definitionsansatzen der untersuchten Institu-
tionen vier Elemente herausdestillieren, die fir eine Definition des Begriffs der luftgestitz-
ten unbemannten militarischen Kampfsysteme herangezogen werden kénnen.

- Unbemanntheit

Es handelt sich um Systeme, bei welchen sich kein/e Pilot/in an Bord des Fluggerats be-
findet und deren Steuerung oder Uberwachung durch eine Datenverbindung von einer
mobilen oder stationaren Einrichtung erfolgt.

- Aerodynamisch gestutztes Flugverhalten

Systeme, welche einer rein ballistischen Flugbahn folgen und dementsprechend in ihrer
Flugbahn nur bedingt beeinflussbar sind, sind nicht vom Begriff des UMKS erfasst. Luft-
fahrzeuge im UMKS-Verbund sind dusen-, strahl- und propellergetriebene Systeme, also
Fluggerate, die aerodynamische Krafte zur Fortbewegung im Luftraum nutzen.

- Konstruktionszweck zur mehrfachen Verwendung

UMKS im Sinne der vorliegenden Untersuchung sind zur mehrfachen Verwendung, nicht
zur Selbstzerstorung am Einsatzort konstruiert.

- Konstruktion als Tragersystem

Der Konstruktionszweck von UMKS im Sinne dieser Arbeit erfillt sich im Verbringen von
Wirkmitteln, also verschiedenen Bewaffnungsformen, an deren Einsatzort und einer an-
schlieBenden Ruckkehr zur Basis. Sie sind nicht selbst Wirkmittel, sondern Tragersystem.

Luftgestutzte UMKS sind demnach ferngesteuerte oder -Uberwachte, wirkmitteltransportie-
rende Systeme aerodynamischen Flugverhaltens, die zur mehrfachen Verwendung kon-
struiert und mit unterschiedlicher Bewaffnung ausgestattet sind, inklusive aller fur ihren
Betrieb erforderlichen Komponenten.

Die vorangegangene Formulierung bietet terminologische Sicherheit und hinreichende
Offenheit zur Weiterentwicklung gleichermafen. Sie kann mit Korrekturen bezuglich der
Luftgestutztheit und des Flugverhaltens problemlos angewendet werden auf wasser- oder
bodengestitzte Systeme, schliel3t durch das Abstellen auf eine mehrfache Verwendbarkeit
des Systems Wirkmittel wie Marschflugkérper vom Begriff des UMKS aus und bietet durch
das allgemeine Einbeziehen der fur den Betrieb erforderlichen Komponenten hinreichende
Offenheit fur zukunftige technische Entwicklungen, deren Erscheinungsbild nur schwer
prognostiziert werden kann. Durch die Inbezugnahme von Steuerung und Uberwachung
werden auch zuklnftig eventuell autonom agierende Systeme ausgeschlossen. Der Ver-
zicht auf die bisher Ublichen englischsprachigen Akronyme sowie die Mdglichkeit, zwi-
schen Systemen zur Aufklarung oder zur Erfullung anderer Aufgaben als UMS und be-
waffneten Systemen als UMKS zu unterscheiden ist zudem geeignet, zuklnftig im
deutschsprachigen Raum den unschénen Ruckgriff auf ibersetzungsbedirftige Bezeich-
nungen zu vermeiden.
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3. Statusfragen betreffend luftgestiitzte UMKS

Die bisherige Analyse veranschaulicht, dass UMKS funktional zwischen ballistischen Ge-
schossen, Marschflugkérpern und bemannten Kampfflugzeugen und -hubschraubern ste-
hen." Nun gilt es, sie zunéchst statusrechtlich im geltenden humanitiren Vélkerrecht
einzuordnen. Diese Einordnung ist Grundlage fiir eine anschliefende Prifung der Rechte
und Pflichten, welche sich fir einen UMKS einsetzenden Staat aus humanitarem Volker-
recht ,de lege lata“ einerseits und Volkergewohnheitsrecht andererseits ableiten lassen.

. UMKS als militarische Luftfahrzeuge

UMKS gelten nicht per se als militarische Luftfahrzeuge, sondern dieser Status hangt von
bestimmten Voraussetzungen ab. ,Militérische Luftfahrzeuge“ wurden bereits in den
.Hague Rules of Air Warfare* (HRAW) definiert, die nach ihrer Ausarbeitung im Jahre 1923
zwar nicht geltendes Vertragsrecht wurden, deren Regeln als Ausdruck allgemeiner
Rechtsiiberzeugung und durch einheitliche praktische Ubung ihrer Anwendung jedoch
gewohnheitsrechtlichen Charakter erlangt haben."® Neueren Datums als HRAW und ZP |
sind das HPCR-Handbuch und der zugehérige Kommentar. Das HPCR-Handbuch wird als
Wiedergabe des geltenden Rechts der Luftkriegsfiinrung angesehen'® und bei seiner
Erstellung 2009 konnten neuere Entwicklungen wie UMS einbezogen werden. Nach dem
HPCR-Handbuch ist mehrstufig vorzugehen, um den Status eines Luftfahrzeugs bestim-
men zu kdnnen. Die meisten der notwendigen Feststellungen fuflen dabei auf den in den
HRAW niedergelegten Grundsatzen.

UMKS mussten zunachst als Luftfahrzeuge einzuordnen sein, was nach dem HPCR-
Handbuch der Fall ist, wenn ein Fahrzeug aerodynamische Krafte zur Fortbewegung
nutzt."® Die firr jedes UMKS im Sinne der vorliegenden Untersuchung elementaren Flug-
gerate sind demnach als Luftfahrzeuge einzustufen, da sie das hier mafRgebliche Kriterium
des aerodynamisch gestiitzten Flugverhaltens aufweisen.

Nach Art. 3 HRAW ist Voraussetzung fiir den Status eines militarischen Luftfahrzeugs,
dass dieses durch Streitkrafte eines Staates betrieben und mit dessen Hoheitszeichen
versehen ist."' Die Pflicht zur Kennzeichnung ergibt sich auch aus geschriebenem Recht,
unter anderem aus Art. 44 Abs. 3 ZP |. Dabei kann eine Markierung Nationalitat und milita-
rischen Charakter gleichzeitig konstatieren, zusatzliche Markierungen, welche eine Zuge-
horigkeit zu einer internationalen Einsatzgruppe anzeigen sind nicht verboten, wohl aber
verschiedene Nationalitatskennzeichen auf ein und demselben Gerat."*? Das Verbot irre-
fuhrender Kennzeichnung ergibt sich neben seiner gewohnheitsrechtlichen Grundlage
auch aus dem ZP "

Drittes statusbegriindendes Merkmal des Begriffs des militarischen Luftfahrzeugs nach
dem HPCR-Handbuch ist die Streitkraftezugehorigkeit des Gerats. Demnach muss das
Luftfahrzeug von Angehérigen der Streitkrafte betrieben sein.'** Dieser ,Betrieb* bezieht

137 So auch R. Frau, Unbemannte Luftfahrzeuge im internationalen bewaffneten Konflikt, Hu-VI 02/2011, S. 62.

138 ,Zwei-Elemente-Lehre” des Gewohnheitsrechts, vgl. W. G. Vitzthum in: W. G. Vitzthum (Hrsg.), Vélkerrecht, 1. Ab-
schnitt, Rn. 131.

139 HPCR-Handbuch, S. iii.

140 HPCR-Handbuch, Regel 1 (d).

141 Art. 3 HRAW: “A military aircraft shall bear an external mark indicating its nationality and military character.”;

142 HPCR-Kommentar, Regel 1 (x), Rn. 11.

143 Art. 39 ZP [; siehe auch J. de Preux in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Addi-
tional Protocols of 8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1575.

144 HPCR-Handbuch, Regel 1 (x): “[...] (i) operated by the armed forces of a State; [...]".
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sich allein auf den tatsachlichen Steuerungs- und Kontrollvorgang.'® Sowohl Art. 14
HRAW als auch das HPCR-Handbuch'® beschreiben zudem eine exklusive und zwingen-
de Beschrinkung der Betriebsmannschaft auf Angehérige des Militars.'’ Die Beteiligung
von Zivilpersonen an der Steuerung eines UMKS wiirde also neben dem Verlust des hu-
manitar-vélkerrechtlichen Schutzes des Zivilisten auch den Verlust des Status eines milita-
rischen Luftfahrzeugs fiir das jeweilige UMKS bedeuten.'*®

Teil des Elements der Streitkraftezugehdrigkeit ist auch eine militdrische Kommandogewalt
iiber das Luftfahrzeug,'*® akzessorisch zu Art. 14 HRAW bezogen auf den Steuerer des
Luftfahrzeugs, also einen direkt Einfluss auf den konkreten Einsatz nehmenden Angehori-
gen der Streitkrafte.'°

Schlief3lich gelten UMKS als militérische Luftfahrzeuge, wenn der Betrieb oder die Pro-
grammierung eines automatisiert geflogenen Einsatzes von Angehdrigen der Streitkrafte
vorgenommen wird, welche einem militarischen Disziplinarsystem unterstellt sind.""

Aerodynamisches Flugverhaltens, korrekte Markierung, Streitkraftezugehdrigkeit und -
kommando sowie die Unterstellung der Beteiligten unter ein militarisches Disziplinarsystem
fuhren also kumulativ fir ein im UMKS-Verbund betriebenes Fluggerat zu dem Status
eines militarischen Luftfahrzeugs.

Aus dem Vorliegen dieses Status folgen (ahnlich dem des Kombattanten im humanitaren
Volkerrecht) verschiedene Rechte und Pflichten. Der Status eines militarischen Luftfahr-
zeugs berechtigt zur Vornahme von Schadigungshandlungen im Rahmen eines bewaffne-
ten Konflikts."*? Im Umkehrschluss geht diese Berechtigung verloren, sollte sich der Status
des Fahrzeugs andern."®® Wie aufgezeigt ist Voraussetzung fiir den militarischen Status
eines Luftfahrzeugs auch, dass dieses von Angehdrigen der Streitkrafte gesteuert oder
kontrolliert wird. Eine Beteiligung von Zivilpersonen im Prozess des UMKS-Einsatzes
kénnte demnach zum Verlust des militérischen Status des Gerats und mithin auch der
Berechtigung zur Vornahme von Schidigungshandlungen fiihren." Sodann von einem
Luftfahrzeug erzeugte Schaden unterlagen nachfolgend einer eventuellen (volker-)
strafrechtlichen Verfolgung.

1. UMKS als militarisches Ziel

In bewaffneten Konflikten kénnen UMKS auch selbst Gegenstand legitimer Schadigungs-
handlungen sein, sofern sie als militdrisches Ziel einzustufen sind. Nach Art. 52 Abs. 2 ZP
I mUsste es sich bei UMKS fiir eine derartige Einordnung um Objekte handeln,

»die auf Grund ihrer Beschaffenheit, ihres Standorts, ihrer Zweckbestimmung oder ihrer
Verwendung wirksam zu militarischen Handlungen beitragen und deren ganzliche oder
teilweise Zerstérung, deren Inbesitznahme oder Neutralisierung unter den in dem betref-

145 HPCR-Kommentar, Regel 1 (x), Rn. 3.

146 HPCR-Kommentar, Regel 1 (x), Rn. 1.

147 Art. 14 HRAW: “[...] the crew must be exclusively military.”.

148 So auch R. Frau, Unbemannte Luftfahrzeuge im internationalen bewaffneten Konflikt, Hu-VI 02/2011, S. 62; HPCR-
Kommentar, Regel 1 (x), Rn. 2.

149 HPCR-Handbuch, Regel 1 (x): “[...] (iii) commanded by a member of the armed forces; [...]".

150 HPCR-Kommentar, Regel 1 (x), Rn. 4.

151 HPCR-Kommentar, Regel 1 (x), Rn. 6.

152 HPCR-Handbuch, Regel 17 (a): “Only military aircraft, including UCAVs, are entitled to engage in attacks.”, basierend
auf Artt. 13 und 16 HRAW; K. Ipsen, in: D. Fleck (Hrsg.), The Handbook of International Humanitarian Law, Rn. 327.

153 HPCR-Kommentar, Regel 1 (x), Rn. 6.

154 HPCR-Kommentar, Regel 1 (x), Rn. 6, 15; R. Frau, Unbemannte Luftfahrzeuge im internationalen bewaffneten
Konflikt, Hu-VI1 02/2011, S. 63; wann eine Tatigkeit die Schwelle zur tatsachlichen Beteiligung einer Zivilperson am
Einsatz des UMKS (iberschreitet wird unter Il. behandelt.
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fenden Zeitpunkt gegebenen Umstanden einen eindeutigen militarischen Vorteil dar-

stellt.“."®®

Art. 52 Abs. 2 ZP | gibt damit eine zweistufige Definition. Zunachst musste ein Objekt wirk-
sam zu militdrischen Handlungen des Gegners beitragen, sei es durch die Beschaffenheit
des Objekts, also seine intrinsischen Eigenschaften, seine Lage in einem bestimmten Ge-
biet, den Zweck des Objekts oder seine Nutzungsart."® AuBerdem miisste die Zerstérung
des Objekts einen eindeutigen militdrischen Vorteil darstellen. Das Element des wirksamen
Beitrags zu militarischen Handlungen und der aus der Zerstérung des betreffenden Ziels
herriihrende militarische Vorteil missen kumulativ vorliegen, um von einem militarischen
Ziel im rechtlichen Sinne ausgehen zu kénnen."® Abzustellen ist dabei auf den Zeitpunkt
eines Angriffs; einerseits um die zu treffenden Einschatzungen fur militarische Entschei-
dungstrager nicht an unvorhersehbare Konstellationen zu knupfen, andererseits um nicht
Angriffe zu legitimieren, die sich gegen blof3 potenziell fir militarische Zwecke nutzbare
Objekte richten.'®

Im ZP Il findet sich eine solche Definition militarischer Ziele nicht. Jedoch ist der Ruickgriff
auf die Definition des Art. 52 Abs. 2 ZP | auch im nicht-internationalen bewaffneten Konflikt
bestatigt worden durch die IKRK-Gewohnheitsrechtsstudie und das HPCR-Handbuch
gleichermaRen.'® Dies {iberzeugt auch aus der Uberlegung heraus, dass der Schutz der
Zivilbevolkerung und das Verbot von Angriffen auf diese, vorgeschrieben in Art. 13 ZP II,
ohne eine Beschrankung von Angriffen auf ausschlieRlich militarische Objekte kaum Wir-
kung entfalten kdnnten.'® Jedenfalls ist stets der zweistufige Test des wirksamen Beitrags
zu militarischen Handlungen durch ein Objekt und des militarischen Vorteils seiner Zerst6-
rung vor dem Angriff auf ein potenziell militirisches Ziel durchzufiihren.®’

Da UMKS als Verbund verschiedener Elemente agieren, soll der Status eines legitimen
militarischen Ziels hier fur jedes dieser Elemente gesondert untersucht werden. Fluggerat,
Bodenstation und Datenverbindung zwischen beidem kénnen namlich auf héchst unter-
schiedliche Weisen zu militarischen Handlungen beitragen, sind haufig an unterschiedli-
chen Orten gelegen (soweit man bei der Datenverbindung Uberhaupt von einem ,Ort* im
raumlichen Sinne ausgehen kann) und unterliegen zudem oft der Steuerung oder Kontrolle
von nicht nur einer Person, was den Ausgang des zweistufigen Tests auf verschiedene
Arten beeinflussen kann. Insbesondere in Bezug auf die Datenverbindung tritt wegen der
eventuellen Nutzung auch zivilen Zwecken dienender Telekommunikationsdienste das
Problem der so genannten ,Dual Use“-Objekte hinzu.'®?

1. Das Fluggerat als militarisches Ziel

Einsatzmittel im Rahmen eines UMKS-Einsatzes ist stets das von der Bodenstation Uber
die Datenverbindung gesteuerte oder Uberwachte Fluggerat. Mit Wirkmitteln besttickte
Fluggerate tragen eindeutig wirksam zu militdrischen Handlungen bei und sind demnach
im Sinne oben genannter Definition als legitime militarische Ziele einzustufen, wie generell

155 BGBI. 1990 II, S. 1590.

156 M. Sassoli, Military Objectives, MPEPIL (April 2013), Rn. 5.

157 C. Pilloud/J. Pictet in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 2018; M. Sassoli, Military Objectives, MPEPIL (April
2013), Rn. 7; W. A. Solf in: M. Bothe/K. J. Partsch/W. A. Solf, New Rules for Victims of Armed Conflicts, S. 365.

158 M. Sassoli, Military Objectives, MPEPIL (April 2013), Rn. 7.

159 J.-M. Henckaerts/L. Doswald-Beck, Customary International Humanitarian Law, Volume | — Rules, Regel 8; HPCR-
Kommentar, Regel 1 (y), Rn. 1.

160 M. Sassoli, Military Objectives, MPEPIL (April 2013), Rn. 20.

161 M. Sassoli, Military Objectives, MPEPIL (April 2013), Rn. 8.

162 Mit ,Dual Use* werden Objekte beschrieben, die sowohl zivilen als auch militdrischen Zwecken dienen.
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alle militarischen Luftfahrzeuge, die nicht einem besonderen Schutz unterfallen.'® Anders
als bei der Berechtigung zu Schadigungshandlungen verliert ein unbemanntes Fluggerat
diesen Status auch nicht, sollte auf Grund von Beteiligung von Zivilpersonen am Einsatz
der Status des militarischen Luftfahrzeugs nicht mehr gewahrt werden kénnen. Auch ein
im Kampfeinsatz teilweise von Zivilpersonen betriebenes UMKS tragt zu militéarischen
Handlungen bei, sodass dessen Neutralisierung einen eindeutigen militarischen Vorteil
darstellt und die Kategorisierung als militarisches Ziel geboten ist. Geschuldet ist dies auch
der Objektsbezogenheit der Regeln zur Luftkriegsfiihrung, im Unterschied zum individuell-
personellen Ansatz der Regeln zur Landkriegfiihrung.'®

Das bewaffnete Fluggerat ist dasjenige Element eines UMKS, welches herkdmmlichen
Mitteln der Kriegfiihrung wie Kampfflugzeugen und -hubschraubern am ahnlichsten ist und
seine Kategorisierung als legitimes militarisches Ziel im humanitar-volkerrechtlichen Sinne
drangt sich aufgrund dieser augenscheinlichen und effektiven Verwandtschaft geradezu
auf. Wie dargelegt bestehen UMKS jedoch nicht blof3 aus einem Luftfahrzeug, sondern
gleichermalien aus einer Bodenstation und der Datenverbindung zwischen beidem.

2. Die Bodenstation als militarisches Ziel — ratione materiae

Bodenstationen von UMKS, ob mobil oder statisch, kontrollieren den Einsatzablauf des
Luftfahrzeugs durch handlungspositive Steuerung des Fluggerats oder zumindest Uberwa-
chung automatisiert ablaufender Einsatzschritte. In dieser Funktion als Kontrolleinheit ei-
nes wirkmittelbestiickten Luftfahrzeugs tragen sie ohne Zweifel zu militarischen Handlun-
gen bei. Ihre Zerstérung stellt zudem einen militarischen Vorteil dar, weil dadurch ein
UMKS-Einsatz wenigstens verzogert wirde. UMKS-Bodenstationen sind also grundsatz-
lich legitimes militarisches Ziel im Sinne des zweistufigen Tests. Dieser Status eines legi-
timen militarischen Zieles bleibt, wie beim Luftfahrzeug selbst, auch erhalten, sollten Zivi-
listen am Betrieb der Bodenstation beteiligt sein. Die Bodenstation tragt unabhangig von
der Beteiligung von Zivilpersonen'® weiterhin wirksam zu militdrischen Handlungen bei,
sodass ihre Zerstérung auch dann einen militarischen Vorteil darstellt."®

3. Die Bodenstation als militarisches Ziel — ratione loci

Fraglich ist jedoch, ob die Berechtigung zum Angriff einer Bodenstation als militarisches
Ziel erhalten bleibt, sollte sich diese auflierhalb des Konfliktareals befinden, in dem poten-
ziell Kampfhandlungen stattfinden. Welchen Umfang dieses Areal hat und inwieweit die
dislozierte Steuerung von UMKS Einfluss auf diesen Umfang nehmen kann, hangt zu-
nachst mafRgeblich von der Konfliktform ab, in welcher das System zum Einsatz kommt.

a) Internationaler bewaffneter Konflikt

Im internationalen bewaffneten Konflikt stehen sich als Kriegsparteien zwei souverane
Staaten gegeniiber. Das Konfliktareal'® erstreckt sich bei dieser Konfliktform regelmaRig

163 HPCR-Kommentar, Regel 1 (x), Rn. 7.

164 R. Frau, Unbemannte Luftfahrzeuge im internationalen bewaffneten Konflikt, Hu-VI 02/2011, S. 63.

165 Zum Status am Einsatz von UMKS beteiligter Zivilpersonen siehe IIl.

166 Ahnlich: R. Frau, Unbemannte Luftfahrzeuge im internationalen bewaffneten Konflikt, Hu-VI 02/2011, S. 69.

167 Der Begriff ,Konfliktareal” wird hier synonym verwendet fiir den englischen Begriff ,region of war*, also das Gebiet, in
dem humanitéres Voélkerrecht anwendbar ist. Der Begriff ,Kampfzone® (im Englischen ,theatre of war* oder ,area of
operations®) beschreibt hier hingegen das Gebiet, in dem tatsachlich aktiv Kampfhandlungen stattfinden. Vgl. J. Bres-
lin, Region of War, MPEPIL (Juni 2010), Rn. 1f.; C. Greenwood, in: D. Fleck (Hrsg.), The Handbook of International
Humanitarian Law, Rn. 216ff.
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auf das gesamte Staatsgebiet beider Konfliktparteien inklusive des Hinterlandes.'® Es
macht also keinen Unterschied, ob Konfliktparteien internationaler bewaffneter Konflikte
die Bodenstation, welche ein UMKS im Einsatz steuert oder kontrolliert, in dem Gebiet
errichten, welches dem direkten Austausch von Feindseligkeiten unterliegt, der so genann-
ten Kampfzone, oder ob die Station weit ab davon lokalisiert ist; sie bleibt ein legitimes
militarisches Ziel. Dies unterstreicht auch Art. 49 Abs. 2 ZP I[:

,Die Bestimmungen dieses Protokolls, die Angriffe betreffen, finden auf jeden Angriff An-
wendung, gleichviel in welchem Gebiet er stattfindet, einschliellich des Hoheitsgebiets
einer am Konflikt beteiligten Partei, das der Kontrolle einer gegnerischen Partei unter-
liegt."®

Gleichwonhl sich der Regelungsgehalt von Art. 49 Abs. 2 ZP | maRgeblich auf das Verbot
des Hinterlassens ,verbrannter Erde” beim Rickzug aus oder Angriff auf eigenem Ho-
heitsgebiet unter fremder Kontrolle bezieht,'”® folgt daraus, dass die Vorschriften erst recht
Anwendung finden mussen in dem Hoheitsgebiet einer Konfliktpartei, welches der eigenen
Kontrolle unterliegt und mithin legitime militarische Mittel dort ergriffen werden kénnen. Es
gibt keinen Grund, einer Konfliktpartei in einem eigener Kontrolle unterliegenden Gebiet
einen weitergehenden Schutz vor Angriffen zuzugestehen, als einem Akteur, der in fremd-
kontrolliertem Areal agiert.

Zwar sind, entgegen friherer Auslegung, Konfliktparteien internationaler bewaffneter Kon-
flikte nur insoweit berechtigt Angriffe im Hinterland des Gegners durchzufiihren, wie dies
von einer notwendigen und verhaltnismafigen MafRnahme zur Selbstverteidigung umfasst
wird."" Eine die Einsatze von UMKS steuernde Bodenstation wird aber regelmaRig einen
derart hohen Beitrag zu den militarischen Handlungen des Gegenlbers leisten, dass ihre
Zerstorung im Rahmen von Selbstverteidigungsmalnahmen gerechtfertigt erscheinen
muss, auch wenn sie sich in einer Region aul3erhalb des ,theatre of war* befindet. Diese
Kampfzone begriindet ohnehin keine rechtlichen Pflichten fiir die Konfliktparteien, hat aber
Einfluss auf Abwagungen, wie sie beispielsweise bei der Bestimmung des militarischen
Vorteils eines Angriffs vorzunehmen sind. Zivile Schaden, die auRerhalb der Kampfzone
als exzessiv angesehen wurden, kdnnten innerhalb der Kampfzone akzeptabel erschei-
nen.'”?

Unberthrt von alldem bleiben jedoch von den Konfliktparteien einzuhaltende Vorsichts-
mafRnahmen. So durfen militérische Ziele gemal Art. 58 b) ZP | soweit irgend maglich
nicht in unmittelbarer Nahe von dicht bevolkerten Gebieten platziert werden und alle prak-
tisch moglichen Mittel zur Vermeidung von zivilen Schaden mussen gemaf Art. 57 Abs. 1
ZP | ohnehin ergriffen werden. Eine UMKS-Bodenstation innerhalb eines Wohngebietes zu
errichten, um so Angriffe auf dieses an sich legitime militarische Ziel ob der zu erwarten-
den zivilen Schaden unverhaltnismaRig erscheinen zu lassen, ware auch nach Art. 51 Abs.
7 ZP | unzulassig. Der Angriff auf ein so gelegenes militéarisches Objekt ist dennoch nicht
verboten; die aus Art. 57 ZP | folgende Verpflichtung zum Ergreifen aller praktisch mogli-
chen VorsichtsmafRnahmen zur Vermeidung ziviler Schaden trifft die angreifende Konflikt-
partei aber uneingeschrankt.'”

168 Y. Dinstein, War, Aggression and Self-Defence, S. 19; C. Greenwood, in: D. Fleck (Hrsg.), The Handbook of Interna-
tional Humanitarian Law, Rn. 216; L. Green, The contemporary law of armed conflict, S. 181.

169 BGBI. 1990 II, S. 1587.

170 C. Pilloud/J. Pictet in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1888.

171 C. Greenwood, in: D. Fleck (Hrsg.), The Handbook of International Humanitarian Law, Rn. 221.

172 J. Breslin, Region of War, MPEPIL (Juni 2010), Rn. 13.

173 C. Pilloud/J. Pictet in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1990; H.-P. Gasser, in: D. Fleck (Hrsg.), The Hand-
book of International Humanitarian Law, Rn. 506.
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Auch das Errichten einer Bodenstation in einem am Konflikt nicht beteiligten Drittstaat fuhrt
nicht dazu, dass diese kein militarisches Ziel mehr darstellt. Vielmehr stellen sich sodann,
unabhangig von der grundsatzlichen Unzulassigkeit eines solchen Verhaltens,'”* Fragen
nach dem Eintritt des Drittstaates in den Konflikt."”® Das Neutralitatsrecht gewahrt einem
Staat, der nicht Konfliktpartei eines Konflikts ist, die (zudem im Gewaltverbot von Art. 2 Nr.
4 UN-Charta normierte) Unverletzlichkeit seines Territoriums inklusive des Luftraums,'™®
auflierdem ist den Konfliktparteien der Austausch von Feindseligkeiten auf neutralem Ge-
biet untersagt."””” Aus dem vélkerrechtlichen Gewaltverbot folgt fiir den neutralen Staat
gleichfalls die Pflicht, keine der Konfliktparteien in deren Kriegfiihrung zu unterstiitzen."”
Diese Pflicht geht so weit, dass ein neutraler Staat eine Konfliktpartei, die Teile des neutra-
len Staatsgebiets fir den Austausch von Feindseligkeiten nutzt, notfalls mit militarischer
Gewalt davon abzuhalten hat."® Weigert sich der neutrale Staat kontinuierlich, die von
seinem Territorium ausgehenden militarischen Aktionen einer Konfliktpartei zu unterbin-
den, also beispielsweise indem er das Errichten einer UMKS-Bodenstation nicht verhin-
dert, Iage darin wohl eine direkte Unterstitzung einer Konfliktpartei, die sodann den Eintritt
des vormals neutralen Staates in den bewaffneten Konflikt zur Folge hatte.'®

b) Nicht-internationaler bewaffneter Konflikt

Der nicht-internationale bewaffnete Konflikt ist im Vergleich zum internationalen Pendant
seit je her weniger konkret ausdifferenziert und weist auch bei der Eingrenzung des Kon-
fliktareals verschiedene Ansatze auf."® Grundlage fiir das Recht des nicht-internationalen
bewaffneten Konflikts sind zunachst der gemeinsame Artikel 3 der Genfer Konventionen
sowie das zweite Zusatzprotokoll (ZP Il). Dabei stellt das zweite Zusatzprotokoll eine ,Wei-
terentwicklung und Erganzung“'®? der in Art. 3 GK I-IV enthaltenen ,Minikonvention* von
dar."® Das ZP |l konkretisiert also Art. 3 GK I-IV. Die im Verhaltnis zu Art. 3 GK I-IV relativ
prazisen Ausfuhrungen des Protokolls fiihren jedoch wegen dessen Art. 1 zu einem be-
schrankteren Anwendungsbereich.'® So werden beispielsweise innerstaatliche Konflikte,
die ohne Beteiligung von hoheitlichen Streitkraften des betroffenen Staates ausgetragen
werden, nicht von ZP 1I, wohl aber von Art. 3 GK I-IV umfasst.'®®

In Bezug auf das zu definierende Konfliktareal nicht-internationaler bewaffneter Konflikte
werden die unterschiedlichen Regelungsbereiche ebenfalls sichtbar: Wahrend ZP Il das
Kampfgebiet in Artikel 1 Absatz 1 auf dasjenige Areal einer Hohen Vertragspartei be-
schrankt, welches unter verantwortlicher Kontrolle organisierter bewaffneter Gruppen
steht,'® erkennt Art. 3 GK I-IV das gesamte Hoheitsgebiet des Staates, der an dem inter-

174 C. Greenwood, in: D. Fleck (Hrsg.), The Handbook of International Humanitarian Law, Rn. 220; HPCR-Handbuch,
Regel 167 a).
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177 M. Bothe, in: D. Fleck (Hrsg.), The Handbook of International Humanitarian Law, Rn. 1108.
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185 S.Junod in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of 8 June 1977
to the Geneva Conventions of 12 August 1949, Rn. 4461; D. Fleck, in: D. Fleck (Hrsg.), The Handbook of Internation-
al Humanitarian Law, Rn. 1201, 5. b).

186 Art. 1 Abs. 1 ZP II: ,Dieses Protokoll [...] findet auf alle bewaffneten Konflikte Anwendung, die von Artikel 1 des
Zusatzprotokolls zu den Genfer Abkommen vom 12. August 1949 Uber den Schutz der Opfer internationaler bewaff-
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nen Konflikt beteiligt ist, als Konfliktareal an.'®” Diese augenscheinlich unterschiedlichen
Regelungsbereiche dirften mittlerweile jedoch als zwei Seiten derselben Miinze zu be-
trachten sein. Internationale Tribunale in Ruanda und dem ehemaligen Jugoslawien hatten
zwischenzeitlich inzident Uber das Konfliktareal nicht-internationaler bewaffneter Konflikte
zu entscheiden. Das Ruanda-Tribunal (ICTR) hat argumentiert, dass Art. 1 ZP Il grund-
satzlich anwendbar ist auf Personen, die durch den Konflikt beeintrachtigt werden.'®® Zuvor
wurde vom Kriegsverbrecher-Tribunal fur das ehemalige Jugoslawien (ICTY) in der viel
beachteten Tadi¢-Entscheidung erklart, dass die humanitar-volkerrechtlichen Regeln ins-
gesamt jedoch nicht ausschlief3lich in von Kampfhandlungen beeintrachtigten Gebieten
Anwendung finden, sondern ein ,weiter geographischer Anwendungsbereich“ geboten
ist."® Dies entspricht auch der bereits 1987 erschienenen Kommentierung zu ZP I, die
zwar auch von einer Geltung des Protokolls fur vom Konflikt beeintrachtigte Personen
ausgeht, dies jedoch unabhangig davon, auf welchem Teil des Hoheitsgebiets der staatli-
chen Konfliktpartei sich diese befinden.’®® Auch wenn in Literatur und Praxis also nicht alle
Fragen hinsichtlich der territorialen Anwendbarkeit humanitaren Vélkerrechts im nicht-
internationalen bewaffneten Konflikt abschlieliend geklart sind, scheint sich die Anwen-
dung humanitar-volkerrechtlicher Regeln fir wenigstens das Hoheitsgebiet eines am Kon-
flikt beteiligten Staates durchzusetzen.'’

Eine andere, die Regeln des bewaffneten Konflikts in ihrem geographischen Anwendungs-
bereich beschrankende Auslegung erscheint unter einem weiteren Gesichtspunkt realitats-
fern. Gerade nicht-internationale Konflikte sind meist von Asymmetrie gepragt, technisch
Uberlegene Parteien nutzen zunehmend ferngelenkte Waffensysteme zur Durchfiihrung
von Angriffen. Die Anwendbarkeit des humanitaren Voélkerrechts auf die Kampfzone (also
im Falle von UMKS den Ort des Erfolgs eines Angriffs) zu beschranken, statt auch das
gesamte Konfliktareal (und damit auch den Ort der Kontrolle des Angriffs) einzubeziehen,
erscheint als unnétige Privilegierung derjenigen Konfliktpartei, die sich solcher Mittel be-
dient.

Eine UMKS-Bodenstation stellt folglich auch im nicht-internationalen bewaffneten Konflikt
ein legitimes Ziel dar, solange sie wirksam zu militarischen Handlungen des Gegners bei-
tragt und im Konfliktareal, also dem Hoheitsgebiet des betroffenen Staates oder einem
unter Kontrolle von nicht-staatlichen Akteuren stehenden Gebiet positioniert ist.

AulRerhalb dieser Gebiete, also in Drittstaaten lokalisierte Bodenstationen sind dann wie-
derum geeignet, die Verschiebung des Konflikts in eine andere Konfliktform auszuldsen.
Neben der naheliegenden Verschiebung hin zur Annahme eines internationalen bewaffne-
ten Konflikts, konnte aus einem nicht-internationalen bewaffneten Konflikt so auch ein so
genannter ,internationalisierter” bewaffneter Konflikt erwachsen.

neter Konflikte (Protokoll 1) nicht erfasst sind und die im Hoheitsgebiet einer Hohen Vertragspartei zwischen deren
Streitkraften und abtriinnigen Streitkraften oder anderen organisierten bewaffneten Gruppen stattfinden, die unter ei-
ner verantwortlichen Fiihrung eine solche Kontrolle (iber einen Teil des Hoheitsgebiets der Hohen Vertragspartei
ausliben, dass sie anhaltende, koordinierte Kampfhandlungen durchfiihren und dieses Protokoll anzuwenden vermo-
gen.”, BGBI. 1990 II, S. 1639.

187 Art. 3 Abs. 1 GK: ,Im Falle eines bewaffneten Konflikts, der keinen internationalen Charakter hat und auf dem Gebiet
einer der Hohen Vertragsparteien entsteht [...]“, BGBI. 1954 II, S. 783f.

188 ICTR, Prosecutor v. Jean-Paul Akayesu (Judgement), ICTR964-T, Chamber | (02.09.1998), Rn. 635.

189 ICTY, Prosecutor v. Tadi¢ (Decision on the Defence Motion for Interlocutory Appeal on Jurisdiction), 1T94-1-AR72,
Appeals Chamber (02.10.1995), Rn. 68f.; innerhalb dieses Anwendungsbereichs miissen dennoch Unterscheidungen
vorgenommen werden. Wahrend Regeln liber Mittel und Methoden der Kriegsfiihrung auferhalb des tatséchlichen
Kampfgeschehens keine Relevanz besitzen, entfalten beispielsweise gerade Regeln uber die Behandlung von
Kriegsgefangenen erst aulerhalb des aktiven Kampfgebietes die ganze Tragweite ihres Schutzes.

190 S.-S. Junod in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 4490.

191 So auch mit umfassenden Ausfiihrungen zum Stand der Diskussion: K. Schoberl, Konfliktpartei und Kriegsgebiet in
bewaffneten Auseinandersetzungen — zur Debatte um den Anwendungsbereich des Rechts internationaler und nicht-
internationaler bewaffneter Konflikte, Hu-VI 03/2012, S. 128 (137f.).
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c) ,Internationalisierter” bewaffneter Konflikt

Unter der nicht gesondert kodifizierten und daher rechtlich nur schwer erfassbaren Konflik-
tart des so genannten ,internationalisierten” bewaffneten Konflikts ist ein grundsatzlich
nicht-internationaler Konflikt zu verstehen, der mit unterstitzender Beteiligung eines Dritt-
staates fir die Streitkrafte einer der am Konflikt beteiligten staatlichen oder nicht-
staatlichen Akteure gefiihrt wird; auch bewaffnete Auseinandersetzungen mit grenziiber-
schreitend agierenden nicht-staatlichen Akteuren werden haufig so kategorisiert. Die Fra-
ge, welches Recht fur diese Konflikte anwendbar ist, bleibt bisher jedoch weitgehend un-
beantwortet."®? Méglich ist die humanitér-vélkerrechtliche Beurteilung als einheitlicher Kon-
flikt oder, bei einer Gemengelage aus internationalen und nicht-internationalen Elementen,
die verschiedenen Beziehungen der Konfliktparteien unterschiedlich einzuordnen; auch
der flieBende Ubergang von einer Konfliktform in eine andere ist moglich.'®

Um dieser Vielschichtigkeit internationalisierter oder transnationaler Konflikte gerecht zu
werden, erscheint es nach hier vertretener Ansicht erforderlich, die beteiligten Parteien
unterschiedlichen Regelungen zu unterwerfen.'®* Diejenigen Akteure, welche sich in einem
Lregularen” nicht-internationalen bewaffneten Konflikt befinden, also der Staat, auf dessen
Hoheitsgebiet der Konflikt ausgetragen wird und die nicht-staatliche Gruppierung, sollten
auch dementsprechend dem Recht des nicht-internationalen Konflikts unterstellt sein. Der
von aufden unterstitzend eingreifende Staat hingegen sollte dem Recht des internationa-
len bewaffneten Konflikts unterworfen sein.'®

Dies fuhrt im Falle dislozierter Kriegfiihrung durch zum Beispiel UMKS grundsatzlich zu
vertretbaren Ergebnissen. Die im Hoheitsgebiet des eingreifenden Staates gelegene Bo-
denstation eines UMKS ist legitimes militarisches Ziel. Je nachdem, welcher Konfliktpartei
die Unterstiitzung angedeiht, muss jedoch unterschieden werden: nicht-staatliche Akteure,
die eine Bodenstation des eingreifenden Drittstaates angreifen (anzugreifen vermégen),
verteidigen sich damit auf legitime Art und Weise gegen einen militarischen Gegner; der
Konflikttypus bleibt mangels Vélkerrechtssubjektivitat der nicht-staatlichen Akteure jedoch
davon unberihrt. Unterstltzt der Drittstaat die nicht-staatlichen Akteure durch von eige-
nem Hoheitsgebiet aus gelenkte UMKS, so stellt die Bodenstation ebenfalls ein legitimes
militdrisches Ziel fir den im innerstaatlichen Konflikt befindlichen Staat dar, mit dem Unter-
schied, dass beide Staaten in einem solchen Fall in einen internationalen bewaffneten
Konflikt eintreten. In beiden Fallen ist die Bodenstation jedenfalls legitimes militarisches
Ziel.

4. Die Datenverbindung als militdrisches Ziel

Die datentechnische Verbindung zwischen Fluggerat und Bodenstation ist neben ebendie-
sen das dritte essentielle Element eines UMKS, welches Gegenstand von Schadigungs-
handlungen und somit militérisches Ziel sein konnte. Dass die Vorstellung von virtuellen
Verbindungen als Angriffsziel mehr als bloRe Theorie ist, zeigen Beispiele wie das der
gekaperten Datenverbindungen einer ,Predator“-Drohne im Irak'®® oder die Cyberangriffe

192 Statt aller: D. Fleck, in: D. Fleck (Hrsg.), The Handbook of International Humanitarian Law, Rn. 1201, 3.

193 C. Schaller, Humanitares Volkerrecht und nichtstaatliche Gewaltakteure, SWP-Studie S 34, S. 12.

194 So auch C. Krel3, Some Reflections on the International Legal Framework Governing Transnational Armed Conflicts,
Journal of Conflict & Security Law 2010, S. 257, der in Erganzung des ,pure non-international armed conflict model”
ein Konkurrenzmodell mit unterschiedlichen rechtlichen Folgen anhand eines hypothetischen Szenarios vorschlagt.

195 H.-P. Gasser, Humanitares Volkerrecht, S. 72f.

196 Irakische Aufstéandische hacken US-Militdrdrohnen, 17. Dezember 2009, <http://www.spiegel.de/netzwelt/netzpolitik/
0,1518,667648,00.html> (letzter Aufruf: 16.06.2015).
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durch die Computerviren ,Stuxnet*'” auf die iranische Atomanlage Natanz und Spionage-

Angriffe durch ,Flame* im Mai 2012."®® Der Cyberspace wird mehr und mehr zum Raum
aktiver Kriegfiihrung.'®®

Die meisten UMKS nutzen zur eigenen Lokalisation und zur Navigation das ,Global Positi-
oning System*“ (GPS), der ,MQ-9 Reaper* ist dazu in der Lage, auch GPS-gefiihrte ,GBU-
49“-Raketen abzufeuern.?”® Im Rahmen asymmetrischer Konflikte, in welchen UMKS bis-
her hauptsachlich eingesetzt werden, ist die Bedrohung durch Eingriffe in GPS-Signale
aufgrund meist wenig fortschrittlicher Technik im Dienste von organisierten Widerstands-
gruppen relativ gering.?" Unangreifbar scheint das GPS dennoch nicht zu sein. Nach ei-
genen Angaben brachte das iranische Militar eine ,RQ-130 Sentinel“-Drohne zur Landung
im eigenen Hoheitsgebiet, indem das Signal des zur Positionsbestimmung der Drohne
genutzten GPS-Navigationssatelliten (iberlagert wurde,?* und im Internet finden sich gar
Veroéffentlichungen zum Tauschen und Manipulieren von zivilen und militarischen GPS-
Einrichtungen®® sowie technische Einrichtungen zum Stéren eines GPS-Signals.?** Ein
solches Uberlagern oder Manipulieren von Datenverbindungen féllt in die Kategorie unbe-
waffneter Angriffe, der so genannten Informationskriegfiihrung.?* Informationskriegfiihrung
stellt das Volkerrecht vor eine Reihe von Schwierigkeiten, von der Anwendung des Ge-
waltbegriffs aus Art. 2 Abs. 4 der UN-Charta®® bis zur Zuldssigkeit von physischen Vergel-
tungsmaRnahmen als Reaktion auf informationelle Schadigungshandlungen.?®” Dass In-
formationsoperationen, die in ihrer Wirkung einem Angriff mit herkdmmlichen Waffen und
Waffensystemen gleichkommen, als Schadigungshandlung im humanitar-vélkerrechtlichen
Sinne zu sehen sind und damit auch die Schwelle des Gewaltverbots Uberschreiten, dirfte
jedoch unbestritten sein.?%®

Auch direkte Angriffe auf GPS-unterstiitzende Satelliten werden wahrscheinlicher.?®® Die
Nutzung von Satelliten fur militarische Zwecke wie UMKS-Koordination steht dabei im
Einklang mit dem Vertrag Uber die Grundsatze zur Regelung der Tatigkeiten von Staaten
bei der Erforschung und Nutzung des Weltraums einschlieRlich des Mondes und anderer
Himmelskorper®'® (WRV), wenngleich dessen Art. 3 und 4 eine grundsatzlich friedliche
Zweckintention bei der Weltraumnutzung nahelegen.?'" Die waffentechnische Verwendung
eines Satelliten macht indes nicht auch diesen selbst zur Waffe, sodass das Verbot aus

197 J. Jolley, Article 2 (4) and Cyber Warfare: How Do Old Rules Control The Brave New World?, Working Paper, Juli
2012.

198 J. Jolley, Article 2 (4) and Cyber Warfare: How Do Old Rules Control The Brave New World?, Working Paper, Juli
2012.

199 P. Singer, Wired for War, S. 184; J. Beard, Law and War in the Virtual Area, AJIL 2009, 409ff.

200 U.S. Air Force, Factsheet MQ-9 Reaper, <http://www.af.mil/AboutUs/FactSheets/Display/tabid/224/Article/104470/mq-
9-reaper.aspx> (letzter Aufruf: 16.06.2015).

201 Vgl. T. Gutschker/B. Schmidt/T. Scheen, Die Kavallerie des kleinen Mannes, Frankfurter Allgemeine Zeitung, Nr. 85,
11.04.2011, S. 3.

202 S. Peterson, Christian Science Monitor, Iran hijacked US drone, says Iranian engineer,
<http://www.csmonitor.com/World/Middle-East/2011/1215/Exclusive-Iran-hijacked-US-drone-says-Iranian-engineer-
Video> (letzter Aufruf: 16.06.2015).

203 Die Eidgendssische Technische Hochschule Zirich unterhalt beispielsweise eine ,System Security Group®, welche
Uber die Gestaltung und Analyse von Sicherheitsprotokollen von drahtgebundenen und drahtlosen Netzwerken
forscht: <http://www.syssec.ethz.ch/> (letzter Aufruf: 16.06.2015).

204 P. Singer, Wired for War, S. 199.

205 J. Barkham, Information Warfare and International Law on the Use of Force, JILP Vol. 34, 2001, S. 57ff.

206 J. Barkham, Information Warfare and International Law on the Use of Force, JILP Vol. 34, 2001, S. 58f.

207 T. Marauhn/T. Stein, Vélkerrechtliche Aspekte von Informationsoperationen, ZaéRV 2000, 1f.

208 Vgl. T. Marauhn/T. Stein, Volkerrechtliche Aspekte von Informationsoperationen, ZadRV 2000, S. 7ff, m. w. N.; W.
Boothby, Weapons and the Law of Armed Conflict, S. 238.

209 N. Schoérnig, Robot Warriors, PRIF Report No. 100, 2011, S. 4; D. Koplow, ASAT-isfaction: Customary International
Law and the Regulation of Anti-Satellite Weapons, MichJIL 2009 (No. 30), S. 1200; W. von Kreis/B. Schmidt-Tedd/K.-
U. Schrogl, Grundziige des Raumfahrtrechts, S. 261.

210 BGBI. 1969 Il, S. 1967ff.

211 W. von Kreis/B. Schmidt-Tedd/K.-U. Schrogl, Grundziige des Raumfahrtrechts, S. 256; hiernach ist die ,friedliche"
Zweckbestimmung im Sinne von ,nicht-aggressiv“ zu verstehen.
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Art. 4 WRV nicht greift.'? Hinsichtlich des Angriffs auf einen Satelliten diirften sich aus
dem WRYV hingegen keine Verbote ergeben, solange er nicht mit einem dauerhaft im Welt-
raum befindlichen Waffensystem durchgefihrt wiirde; die Etablierung eines solchen ver-
stieRe gegen das Aneignungsverbot aus Art. 2 WRV.

Ob aber nun die Datenverbindung zwischen UMKS und Bodenstation manipuliert oder
Uberlagert (also informationell ,angegriffen”) wird oder ob die Datenverbindung durch phy-
sische Zerstorung eines der sie unterstiitzenden Satelliten unterbunden wird, macht zu-
mindest im Erfolg kaum einen Unterschied, sodass eine Gleichbehandlung geboten er-
scheint.

Das GPS und andere Funk- oder Fernverbindungen sind unerlasslich fir Steuerung und
Kontrolle von UMKS, ihr militarischer Nutzen und der militéarische Vorteil ihrer Zerstérung
sind also nicht von der Hand zu weisen. Mithin stellt auch die Datenverbindung zwischen
Fluggerat und Bodenstation beziehungsweise Fernsteuerungseinheit ein legitimes militari-
sches Angriffsziel dar. Dies gilt unbeschadet der allgemeinen Regeln des humanitaren
Volkerrechts, die Zivilbevolkerung in unverhaltnismafligem Mafe in Mitleidenschaft zie-
hende Angriffe sind unzulassig. Das GPS besitzt auch eine Vielzahl ziviler Nutzungsmog-
lichkeiten, Navigationssysteme in Kraftfahrzeugen oder Standortdienste von Mobiltelefo-
nen sind weltweit sehr verbreitet und greifen haufig auf das GPS zu. Eine Zerstérung des
gesamten Systems (die physische Moglichkeit dazu einmal vorausgesetzt) zum Unterbin-
den eines einzelnen UMKS-Einsatzes konnte unter diesem Gesichtspunkt unverhaltnis-
mafig sein.

. UMKS-Steuerer und unterstiitzendes Personal

Wie aufgezeigt werden beim Einsatz von UMKS verschiedene Aufgaben von menschlicher
Hand erfiillt.*"® RegelmaRig am Einsatz beteiligt sind der oder die Steuerer des Luftfahr-
zeugs und je nach Modell mitunter mehrere mit der Auswertung der gesammelten Daten
betreute Personen, auRerdem Wartungspersonal fir Reparatur, Betankung etc. Nicht un-
Ublich ist es auch, UMKS-Einsatze nicht direkt von einer Person steuern zu lassen, son-
dern die vom Luftfahrzeug zu fliegende Route vorzuprogrammieren. Auch der Program-
mierer kann so an Vorbereitung und Einsatz des UMKS beteiligt werden und ist daher
statusrechtlich zu untersuchen. Wenigstens hinsichtlich des Wartungspersonals durften
dabei die Unterschiede zu den am Einsatz von bemannten Kampfflugzeugen beteiligten
Personen marginal sein; die Unterstitzungshandlungen sind hier aufgrund der ahnlichen
Bauweise von derzeit genutzten UMKS-Fluggeraten wie dem ,Reaper” und herkdmmlichen
Kampfflugzeugen nahezu identisch.

Das humanitare Volkerrecht unterscheidet grundsatzlich zwischen Zivilpersonen und
Kombattanten. Zivilpersonen genief3en umfassenden Schutz gegenuiber Schadigungs-
handlungen. Aus dem Kombattantenstatus folgt das im Regelfall innerstaatlich verankerte
Recht, unmittelbar an Kampfhandlungen teilzunehmen®"* und akzessorisch dazu die Kom-
battantenimmunitat sowie der Kriegsgefangenenstatus im Falle einer Gefangennahme.?'®
Die einzelnen Voraussetzungen fur die Inanspruchnahme humanitar-vélkerrechtlicher
Rechte und Pflichten bedurfen hierbei keiner genaueren Untersuchung, solange es sich
bei den Beteiligten Individuen unstreitig um Kombattanten handelt. Wann jedoch Perso-
nen, die grundsatzlich vom humanitaren Volkerrecht geschitzt sind, im Rahmen ihrer Be-

212 W. von Kreis/B. Schmidt-Tedd/K.-U. Schrogl, Grundzlige des Raumfahrtrechts, S. 263.

213 Siehe unter Kapitel I. IlI.

214 Art. 43 Abs. 2 ZP |; ZDv 15/2 (2013), Rn. 301.

215 Art. 44 Abs. 1 ZP |; Art. 4A GK IlI; J.-M. Henckaerts/L. Doswald-Beck, Customary International Humanitarian Law,
Volume | — Rules, Regeln 118 bis 128.
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teiligung an Einsatzen luftgestitzter UMKS diesen gewahrten Schutz verlieren, bedarf
naherer Untersuchung.

Explizit ausgeklammert sind damit Einsatze von luftgestutzten UMKS, welche von Ge-
heimdiensten und privaten Sicherheitsdiensten in Gebieten durchgefihrt werden, welche
zwar als Krisengebiet zu bezeichnen sein durften, die die Schwelle zum bewaffneten Kon-
flikt jedoch zumindest teilweise unterschreiten. Sie fallen nicht unter das humanitare Vol-
kerrecht; Kriegsgefangenenstatus oder gar Kombattantenprivileg sind den im Rahmen
solcher Einsatze agierenden Individuen nicht zu gewahren. Generell (und teilweise sicher-
lich von den so operierenden Parteien intendiert) diirften derlei Operationen keine Grund-
lage im internationalen Recht finden.?'®

1. Internationaler bewaffneter Konflikt

Die hohe Regelungsdichte bezlglich internationaler bewaffneter Konflikte und die ver-
gleichsweise Einfachheit der Konstellation von Staaten als Konfliktparteien erleichtern hier
zumindest teilweise die rechtliche Einordnung von am Einsatz von UMKS beteiligten Per-
sonen: Das erste Zusatzprotokoll und gewohnheitsrechtlich anerkannte Regeln bieten
umfangreiche Moglichkeiten zur Subsumtion neuartiger Mittel der Kriegfihrung. Zudem
bedienen sich Staaten in bewaffneten Konflikten ohnehin meist ausschlieflich ihrer Streit-
krafte zur Durchfihrung von UMKS-Einsatzen, sodass die allgemeinen Regeln des ersten
Zusatzprotokolls direkte Anwendung finden. Die statusrechtliche Einordnung des zu prob-
lematisierenden Personenkreises grundsatzlich geschitzter Individuen bedarf indes weite-
rer Ausfihrungen. Wann genau eine unmittelbare Teilnahme an Feindseligkeiten vorliegt
und Zivilpersonen aufgrund dessen ihren Schutz verlieren,?'’ ist eine Einzelfallentschei-
dung und die dafur zugrunde zu legenden Kriterien sind nicht unumstritten.

a) Angehdrige der Streitkrafte

Streitkrafte eines Staates im Sinne des humanitaren Vélkerrechts sind nach Art. 43 Abs. 1
ZP | die Gesamtheit seiner organisierten bewaffneten Verbande, die einer verantwortlichen
Fihrung unterstehen, unabhangig von der Anerkennung der Konfliktpartei durch die geg-
nerische Partei. Diese Streitkrafte haben zudem einem Disziplinarsystem zu unterliegen,
das die Einhaltung des humanitaren Vélkerrechts gewahrleisten soll.

Alle Angehorigen der so definierten Streitkrafte, mit Ausnahme des Sanitats- und Seelsor-
gepersonals, sind nach Absatz 2 von Art. 43 ZP | Kombattanten und damit berechtigt,
unmittelbar an Feindseligkeiten teilzunehmen.?'® Ihre Beteiligung an Einsatzen luftgestiitz-
ter UMKS bereitet folglich keine Probleme. Die Steuerung von UMKS erfolgt zwar, wie
aufgezeigt, haufig interkontinental disloziert. Soweit es sich bei den fiir den Einsatz ver-
antwortlichen und den diesen ausfiihrenden Individuen um Streitkrafte handelt, steht ihre
Entfernung zum tatsachlichen Konfliktareal der Einordnung als Kombattant aber nicht im
Wege. Die Kombattantendefinition des ZP | bezieht selbst diejenigen Streitkrafte mit ein,

216 M. Bothe in: W. G. Vitzthum (Hrsg.), Volkerrecht, 8. Abschnitt, Rn. 128; eingehend zur Thematik gezielter Tétungen:
N. Melzer, Targeted Killing in International Law, Oxford 2008; M. Hofer, Gezielte Tétungen, Tiibingen 2013; speziell
fur die Terrorismus- und Aufstandsbekampfung: P. Rudolf/C. Schaller, Targeted Killing — Zur vélkerrechtlichen, ethi-
schen und strategischen Problematik gezielten Tétens in der Terrorismus- und Aufstandsbekdmpfung, SWP-Studie S
1,2012.

217 So geregelt in geschriebenem Recht und Gewohnheitsrecht gleichermaRen: Art. 51 Abs. 3 ZP [; J.-M. Henckaerts/L.
Doswald-Beck, Customary International Humanitarian Law, Volume | — Rules, Regel 6; HPCR-Handbuch, Regel 28.

218 Vertiefend zur Unterscheidung zwischen Kombattanten und Nicht-Kombattanten innerhalb der Streitkrafte eines
Staates: K. Ipsen, in: D. Fleck (Hrsg.), The Handbook of International Humanitarian Law, Rn. 301ff.
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die keinem unmittelbaren Kampfauftrag unterstellt sind.?'® Die bloRe Entfernung vom
Kampfgeschehen eines mit schadigendem Wirkmitteleinsatz betrauten Mitglieds der Streit-
kréfte andert daher nichts an der Einordnung als Kombattant.??°

Nach dem humanitaren Voélkerrecht kdnnen Personen auch dann als Kombattanten gelten,
wenn sie nicht Teil der Streitkrafte sind, diesen jedoch folgen, ohne in sie eingegliedert zu
sein. Art. 4 Abs. 4 GK lIl nennt in diesem Zusammenhang unter anderem explizit zivile
Besatzungsmitglieder militérischer Luftfahrzeuge und Heereslieferanten. lhre Beteiligung
am UMKS-Einsatz steht, wie festgestellt,”?' der Einordnung als militirisches Ziel aller Sys-
tem-Elemente, von Luftfahrzeug bis Bodenstation, nicht entgegen. Die Teilnahme an
Feindseligkeiten ist ihnen zwar untersagt, legitimes militarisches Ziel sind sie nichtsdesto-
trotz.

b) Zivilpersonen und die ,unmittelbare Teilnahme an Kampfhandlungen®

Neben Angehorigen der Streitkrafte kdnnen in den verschiedenen Phasen des Einsatzes
von UMKS, sei es bei Steuerung, Uberwachung oder Ergebnisauswertung, oder auch bei
Programmierung, Wartung oder Bergung der Fluggerate, einer Bodenstation oder der
Datenverbindung auch Zivilpersonen eingesetzt werden. Es stellt sich dann die Frage, ob
die unterschiedlichen auszufiihrenden Tatigkeiten in Verbindung mit Einsatzen von UMKS
als unmittelbare Teilnahme an Feindseligkeiten im Sinne von Art. 51 Abs. 3 ZP | zu werten
sind. Die eigene Entscheidung, sich am Austausch von Feindseligkeiten zu beteiligen,
entfernt den Zivilisten ausnahms- und zeitweise aus dem Schutzbereich des Unterschei-
dungsprinzips, solange er unmittelbar daran teilnimmt.??

Weder im Voélkergewohnheitsrecht noch im geschriebenen humanitaren Vélkerrecht exis-
tiert eine Definition davon, wann genau die Teilnahme an Feindseligkeiten als unmittelbar
gelten soll. Um die Auslegung des Begriffs der Unmittelbarkeit klarer umreiRen zu kénnen,
berief das IKRK 2009 eine Konferenz ein, aus welcher die ,Interpretive Guidance on the
Notion of Direct Participation in Hostilities under International Humanitarian Law” (Interpre-
tive Guidance) des Internationalen Komitees des Roten Kreuzes* hervorging. Darin wer-
den die Fragen, welcher Personenkreis diesem zeitweisen Schutzverlust unterliegt, wel-
ches Verhalten als unmittelbare Teilnahme an Feindseligkeiten zu sehen ist und wie lange
und unter welchen konkreten Umstanden der Verlust des Status einer Zivilperson anzu-
nehmen ist adressiert. Obwohl die IKRK-Studie zur direkten Teilnahme an Feindseligkeiten
vielfacher Kritik unterliegt,?** kénnen wenigstens die von ihr erarbeiteten konstitutiven Kri-
terien, die auch von den Kritikern weitgehend als befriedigend fir eine abgrenzende Beur-
teilung einzelner Akte anerkannt wurden,?** als Auslegungshilfe herangezogen werden.

219 R. BuB, Der Kombattantenstatus, S. 229; ausgenommen Sanitéts- und Seelsorgepersonal.

220 J.de Preuxin: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1677.

221 Siehe unter Il. in diesem Kapitel.

222 C. Pillout/J. Pictet in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1942.

223 N. Melzer, Interpretive Guidance on the Notion of Direct Participation in Hostilities under International Humanitarian
Law, Genf 2009.

224 Die eingesetzte Kommission konnte sich nicht einigen, welcher der unterschiedlichen Ansatze zur Annahme einer
unmittelbaren Teilnahme an Feindseligkeiten zu Grunde gelegt werden soll. Die Verdffentlichung der Studie stieR bei
einigen Kommissionsmitgliedern daher auf verwunderte und nicht ganzlich unberechtigte Kritik. Dennoch lassen sich
der Studie drei konstitutive Elemente zur statusrechtlichen Einordnung von an Konflikten beteiligten Zivilpersonen
entnehmen, die hier als MaRstab gelten sollen; zur Kritik an der Studie: M. Schmitt, Deconstructing Direct Participati-
on in Hostilities: The Constitutive Elements, JILP, Vol. 42 No. 3 (2010), S. 697-739 und W. Hays Parks, Part IX of the
ICRC ,Direct Participation in Hostilities* Study: No Mandate, no Expertise, and Legally Incorrect, JILP, Vol. 42 No. 3
(2010), S. 769-830.

225 M. Schmitt, Deconstructing Direct Participation in Hostilities: The Constitutive Elements, JILP (2010), S. 738.
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Den Status einer Zivilperson besitzen nach der Negativdefinition des Art. 43 ZP | alle Indi-
viduen, die nicht den Streitkraften einer Konfliktpartei angehéren und nicht Bestandteil
einer ,Jevée en masse®, also einer spontan und unorganisiert, aber bewaffnet Widerstand
leistenden Gruppe von Zivilpersonen sind. Welche konkreten Tatigkeiten und Verhaltens-
weisen im Rahmen von Einsatzen luftgestiitzter UMKS zur zeitweisen Suspendierung des
Schutzes von Zivilpersonen vor direkten Angriffen flihren, lasst sich am besten anhand des
zeitlichen Einsatzablaufs und der je nach Fortschritt des Einsatzes unterschiedlichen zu
bewaltigenden Aufgaben, von der Einsatzvorbereitung Uber die Einsatzdurchflihrung bis
zur Einsatznachbereitung, aufzeigen. Dabei sollen stets die beiden Elemente des Begriffs,
dasjenige der unmittelbaren Teilnahme und das der Feindseligkeiten auf ihre Anwendbar-
keit fur die infrage stehende Tatigkeit untersucht werden.

Das Element der Teilnahme bezieht sich stets auf einen spezifischen Vorgang und ist
damit von dem individuellen Handlungsbeitrag des Einzelnen abhangig.?*® Der Begriff der
Feindseligkeiten steht dem gegenuber als kollektiver Ausdruck der Intention der Konflikt-
parteien, verschiedene Mittel und Methoden zur Schadigung des Gegners anzuwenden.?’
Je nach Qualitat und Intensitat der Teilnahme kann diese sodann als direkt oder indirekt
zur Schadigung beitragend eingestuft werden.??®

Im Rahmen der von der Interpretive Guidance erarbeiteten konstitutiven Kriterien gilt eine
Handlung dann als unmittelbare Teilnahme an Feindseligkeiten, wenn

— der durch sie potenziell und kausal hervorgerufene Schaden
(Element der Kausalitat)

— eine bestimmte Schwelle Gberschreitet
(Element der so genannten ,freshold of harm®)

— und parteiergreifenden Bezug zu den Feindseligkeiten zwischen den Konfliktpar-
teien aufweist (Element des so genannten ,belligerent nexus®).

Die Handlung musste also héchstwahrscheinlich militarische Operationen oder Kapazita-
ten einer Konfliktpartei schadigen, ursachlich sein fir diese Schaden und die Handlung
misste zugunsten einer der Konfliktparteien und zum Schaden der gegnerischen Partei
intendiert sein.**°

aa) Einsatzvorbereitung im weiteren Sinne

Als Einsatzvorbereitung im weiteren Sinne sollen hier Tatigkeiten gelten, die vom tatsachli-
chen Kampfgeschehen sowohl zeitlich als auch raumlich entfernt stattfinden. Sie betreffen
das ,ob“ des Einsatzes, schaffen also Uberhaupt erst die technisch-logistische Grundlage
zur Durchfiihrung eines Einsatzes mit UMKS. Zu den Einsatzvorbereitungen im weiteren
Sinne zahlen bei UMKS wie auch bei herkdmmlichen Waffensystemen die Herstellung der
systemimmanenten Bestandteile, das Verbringen der technischen Komponenten, speziell
Luftfahrzeug und Bodenstation, an den Einsatzort sowie das Bereitstellen technisch bené-
tigter Hilfsmittel, namentlich der Datenverbindung zwischen Luftfahrzeug und Bodenstati-
on.

Das Herstellen von Systemkomponenten eines Waffensystems und das Verbringen der-
selben an ihren Einsatzort ist selbstverstandlich unerlasslich fir durch diese potenziell

226 N. Melzer, Interpretive Guidance — Commentary, S. 43.
227 N. Melzer, Interpretive Guidance — Commentary, S. 43.
228 N. Melzer, Interpretive Guidance — Commentary, S. 43.
229 H.-P. Gasser, Humanitares Volkerrecht, S. 161.
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hervorgerufene Schaden im Rahmen des tatsachlichen Einsatzes und uUberschreitet zwar
jedenfalls die erste Hirde der Kausalitat, fuhrt aber dennoch nicht notwendigerweise zu
einer Einordnung der Tatigkeit als direkte Teilnahme an Kampfhandlungen.?®® Es fehlt hier
an einem direkten Zusammenhang zwischen Handlung und Effekt. Zwar sollte der Begriff
der unmittelbaren Teilnahme nicht so verstanden werden, dass erforderliche mehrgliedrige
Schritte zwischen Handlung und Schadigung eine unmittelbare Teilnahme an Feindselig-
keiten ausschlieRen.?*' Wenigstens ein hinreichender Kausalzusammenhang des Akts der
Teilnahme zu dessen schadigenden Auswirkungen wird indes flr eine unmittelbare Teil-
nahme vorausgesetzt werden miissen.?*

Nicht in die Streitkrafte eingegliederte Personen oder Unternehmen leisten somit nur einen
indirekten Beitrag zu Schadigungshandlungen im Kampfgeschehen und verlieren nicht den
zivilen Objekten grundsétzlich eingerdumten Schutz vor Angriffen.?*® Denn allein die Nahe
oder gar Gleichférmigkeit von Arbeitsplatz und militarischem Ziel allein fuhren jedenfalls
nicht zur Einordnung von dessen Belegschaft als quasi-Kombattanten.?** Gleiches gilt fiir
mit dem Transport der Komponenten beauftragte zivile Logistik-Unternehmen. Mag ihr
Beitrag ebenfalls unerlasslich fir die Durchfiihrung von UMKS-Einsatzen sein, direkt an
Feindseligkeiten nehmen sie nicht teil.

Im Hinblick auf das Bereitstellen der Datenverbindung zwischen Bodenstation und wirkmit-
telbestiicktem Luftfahrzeug wird in Zukunft unter Umstanden zu differenzieren sein. Wie
dargestellt nutzen die derzeit am weitesten verbreiteten Systeme das globale Navigations-
netzwerk GPS. Hier wird zwar von einem essentiellen Beitrag zu den Kampfhandlungen
durch das Schaffen der fir den Betrieb von UMKS notwendigen Kommunikationswege
auszugehen sein. Mehr als ein Ermdéglichen der unmittelbaren Teilnahme an Feindseligkei-
ten wird auch hierin jedoch kaum zu sehen sein. Das GPS ist neben seinen militarischen
Nutzungsmaoglichkeiten auch Grundlage fir Navigationssysteme ziviler Art weltweit, jeden-
falls an einer Intention zur Schadigung einer Konfliktpartei, dem ,belligerent nexus®, wird
die Annahme einer nicht blof3 mittelbaren Teilnahme folglich scheitern.

Die Einsatzvorbereitungen im weiteren Sinne sind somit weitgehend nicht als direkte Teil-
nahme an Feindseligkeiten einzustufen. Mit derartigen Aufgaben betrauten Personen oder
Objekten, welche zur Erflllung dieser Aufgaben genutzt werden, fehlt es regelmaRig an
der schadigenden Intention ihrer Tatigkeit, sodass sie als Zivilpersonen oder zivile Objekte
anzusehen sind und dementsprechend humanitar-vélkerrechtlichen Schutz genielen.

bb) Einsatzvorbereitung im engeren Sinne

Im Unterschied zu den Einsatzvorbereitungen im weiteren Sinne werden von den Vorberei-
tungen im engeren Sinne diejenigen Tatigkeiten eingeschlossen, die unmittelbar dem Ein-
satz luftgestiitzter UMKS vorausgehen und damit zumindest in Teilen das ,wie“ des Ein-
satzes umreif3en und so einen Vorbau fir den tatsachlichen Einsatz liefern und dabei an
Zivilpersonen delegiert werden konnten.

Hier besteht wieder teilweise Parallelitat zu herkdbmmlichen Waffensystemen: Auch ein
bemanntes Kampfflugzeug muss betankt und technisch gewartet werden, das Bestlicken

230 H.-P. Gasser, in: D. Fleck (Hrsg.), The Handbook of International Humanitarian Law, Rn. 519, 4., am Beispiel ziviler
Angestellter in der Ristungsindustrie.

231 So aber: N. Melzer, Interpretive Guidance — Commentary, S. 53: ,one causal step; kritisch dazu: M. Schmitt, Decon-
structing Direct Participation in Hostilities: The Constitutive Elements, JILP, Vol. 42 No. 3 (2010), S. 727.

232 S.Junod in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of 8 June 1977
to the Geneva Conventions of 12 August 1949, Rn. 4787: ,sufficient causal relationship*.

233 |. Henderson, The Contemporary Law of Targeting, S. 108.

234 Y. Dinstein, The Conduct of Hostilities under the Law of International Armed Conflict, S. 137.
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eines Luftfahrzeugs mit Wirkmitteln gehort ebenfalls zu den regelmaRig nicht vom Piloten
selbst durchgefuihrten Aufgaben. Besonderheit in Bezug auf UMKS durfte das einem au-
tomatisch ablaufenden Einsatz vorausgehende Programmieren der Route und eventuell
sogar einzelner vom System zu erledigender Aufgaben sein.

In Bezug auf technisch-logistische Tatigkeiten ohne speziell militdrischen Hintergrund, die
auch bei einem zivil genutzten Luftfahrzeug zu erledigen sind, wird zu differenzieren sein.
Die Kausalitat zwischen der Wartung oder Instandhaltung eines UMKS auf dem heimi-
schen Militarflughafen und dem letztendlichen Eintritt eines Schadens durch dieses kann
ebenso wenig angenommen werden wie die Kausalitat ebenjener von einem zivilen Flug-
geratemechaniker an einem Verkehrsflugzeug durchgefihrten Arbeiten fir eine gelungene
Urlaubsreise. Das Bestiicken des Luftfahrzeugs mit Wirkmitteln sowie dessen Instandset-
zen fur einen bestimmten Einsatz stehen demgegenuiber wesentlich naher an einer scha-
digenden Handlung. Auch stehen dem Einsatz zeitlich unmittelbar vorausgehende Tatig-
keiten der Schadigungshandlung buchstablich naher, da sie regelmalig in der Nahe des
Einsatzortes durchgefuhrt werden. Die Verknupfung einer Tatigkeit mit einem konkreten
Angriff sollte daher im Unterschied zum blof3 generellen Ermdéglichen desselben zu einer
Einordnung als direkte Teilnahme an Feindseligkeiten fihren.

Vorprogrammierte Flugrouten oder automatisierte Ablaufe sind keine Seltenheit bei UMKS-
Einsatzen, die Tendenz zur Automatisierung von Waffensystemen lasst Gberdies die Prog-
nose zu, dass vorprogrammierte Einsatze in Zukunft an Quantitat gewinnen werden.?*
Einzelne Abschnitte des Einsatzes vorzuprogrammieren erscheint auch zumindest nicht
per se unzulassig.”*

Sollte die Programmierung zum Beispiel der Flugroute eines UMKS von einer nicht den
Streitkraften angehorigen oder in sie eingegliederten Zivilperson vorgenommen werden,
stellt sich auch hier die Frage, wann die Schwelle zur unmittelbaren Teilnahme an Kampf-
handlungen Uberschritten ist. Generell sind fiir den Betrieb von UMKS, wie bei jedem mo-
dernen technischen Gerét, diverse Vorarbeiten im Bereich der elektronischen Datenverar-
beitung notig. Die die Grundfunktionen des Systems betreffenden Komponenten, Kommu-
nikationsrelais, Start- und Landeautomatik etc., werden selbstverstandlich nicht von den
Streitkraften am Einsatzort programmiert und stellen keinen wesentlicheren Beitrag zu den
Kampfhandlungen dar, als dies beim Einbauen eines Ziindschlosses in ein Militarfahrzeug
der Fall ist. Eine unmittelbare Teilnahme an Feindseligkeiten wird hier kaum anzunehmen
sein, zumal, wie auch bei der Datenverbindung, die zivilen Nutzungsmaoglichkeiten der fir
diese Grundfunktionen benutzten Algorithmen die notwendige Schadigungsintention des
Programmierers infrage stellt. Stellt man auf das (Vor-)Programmieren eines konkreten
Einsatzes ab, kann sich die Betrachtung andern. Bereits das Voreinstellen einer vom
UMKS zu absolvierenden Flugroute und erst recht das Einprogrammieren verschiedener
auf der Flugroute gelegener und vom System zu zerstorender Ziele beinhalten zweifelsoh-
ne die Absicht, diese Ziele zugunsten der eigenen Konfliktpartei zu schadigen. Wie auch
bei technisch-logistischen Vorbereitungshandlungen kann also unterschieden werden
zwischen solchen Tatigkeiten, die den UMKS-Einsatz nur generell ermoéglichen und sol-
chen Tatigkeiten, die einen konkreten Einsatz in seiner letztendlichen Gestalt pragen. Da-
bei werden Letztere sodann auf Grund der Verbindung mit einem konkreten Angriff als
direkte Teilnahme an Kampfhandlungen einzustufen sein, mit der Folge, dass die mit der-
artigen Tatigkeiten betrauten Individuen fiir die Zeit der Durchfiihrung den humanitar-
volkerrechtlichen Schutz einer Zivilperson nicht beanspruchen kénnen und als legitime
militarische Ziele gelten.

235 W. Boothby, Weapons and the Law of Armed Conflict, S. 231.
236 Zum ,Steuerer”im Rahmen eines vorprogrammierten Einsatzes s.u. cc).
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cc) Einsatzdurchfiihrung

Bei Tatigkeiten, die unmittelbar mit der Durchflihrung des Einsatzes von UMKS verbunden
sind, ist es zwar tendenziell unwahrscheinlich, dass zu ihrer Bewaltigung Zivilpersonen
eingesetzt werden, eine rechtliche Einordnung von an der Einsatzdurchflihrung beteiligten
Zivilpersonen sollte dennoch vorgenommen werden. Es ist kaum vorherzusehen, inwieweit
nicht doch privatrechtlich organisierten Institutionen in Zukunft mehr Bedeutung zukom-
men®’” und der Wirkmitteleinsatz auch bei UMKS-Missionen durch nicht in die Streitkrafte

eingegliederte Personen wahrscheinlicher wird.?*®

Wie dargestellt, existieren unterschiedliche Moglichkeiten, einen UMKS-Einsatz durchzu-
fuhren. Die herkémmlichen Waffensystemen am nachsten gelegene Variante ist die der
bloRen Fernsteuerung. Der UMKS-Steuerer Ubernimmt dabei quasi alle Aufgaben, die
auch der Pilot eines bemannten Kampfflugzeuges zu erfillen hatte, mit dem Unterschied,
dass er die Steuerungshandlungen nicht an Bord des Fluggerats, sondern von einer Bo-
denstation aus vornimmt. Die Einordnung als unmittelbar an Feindseligkeiten teilnehmen-
de Zivilperson erscheint dementsprechend zwingend geboten.

Im Rahmen teilautomatisierter Einsatze, bei welchen zum Beispiel Flugroute, Zielauswahl
und Zeitpunkt des Wirkmitteleinsatzes vom UMKS selbst bestimmt werden, der ,Steuerer®
also eher Uberwachende denn steuernde Funktion hat, stellt sich dies nicht anders dar.
Unabhangig von der grundsatzlichen Zulassigkeit derartiger Automatisierung von Einsat-
zen,?*® waren auch beim bloRen Uberwachen und optionalen Eingreifen in den Einsatzpro-

zess die Kriterien fur eine direkte Teilnahme an Feindseligkeiten erflllt.

Ahnlich stellt sich die Situation fiir mit der Auswertung der von einem UMKS wahrend des
Einsatzes gesammelten Datensatze beauftragtes Personal dar. Ein UMKS des Modells
.Predator”bendtigt wahrend seines Einsatzes beispielsweise nicht nur einen Steuerer,
sondern parallel dazu mindestens eine weitere Person, die die Vielzahl der gesammelten
Informationen bereits wahrend des laufenden Einsatzes auswertet.*’ Die so erlangten
Informationen kénnen sodann in demselben Einsatz dazu eingesetzt werden, Schadi-
gungshandlungen durchzufiihren. Wird diese Auswertung und Weitergabe der Datensatze
von Zivilpersonen vorgenommen, so kann ihnen fir die Zeit der Tatigkeit kein humanitar-
volkerrechtlicher Schutz angedeihen.

dd) Einsatznachbereitung

Ein Einsatz von UMKS findet nicht zwangslaufig schon in der Rickkehr des Luftfahrzeugs
zur Basis seine Beendigung. UMKS fungieren selten als blofRer Wirkmitteltransporteur,
auch wenn dies im Kontext der vorliegenden Untersuchung ihre prominenteste Funktion
darstellt. Auch als Waffensystem eingesetzte UMKS nehmen wahrend ihres Einsatzes
haufig aufklarende oder zielerfassende Aufgaben wahr. Dabei ist eine absolut prazise
Auswertung der gesammelten Daten fiir Staaten verpflichtend, wenn diese zur Zielauswahl
verwendet werden,?" auch wenn dazu teilweise (wie etwa bei von Radarsensoren ge-
sammelten Rohdaten) eine fachliche Auswertung benétigt wird.?*? Oftmals, insbesondere

237 C. Lehnardt, Private Militarfirmen und volkerrechtliche Verantwortlichkeit, S. 265.

238 So fand beispielsweise der erste Kampfeinsatz des ,Global Hawk" unter Beteiligung gleich mehrerer Privatfirmen
statt: M. Guidry/G. Wills, 21st century logistics: future UAV pilots: are contractors the solution?, AFJL 2004, S. 5.

239 Dazu eingehend: W. Boothby, Weapons and the Law of Armed Conflict, S. 231.

240 U.S. Air Force, Factsheet MQ-9 Reaper, <http://www.af.mil/AboutUs/FactSheets/Display/tabid/224/Article/104470/mqg-
9-reaper.aspx> (letzter Aufruf: 16.06.2015).

241 T. Petermann/R. Griinwald, Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme, S. 200; HPCR-
Kommentar, Regel 32 (a), Rn. 2.

242 T. Petermann/R. Griinwald, Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme, S. 200.
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bei Systemen mit nur einer Bildaufzeichnungseinrichtung, kann die Auswertung gesam-
melter Daten unmittelbar nach deren Empfang vollzogen werden, wenn auch bisher teils
mit technischen Hindernissen.?** Systeme mit héherer Nutzlast tragen jedoch mitunter eine
Vielzahl von Sensoren, welche verschiedene Daten in teilweise hohen Mengen Gbermit-
teln.?** Die beispielsweise georeferenzierte Auswertung dieser Daten im Nachgang eines
Einsatzes zur Planung von zuklnftigen Wirkmitteleinsatzen kénnte dabei theoretisch von
Streitkraften an technisch spezialisierte Zivilpersonen ausgelagert werden. Ist Teil dieser
Datenauswertung zum Beispiel die Identifizierung von militarischen Zielen, welche nach-
folgend Gegenstand eines Angriffs werden, so steht die Tatigkeit nach hier vertretener
Auffassung so nah an der Schadigungshandlung selbst, dass von einer unmittelbaren
Teilnahme der auswertenden Personen an Feindseligkeiten ausgegangen werden sollte.

Die obigen Ausflihrungen zu allen Formen der Einsatzbeteiligung sollten indes nicht zu der
Annahme verleiten, dass Zivilpersonen, die nur mittelbar am Austausch von Feindseligkei-
ten beteiligt sind, unter allen Umstanden geschutzt sind. lhre Anwesenheit in der Nahe
eines tatsachlich legitimen militarischen Ziels fihrt lediglich dazu, dass im Rahmen der vor
der Durchfuihrung eines Angriffs zu treffenden Vorsichtsmalinahmen abgewogen werden
muss, ob die zu erwartenden zivilen Schaden im Verhaltnis zum erwarteten militarischen
Vorteil entsprechend den Vorgaben von Art. 57 ZP | nicht exzessiv sind.?*®

2. Nicht-internationaler bewaffneter Konflikt

Die tatsachliche Relevanz nicht-internationaler bewaffneter Konflikte ist gegenuber derje-
nigen von internationalen bewaffneten Konflikten in den letzten Jahrzehnten massiv ge-
stiegen, sodass sie mittlerweile den Regelfall, internationale bewaffnete Konflikte hingegen
die Ausnahme darstellen.?*® Sie sind beinahe per definitionem asymmetrischer Natur,?’
sodass ein Einsatz von modernen Mitteln der Kriegfihrung, zum Beispiel in Form von
UMKS, regelmafig nur einseitig von Staatenseite erfolgt. Die Regelungsdichte nicht-
internationaler bewaffneter Konflikte ist ,,de lege lata“ nur partiell so weit entwickelt wie
diejenige im internationalen Pendant. Wenigstens die Regeln betreffend das Verhalten im
Austausch von Feindseligkeiten und zum Schutz der Opfer bewaffneter Konflikte sowie
diejenigen Uber die strafrechtliche Verfolgung von VerstdRen dagegen durfen jedoch mitt-
lerweile als koharent angesehen werden.?*

Nachdem zunachst Art. 3 GK als so genannte ,Minikonvention“ die vorerst einzige Basis
fir das Recht des nicht-internationalen bewaffneten Konflikts darstellte, Giberschneidet sich
das zweite Zusatzprotokoll seit seinem Inkrafttreten durch Ergdnzung und Weiterentwick-
lung des Regelungsgehalts mit dessen Anwendungsbereich. Art. 8 des Rom-Statuts und
Entscheidungen internationaler Gerichtsbarkeiten, insbesondere die Sondertribunale fur
das ehemalige Jugoslawien (ICTY) und den Ruanda-Konflikt (ICTR) trugen ebenfalls zur
Rechtsfortbildung fiir nicht-internationale bewaffnete Konflikte bei.?*° Die Veréffentlichung

243 D. Keller, Die Drohnen des Heeres im Einsatz, S. 20.

244 So tragt der ,MQ-9 Reaper” gleichzeitig flinf verschiedenartige Sensoren: U.S. Air Force, Factsheet MQ-9 Reaper,
<http://www.af.mil/AboutUs/FactSheets/Display/tabid/224/Article/104470/mq-9-reaper.aspx> (letzter Aufruf:
16.06.2015).

245 1. Henderson, The Contemporary Law of Targeting, S. 109; eingehend zu den VorsichtsmaRnahmen nach Art. 57 ZP |
siehe Kapitel 4, II., 2.; zum humanitér-vélkerrechtlichen VerhaltnismaRigkeitsgrundsatz siehe Kapitel 5, I.

246 Dies belegen allein schon die bestatigten Opferzahlen verschiedener Konflikte der vergangenen Jahre, siehe die
Analyse und Aufzéhlungen bei S. Hobe in: S. Hobe (Hrsg.), Moderne Konfliktformen, S. 44ff. und M. Schulte, Asym-
metrische Konflikte, S. 5.

247 D. Fleck in: D. Fleck (Hrsg.), The Handbook of International Humanitarian Law, Rn. 1201; M. Schulte, Asymmetrische
Konflikte, S. 5.

248 D. Fleck in: D. Fleck (Hrsg.), The Handbook of International Humanitarian Law, Rn. 1204, 3.

249 Fur die Rechtsfortbildung durch internationale Gerichtsbarkeiten siehe vor allem die Tadi¢-Entscheidung des ICTY:
Prosecutor v. Tadi¢ (Decision on the Defence Motion for Interlocutory Appeal on Jurisdiction), IT94-1-AR72, Appeals
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der Studie zum Volkergewohnheitsrecht des IKRK verschriftlichte die Staatenpraxis hin-
sichtlich der Anwendung der im internationalen bewaffneten Konflikt geltenden Regeln
auch auf Konflikte nicht-internationaler Art in wichtigen Teilbereichen, namentlich den Mit-
teln und Methoden der Kriegfiihrung.? Diese mittlerweile vergleichsweise hohe Rege-
lungsdichte spart jedoch einen wichtigen statusrechtlichen Teil aus; im nicht-
internationalen bewaffneten Konflikt gibt es keinen Kombattantenstatus, sodass die Ein-
ordnung von am Einsatz luftgestitzter UMKS beteiligten Zivilpersonen nicht unmittelbar
akzessorisch zum internationalen bewaffneten Konflikt vorgenommen werden kann.?"
Zwar unterliegen staatliche Truppen denselben Rechtsgrundsatzen wie im internationalen
bewaffneten Konflikt,>* eine Art. 51 Abs. 3 ZP | entsprechende Regelung im Recht des
nicht-internationalen bewaffneten Konflikts existiert jedoch nicht.>> RegelmaRig Teil von
nicht-internationalen bewaffneten Konflikten sind auch die Streitkrafte von zwar organisier-
ten, aber nicht als ,staatlich“ einzuordnenden Gruppierungen oder eben auch Zivilperso-
nen. Der haufig verwendete Begriff des ,Kampfers® ist aufgrund der in vielen Sprachen
synonymen Bedeutung zum Begriff des Kombattanten nur bedingt geeignet diese Liicke
zu filllen.?® Trotz der semantischen Ahnlichkeit beider Bezeichnungen unterscheidet sich
der ,Kampfer* vom Kombattanten und dem aus dieser Bezeichnung folgenden Status im
Sinne des ersten Zusatzprotokolls deutlich: dem ,Kampfer” steht weder Kriegsgefange-
nenstatus noch Immunitat gegeniber im bewaffneten Konflikt grundsatzlich legitim vorge-
nommenen Schadigungshandlungen zu.?*®

Auf eine Unterscheidung zwischen organisiert an Kampfhandlungen teilnehmenden Per-
sonen und Zivilisten, die im Zusammenspiel der verschiedenen einschlagigen Rechts-
grundlagen ohnehin nur duRerst schwer vorgenommen werden kann,?*® kommt es letzten
Endes jedoch auch nicht an. Soweit Zivilpersonen an einem UMKS-Einsatz im Rahmen
eines nicht-internationalen bewaffneten Konflikts beteiligt sind, kann auf die bereits darge-
stellten®’ Grundsatze der Interpretive Guidance des IKRK zuriickgegriffen werden. Der
festzuhaltende Unterschied in der humanitar-volkerrechtlichen Behandlung nicht-
staatlicher Truppen ist nur punktuell, wenn auch fur den ,Kampfer® selbst eminent: Geriert
sich das Individuum auch nach Abschluss des UMKS-Angriffs als an Kampfhandlungen
Teilnehmender, so bleibt er auch nach Beendigung seiner Teilnahme an diesem Angriff
legitimes Ziel von Schadigungshandlungen.?®®
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V. Zusammenfassung

Das humanitare Volkerrecht bietet hinreichende Moglichkeiten, luftgestitzte unbemannte
militarische Kampfsysteme, deren verschiedene Elemente, denkbare Einsatzszenarien
und am Einsatz beteiligte Personen zu erfassen. Von staatlichen Streitkraften betriebene
UMKS sind bei entsprechender Kennzeichnung, Fiihrung und Kontrolle als militarische
Luftfahrzeuge sowohl zu Schadigungshandlungen berechtigt als auch legitimes militari-
sches Ziel. Letzteres gilt dabei vor allem fiir das Luftfahrzeug. Die Bodenstation und in
noch héherem Malfde die Datenverbindung zwischen derselben und dem Luftfahrzeug
unterliegen maoglichen und zu beachtenden ,dual use“-Problemen, welche aber bei Beach-
tung des noch vertieft zu beleuchtenden®® VerhaltnismaRigkeitsprinzips ebenfalls be-
herrschbar erscheinen.

In Bezug auf die Bodenstation ist danach zu differenzieren, wo diese positioniert ist. Zwar
sind auch auf3erhalb des ,theatre of war”, beispielsweise im Hinterland einer Konfliktpartei
befindliche Bodenstationen ,ratione materiae* legitime militdrische Ziele von Schadigungs-
handlungen. ,Ratione loci* kénnen jedoch eventuelle Konfliktbeitritte von Bodenstationen
beherbergenden Drittstaaten und damit einhergehende, die Konfliktkategorie verschieben-
de Verhaltensweisen von Relevanz sein. An einem internationalen bewaffneten Konflikt
nicht beteiligte Staaten haben konfliktbezogene militarische Aktionen auf ihrem Territorium
zu unterbinden, weigern sie sich, treten sie moglicherweise durch Duldung einer Bodensta-
tion auf ihrem Staatsgebiet dem Konflikt bei. Im nicht-internationalen bewaffneten Konflikt
unterliegen auch auferhalb der Kampfzone befindliche Objekte und Personen dem huma-
nitdren Volkerrecht, innerhalb des Konfliktareals, also dem Hoheitsgebiet eines betroffenen
Staates oder einem unter Kontrolle von nicht-staatlichen Akteuren stehenden Gebiet, sind
Bodenstationen von UMKS legitimes Ziel von Schadigungshandlungen. Auf3erhalb des
Konfliktareals gelegene Bodenstationen kdnnen wiederum die ,Internationalisierung® eines
nicht-internationalen Konflikts bewirken, mit der Folge, dass fiir die jeweiligen Konfliktpar-
teien unterschiedliche Rechtsregime zur Anwendung kommen.

Fir Angriffe auf die Datenverbindung zwischen Fluggerat und Bodenstation einer UMKS-
Einheit existieren einige weltraumrechtliche Beschrankungen hinsichtlich der Form des
Angriffs; Waffensysteme die selbst im All ,stationiert” sind, verstoRen gegen das Aneig-
nungsverbot des WRYV. Zudem sind eventuelle ,dual use“-Komponenten im Rahmen der
VerhaltnismaRigkeit eines Angriffs in die Bestimmung des militéarischen Vorteils einzube-
ziehen.

Auch aus der Konfliktart, in welcher das System zum Einsatz gebracht wird ergeben sich
teilweise Unterschiede in der humanitar-volkerrechtlichen Behandlung von UMKS. Im
nicht-internationalen bewaffneten Konflikt existiert kein Aquivalent zum Kombattantensta-
tus im internationalen Konflikt. An UMKS-Einsatzen beteiligte ,Kampfer® in einem nicht-
internationalen bewaffneten Konflikt miissen daher anhand ihrer dauerhaften Funktion
innerhalb einer nichtstaatlichen Gruppierung identifiziert werden.

Im Ubrigen lasst sich die rechtliche Einordnung von am UMKS-Einsatz beteiligten Indivi-
duen im Falle von in die Streitkrafte eingegliederten Personen problemlos, im Falle von
Zivilpersonen anhand der von Wissenschaft und der militarischen Praxis entwickelten
Grundsatzen vornehmen. Eine unmittelbare Beteiligung an Feindseligkeiten wird fir eine
Zivilperson im Rahmen ihrer Mitwirkung an einem Einsatz von UMKS eher angenommen
werden koénnen, je naher die ausgelbte Tatigkeit an das Ubliche Aufgabenfeld eines
Streitkrafteangehoérigen heranriickt und je unmittelbarer eine Verknipfung der infrage ste-
henden Tatigkeit mit einem konkreten Angriff besteht. lhr konkreter Beitrag zum letztendli-

259 Dazu unter Kapitel 5, I.

46



chen Schadenseintritt ist jeweils zu determinieren, was vor allem in Bezug auf Vorberei-
tungshandlungen computertechnischer Natur, beispielsweise dem Programmieren von
Einsatzablaufen, Spezialwissen erfordert und im Hinblick auf die zunehmende Automati-
sierung und Autonomisierung von unbemannten Systemen zukiinftig hohe Relevanz er-
langen kénnte.
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4. UMKS im Einsatz — Implementierung, Zielplanung
und Zielauswahl

Militaroperationen unter Zuhilfenahme unbemannter Systeme gehéren zum Standardre-
pertoire vieler Industrienationen.?®® Die meisten davon haben das erste Zusatzprotokoll zu
den Genfer Konventionen ratifiziert und sich dementsprechend zu verschiedenen Schutz-
vorschriften sowie Mechanismen zu deren Einhaltung bekannt. Neben der allgemeinen
Verpflichtung nach Art. 36 ZP |, neue Waffen, Mittel oder Methoden der Kriegfiihrung auf
ihre Vereinbarkeit mit geltendem humanitaren sowie sonstigem Vélkerrecht zu Gberprifen,
sind Konfliktparteien internationaler und nicht-internationaler bewaffneter Konflikte auch in
der Wahl ihrer Ziele eingeschrankt. Ausdruck findet diese Beschrankung wiederum im
allgemeinen Unterscheidungsgebot des humanitaren Volkerrechts aus Art. 48, 51 ZP I.

1. Die Untersuchung nach Art. 36 ZP |

Art. 36 ZP | stellt eine Verbindung her zwischen den in Art. 35 ZP | festgelegten Grund-
prinzipien des beschrankten Rechts der Wahl der Mittel und Methoden der Kriegfiihrung
und konkreten Verbotsabkommen fiir bestimmte konventionelle Waffen sowie anderen auf
die Vertragsparteien anwendbaren Vorschriften.?®' Gegenstand einer Uberpriifung nach
Art. 36 ZP | sind ,neue Waffen® und ,neue Mittel oder Methoden der Kriegfiihrung®“. Erfasst
sind somit Waffen, Waffensysteme und Munition, seien sie auf Personen- oder Sachscha-
den ausgerichtet, letal oder nicht letal, sowie die Art der Verwendung derselben.?? Die
Vorschrift richtet sich Uberdies nicht nur an Staaten, die Waffen(-systeme) entwickeln,
sondern erfasst Waffen(-systeme), die in der Entwicklung befindlich sind, die angeschafft
oder modifiziert werden oder werden sollen gleichermaﬂen.zes ,Neu“ im Sinne von Art. 36
ZP | bedeutet dabei nicht, dass es sich bei einer Waffe oder einem Mittel der Kriegfliihrung
um eine tatsachliche technische Neuentwicklung handeln muss; ausreichend ist, dass die
Waffe ,neu” fur diejenige Vertragspartei ist, die deren Beschaffung, Entwicklung oder Ein-
fihrung plant.”®*

UMKS sind Waffen- beziehungsweise Tragersysteme und damit als Mittel der Kriegfiih-
rung einzuordnen.?®® Zwar sind Tragersysteme fiir sich genommen keine neue Erschei-
nung, sodass man zu der Einschatzung gelangen kénnte, eine Uberpriifung nach Art. 36
ZP | sei nicht erforderlich. Selbst wenn man UMKS nicht als ,neues” Mittel der Kriegfih-
rung einstuft, sind sie aber dennoch durch die unterschiedliche Art ihrer Verwendung im
Vergleich zu bemannten Systemen als Methode der Kriegfiihrung umfasst.?®® Als Metho-
den der Kriegfiihrung gelten alle denkbaren Arten und Weisen, in welchen eine Waffe oder

260 Siehe dazu die nach Staaten geordnete Ubersicht aller derzeit eingesetzten UMS bei P. van Blyenburgh, Unmanned
Aircraft Systems — The Global Perspective, S. 156ff.

261 J. de Preuxin: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1463; W. A. Solf in: M. Bothe/K. J. Partsch/W. A.
Solf, New Rules for Victims of Armed Conflicts, S. 229.

262 K. Lawand, A Guide to the Legal Review of New Weapons, Means and Methods of Warfare, S. 9; |. Daoust/R. Cou-
pland/R. Ishoey, New wars, new weapons?, IRRC 2002, No. 846, S. 351.

263 K. Lawand, A Guide to the Legal Review of New Weapons, Means and Methods of Warfare, S. 10; W. Boothby,
Weapons and the Law of Armed Conflict, S. 344f.; |. Daoust/R. Coupland/R. Ishoey, New wars, new weapons?, IRRC
2002, No. 846, S. 351.

264 J. de Preuxin: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1472.

265 Y. Dinstein, Methods and Means of Warfare, MPEPIL (April 2009), Rn. 2.

266 T. Marauhn, Der Einsatz von Kampfdrohnen aus vélkerrechtlicher Perspektive, in: R. Schmidt-Radefeldt/C. Meissler
(Hrsg.), Automatisierung und Digitalisierung des Krieges, S. 64.
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ein Mittel der Kriegfiihrung eingesetzt werden kann.?®’ Es diirfte jedoch den Vertragspar-
teien schlechthin unmoglich sein, jede mdgliche Verwendungsart einer Waffe vorherzuse-
hen und auf ihre Vereinbarkeit mit den infrage stehenden Regeln zu tberprifen. Art. 36 ZP
| verlangt daher auch nur die Untersuchung dahingehend, ob der Einsatz einer Waffe in
ihrer ,normalen” oder ,erwarteten Verwendung unter allen oder bestimmten Umstanden
rechtswidrig ware.?®®

Samtliche Erscheinungsformen von UMKS sind folglich von der Verpflichtung zur Uberprii-
fung erfasst, sei es als Mittel oder Methode der Kriegfiihrung.?®® Zu iberpriifen ist sodann
die Vereinbarkeit von UMKS beziehungsweise deren Verwendungsart mit Verboten und
Beschrankungen bestimmter Waffen sowie generellen Beschrankungen von Waffen, Mit-
teln und Methoden der Kriegfiihrung jeweils nach geltendem Volkervertrags- und Volker-
gewohnheitsrecht.?”

Im Folgenden sollen aus der einschlagigen Literatur einige Kriterien herausdestilliert wer-
den, die als Basis fiir eine Uberpriifung nach Art. 36 ZP | herangezogen und auf UMKS
angewendet werden kénnen. UMKS als Tragersysteme sind in ihrer Einordnung dabei
abhéngig von der von ihnen transportierten Nutzlast. Die Uberpriifung kann und muss
daher anhand der intendierten Einsatzszenarien vorgenommen werden und ist mithin an-
gewiesen auf konkrete Darlegungen der herstellenden, beauftragenden oder einsetzenden
Institution.?”"

1. Uberfliissige Verletzungen und unnétige Leiden

Verletzungen und Leid liegen in der Natur eines bewaffneten Konflikts, es stellt sich also
die Frage nach deren Uberfliissigkeit oder Unnétigkeit im Rahmen durch die technische
Neuentwicklung zu erwartender Einsatzszenarien.?’? Uberfliissig oder unnétig sind Verlet-
zungen oder Leid dann, wenn zwar das Leid des Verletzten, aber nicht der militarische
Vorteil durch den Einsatz des Mittels erhéht werden.?”

Ware der Einsatz von UMKS in den ihnen zugedachten Einsatzformen stets oder unter
bestimmten Umstanden untersagt, weil die Ubliche oder intendierte Nutzung zu Uberflissi-
gen Verletzungen oder unnétigen Leiden flihren, misste das Ergebnis der Uberpriifung ein
Stopp in Entwicklung oder Anschaffung sein, sofern diese verursachten Folgen zum beab-
sichtigten militirischen Vorteil auRer Verhaltnis stehen.”* Werden diese MaRnahmen zur
Evaluierung der ublichen oder intendierten Nutzungsfolgen nicht ergriffen, ist die Vertrags-

267 W. Boothby, Weapons and the Law of Armed Conflict, S. 4.

268 J.de Preuxin: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1469.
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book of International Humanitarian Law, Rn. 402.

274 W. Boothby, Weapons and the Law of Armed Conflict, S. 346; zum VerhaltnismaRigkeitsgrundsatz allgemein siehe
unter Kapitel 5, I. und speziell zur Frage, ob UMKS dazu geeignet sind, unnétige Leiden zu verursachen auch unter
Kapitel 5, II. 3.
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partei verantwortlich fur diejenigen widerrechtlichen Schaden, die aus der Nutzung des
Systems entstehen.?”®

Bei der Bestimmung des militarischen Vorteils eines Angriffs sollten sodann nach hier
vertretener Ansicht auch Ubergeordnete Einsatzziele wie die Herstellung von Stabilitat in
der Konfliktregion oder der Schutz der Zivilbevdlkerung in einer Region in die taktischen
Uberlegungen einbezogen werden. SchlieRlich sind nicht nur die spezifischen negativen
Folgen eines einzelnen Einsatzes von UMKS gegeniiber dem unmittelbaren militarischen
Vorteil des Angriffs abzuwéagen. Die ubliche und erwartete Art und Weise der Nutzung von
UMKS und die Folgen davon generell unterliegen der Uberpriifung.?”®

Eine 2012 veroffentlichte Studie zweier U.S.-amerikanischer Institute ldsst den Schluss zu,
dass gerade die Zivilbevolkerung haufig von UMKS-Einsatzen betroffener Gebiete unter
hohen individuellen und gesellschaftlichen Belastungen zu leiden hat.?’” Die Unvorherseh-
barkeit des ,wann“ und des ,wo“ von Angriffen mit UMKS in Nord-Waziristan fuhren zu
einem Leben in standiger Bedrohung fir die lokale Zivilbevolkerung; gesellschaftliche
Zusammenkunfte, Markte oder der Gang zur Schule werden erschwert wenn nicht gar
unterbunden.?”® Dies ist derjenigen Nutzungsart von UMKS geschuldet, die derzeit wohl
als ublich und normal bezeichnet werden muss: die gezielte Tétung von der Terrorismus-
unterstiitzung verdachtigen Personen.?”® Aufgrund der (nicht nur) fiir die lokale Bevélke-
rung nicht nachvollziehbaren Zielauswahl fuhlen sich ganze Regionen permanent von
potenziellen Angriffen bedroht. Aus der scheinbaren Willkirlichkeit der Angriffe resultieren
die erhéhte Bereitschaft zur Radikalisierung® und aus den Angriffen selbst eine jedenfalls
nicht unerhebliche Zahl ziviler Opfer unter den getdteten Personen.®"

Sollte eine Uberpriifung von UMKS zu dem Schluss kommen, dass diese Effekte auf die
Zivilbevolkerung UMKS als Waffensystem anhaften (so genannte ,design-dependent
effects*)*® und ihre Nutzung zur gezielten Tétung tatsachlich die iibliche und intendierte
Verwendungsart darstellen, ware wohl auch der Einsatz von UMKS insgesamt auf be-
stimmte Gebiete zu beschranken.?®® Durch eine solche Beschrankung des Einsatzgebietes
auf rein militdrische Umgebungen liel3en sich wenigstens fur die durch die standige Bedro-
hungslage stark beeintrachtigte Zivilbevolkerung die negativen Auswirkungen von UMKS-
Einsatzen begrenzen.
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UMS generell als Uberflissige Verletzungen und unnétige Leiden verursachendes Mittel
der Kriegfuhrung einzustufen, verbietet sich jedoch allein schon wegen ihrer Einordnung
als Tragersystem und der daraus folgenden Multifunktionalitdt und wird im vorliegenden
Zusammenhang noch mehr als ohnehin von den intendierten Einsatzszenarien der die
Anschaffung planenden Institution abhangen.

2. Ausgedehnte, langanhaltende und schwere Schaden der Umwelt

Absatz 3 von Art. 35 ZP | normiert das Verbot umweltschadigender Kriegfiihrung. Art. 55
Abs. 1 ZP 1%* erweitert?®® das Verbot um eine Gefahrdung der Bevélkerung eines von
Angriffen beeintrachtigten Gebietes. Im Unterschied zum Perfidieverbot aus Art. 35 Abs. 2
ZP | wird jedoch nicht abgestellt auf Gbliche oder intendierte Ergebnisse eines Einsatzes
des zur Diskussion stehenden Mittels. Vielmehr ist entscheidend, welches Ergebnis zu
erwarten ist.

Einer der militéarischen Vorteile von UMKS, der berechtigterweise immer wieder genannt
wird, ist die Fahigkeit, in Arealen zu agieren, die direkter menschlicher Einflussnahme
entzogen sind. Die Kehrseite dieser Medaille liegt in einem erst-recht-Schluss daraus:
Findet der Einsatz eines UMKS in einem Gebiet statt, das quasi nur aufgrund der Unbe-
manntheit des Luftfahrzeugs Uberhaupt erst in den Einflussbereich einer Konfliktpartei
gerat, sind umweltschadliche Folgen in diesem Gebiet, sollten sie auftreten, nahezu irre-
versibel. Eine die Schaden eindammende oder behebende Mission, die nicht mit den zwar
eindrucksvollen, aber gegeniiber menschlichen Fahigkeiten dennoch stark beschrankten
Handlungsmadglichkeiten eines unbemannten Systems durchgefiihrt werden kann, ware
faktisch unméglich.?*® Bei der Darlegung intendierter Einsatzszenarien spielt folglich nicht
nur das ,wie“ eines Einsatzes eine grof3e Rolle; in Bezug auf eventuell zu erwartende Um-
weltschaden ist auch das ,wo* in die zu treffenden Abwagungen einzubeziehen.

3. Unterschiedslose Angriffe

Unterschiedslose und damit gegen das Unterscheidungsgebot verstolRende Angriffe sind
nach Art. 51 Abs. 4 S. 1 ZP | generell untersagt. Bei der Prifung nach Art. 36 ZP | sollte
Uberdies untersucht werden, ob die Waffe oder das Mittel der Kriegflihrung im Sinne von
Art. 51 Abs. 4 lit. b) ZP | Gberhaupt in der Lage ist, nur auf ein bestimmtes militarisches
Ziel gerichtet zu werden.?*’

Eine im Rahmen der Bestrebungen zur Minimierung von zivilen Schaden bewaffneter Kon-
flikte positive technische Weiterentwicklung der modernen Kriegfihrung ist, dass neue

Waffen(-systeme) sich durch einen immer héheren Grad von Prazision auszeichnen. Auch
und gerade UMKS bieten in diesem Bereich durch ihre Fahigkeit, Objekte Gber lange Zeit-

284 ,Bei der Kriegfuihrung ist darauf zu achten, dass die natirliche Umwelt vor ausgedehnten, lang anhaltenden und
schweren Schaden geschiitzt wird. Dieser Schutz schlieRt das Verbot der Anwendung von Methoden oder Mitteln der
Kriegfiihrung ein, die dazu bestimmt sind oder von denen erwartet werden kann, dass sie derartige Schaden der na-
tiirlichen Umwelt verursachen und dadurch Gesundheit oder Uberleben der Bevélkerung gefahrden.”, BGBI. 1990 I,
S. 1581.

285 Y. Dinstein, The Conduct of Hostilities under the Law of International Armed Conflict, S. 203.

286 Denkbar und nicht ganzlich unrealistisch sind Szenarien, in denen beispielsweise die Trinkwasserversorgung durch
von UMKS verursachte Schaden in unzuganglichen Berg- oder Gletscherregionen verunreinigt wiirde. Als zwar tech-
nisch anders gelagertes, aber dennoch eindrucksvolles Beispiel fiir menschliche Hilflosigkeit gegeniiber unter hohem
technischen Aufwand verursachter Umweltschaden mégen hier auch die Olverschmutzungen durch die Havarie der
Bohrinsel ,Deepwater Horizon" im Golf von Mexiko und die anschlieRend fir langere Zeit vergeblichen Beseitigungs-
versuche des verantwortlichen Konzerns BP dienen.

287 K. Lawand, A Guide to the Legal Review of New Weapons, Means and Methods of Warfare, S. 15; W. Boothby,
Weapons and the Law of Armed Conflict, S. 346.
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raume zu observieren und so deren militarischen Charakter zweifelsfrei festzustellen, gro-
e Vorteile. Jedoch erweitern die Fortschritte in Konstruktion, Technik, Kontrolle, Sensorik
und Datenaustausch nicht nur die Palette der Fahigkeiten von UMKS, sie erweitern auch
die Zahl der moéglichen Fehlerquellen proportional zur Zahl der verwendeten Komponen-
ten. Die fortschrittliche Technologie, die eine steigende Prazision bei der Unterscheidung
militarischer und ziviler Objekte gewahrleistet, beinhaltet namlich auch eine hohe Zahl
zusétzlicher technischer Prozesse.?® Die Fehlerhaftigkeit nur eines einzigen dieser mitun-
ter in Millisekunden stattfindenden Ablaufe kann sodann den Unterschied zwischen einem
erfolgreichen Prazisionsangriff ohne Kollateralschaden und dem Ausl6schen einer aus-
schlielich von Zivilpersonen bewohnten Siedlung ausmachen. Auch Interferenzen von
elektromagnetischen Feldern anderer elektronischer Gerate, die in der Nahe eines UMKS
betrieben werden sind dazu geeignet, Fehlfunktionen hervorzurufen; mit unvorhersehbaren
Folgen.?®

Gegenstand einer Uberpriifung nach Art. 36 ZP | miissen demnach alle technischen Kom-
ponenten von UMKS sowie deren Kompatibilitat mit anderen im Einsatz befindlichen Mit-
teln der Kriegflihrung sein, um technischen Fehlern und Soft- oder Hardware-Konflikten mit
anderen Systemen beim Einsatz von UMKS vorzubeugen.?®°

Dass nicht nur im Zusammenspiel der verschiedenen beim UMKS-Einsatz zu orchestrie-
renden Elemente genaue Planung und Abstimmung notwendig ist, sondern bereits bei der
Auswahl dieser Komponenten, zeigen Erfahrungen U.S.-amerikanischer Geheimdienste,
die bis Herbst 2010 UMKS-Einsatze mit einer Software zur Berechnung von Zielorten
durchfiihrte, die eine Ungenauigkeit von bis zu 13 Metern aufwies.?®" Der, wie in diesem
Fall, wissentliche Einsatz einer derart unprazisen Ortungstechnik durch Streitkrafte ver-
stielRe jedenfalls in von Zivilpersonen bevolkerten Gebieten gegen das Verbot unter-
schiedsloser Angriffe.

4. Allgemeine und spezifische Verbotsvorschriften

Die Untersuchung neuer Waffen, Mittel oder Methoden der Kriegflihrung richtet sich auf
deren Vereinbarkeit mit den Vorschriften des Zusatzprotokolls und sonstigem Volker-
recht.?*> Eine umfassende Darstellung der verschiedenen vertrags- und gewohnheitsrecht-
lichen Vorschriften liefert die IKRK-Studie zur Uberpriifung neuer Waffen, Mittel und Me-
thoden der Kriegfiihrung nach Art. 36 ZP 1. Besondere Beachtung in Bezug auf UMKS
sollte dabei Vorschriften zuteil werden, die sich mit Kampfstoffen und Wirkmitteln befas-
sen, welche mit UMKS an ihren Einsatzort verbracht werden kénnen. Hier bestehen mitt-
lerweile kaum mehr Begrenzungen in der Wirkmittelart. Chemische oder biologische
Kampfstoffe wirden eine Nutzlast von 50 bis 150 Kilogramm erfordern, fir einen nuklearen
Sprengkopf liegt die erforderliche Nutzlast zwischen 100 und 1.000 Kilogramm; beides
sind Nutzlastkapazitaten, die von modernen UMS transportiert werden kénnen.?** So kénn-

288 W. Boothby, Weapons and the Law of Armed Conflict, S. 71.

289 P. Singer, Wired for War, S. 198ff.

290 Automatisch und autonom agierende Systeme stellen zudem eine Gefahrdung des Unterscheidungsprinzips dar,
dazu naher unter Il. 1. in diesem Kapitel.

291 C. Williams, CIA Used “lllegal, Inaccurate Code to Target Kill Drones”, The Register (Sept. 24, 2010),
<http://www.theregister.co.uk/2010/09/24/cia_netezza/> (letzter Aufruf: 16.06.2016).

292 J. de Preuxin: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1466.

293 K. Lawand, A Guide to the Legal Review of New Weapons, Means and Methods of Warfare, 1.2, S. 11ff.

294 C. Weidlich/J. Altmann, UAVs — A Challenge to a WMD/DVs Free Zone in the Middle East, Policy Brief for the Middle
East Conference on a WMD/DV Free Zone, No. 8, S. 2.
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ten also selbst Massenvernichtungswaffen von UMKS zum Einsatzort verbracht werden.?*®
Die dafur getroffenen bi- und multilateralen Verbotsabkommen gelten auch fur UMKS und
miissen im Rahmen einer Uberpriifung nach Art. 36 ZP | dementsprechend beachtet wer-
den.

AulRerdem mussen spezielle Waffenverbote, von einzelnen Munitionstypen fur Schusswaf-
fen?* (iber Laserblendwaffen®*’ bis hin zum Verbringen von Landminen und Sprengfal-
len?*® bei einer Uberpriifung nach Art. 36 ZP | einbezogen werden,?*® da die Palette der
von UMKS maéglicherweise zu verbringenden Wirkmittel nahezu unerschopflich ist.

5. Zukiinftige rechtliche Entwicklungen

Dieses von William Boothby entwickelte Kriterium findet zwar keine Grundlage in Volker-
vertrags- oder Volkergewohnheitsrecht, adressiert aber zustimmungswirdig das Bedurfnis
fur eine langfristige Rechtssicherheit von Waffen(-systemen) produzierenden, anschaffen-
den und einsetzenden Institutionen.** Die bereits erwéhnte zunehmende Tendenz zur
Automatisierung und Autonomisierung von unbemannten Waffensystemen scheint hier von
besonderer Wichtigkeit. Bestrebungen zur Beschrankung von Herstellung und Proliferation
von derartigen ,Kampfrobotern* bestehen bereits jetzt.**' Beispielhaft genannt sei das
»international Commitee for Robot Arms Control“ (ICRAC), welches sich fiir ein Ristungs-
kontrollabkommen bezlglich autonom und automatisch agierender Waffensysteme ein-
setzt,*2 oder auch Forderungen nach einem generellen Verbot von so genannten ,Killer-
Robotern” von Menschenrechtsorganisationen wie ,Human Rights Watch“*®® sowie seit
April 2013 auch die ,Campaign to Stop Killer Robots®, in welcher sich beide genannten
NGOs fiir ein generelles Verbot autonomen Tétens nach dem Vorbild der Achtung von
Landminen und Streumunition einsetzen.**

Neben der Autonomisierung und Automatisierung von Waffensystemen ist auch deren
Miniaturisierung und Tarnung ein von Militirapparaten verfolgtes Ziel.**® Mikro- und Nano-
UMKS schrumpfen dank des Fortschritts in der Prozessorentechnik bei nahezu gleichblei-
bender Leistungsfahigkeit®®® und kénnten in Zukunft als Kampfmittel genutzt werden.*” Auf

295 C. Weidlich/J. Altmann, UAVs — A Challenge to a WMD/DVs Free Zone in the Middle East, Policy Brief for the Middle
East Conference on a WMD/DV Free Zone, No. 8, S. 2; S. Kaiser, Legal Aspects of Unmanned Aerial Vehicles, ZLW
2006, S. 360.

296 (Haager) Erklarung vom 29.07.1899, betreffend das Verbot von Geschossen, die sich leicht im menschlichen Kérper
ausdehnen oder platt driicken, Den Haag 04.09.1900.

297 Ubereinkommen (iber das Verbot oder die Beschrankung des Einsatzes bestimmter konventioneller Waffen, die
Ubermafige Leiden verursachen oder unterschiedslos wirken kdnnen, Protokoll IV: Protokoll Uber blindmachende La-
serwaffen, Genf 03.05.1996 (letzte Anderung).

298 Ubereinkommen Uber das Verbot oder die Beschrénkung des Einsatzes bestimmter konventioneller Waffen, die
UbermaRige Leiden verursachen oder unterschiedslos wirken kénnen, Protokoll II: Protokoll Giber das Verbot oder die
Beschrénkung des Einsatzes von Minen, Sprengfallen und anderen Vorrichtungen, Genf 03.05.1996 (letzte Ande-
rung).

299 Dies ist eine bloB beispielhafte Aufzahlung. Eine umfassende Auflistung und Untersuchung vertraglicher und ge-
wohnheitsrechtlicher Verbotsabkommen bei W. Boothby, Weapons and the Law of Armed Conflict, Oxford 2009.

300 W. Boothby, Weapons and the Law of Armed Conflict, S. 346.

301 Siehe nur J. Altmann, Ristungskontrolle fir Roboter, WuF 01/2011; M. Dickow/H. Linnenkamp, Kampfdrohnen —
Killing Drones, SWP-Aktuell 75 oder B. Docherty, Losing Humanity, HRW-Report; eingehend zur Zulassigkeit von Au-
tomatisierung und Autonomisierung von Waffensystemen, siehe auch Il. 1. in diesem Kapitel.

302 International Committee for Robot Arms Control, <http://www.icrac.net> (letzter Aufruf: 16.06.2015); siehe auch: J.
Altmann, Preventive Arms Control for Uninhabitated Aerial Vehicles, in: R. Capurro/M. Nagenborg (Hrsg.), Ethics and
Robotics, S. 69ff.

303 B. Docherty, Losing Humanity, HRW-Report.

304 Campaign to Stop Killer Robots, <http://www.stopkillerrobots.org/> (letzter Aufruf: 16.06.2015).

305 UK MoD, JDN 2/11, 6-3; US DoD, Unmanned Systems Roadmap, S. 33; bei van Blyenburgh finden sich sechs Typen
von Nano-UMS und 131 Typen von Mikro-UMS: P. van Blyenburgh, Unmanned Aircraft Systems — The Global Per-
spective, S. 170ff.

306 M. Dickow/H. Linnenkamp, Kampfdrohnen — Killing Drones, SWP-Aktuell 75, S. 4.

307 S. Kaiser, Legal Aspects of Unmanned Aerial Vehicles, ZLW 2006, S. 360.
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zukunftig winschenswerte Bestrebungen zur Beschrankung dieser Gattungen sollte eben-
falls ein Augenmerk der Uberprifenden Institutionen gerichtet sein.

6. Zwischenergebnis

Unbeachtet der steigenden militarischen, 6konomischen und politischen Bedeutung von
UMKS fand auch in Deutschland eine Uberprifung der von der Bundeswehr angeschafften
Systeme®® bisher nicht statt. Dieses Versdumnis sollte gerade im Hinblick auf in vergan-
gener Zeit regelmaRig geduRerte Anschaffungs-**° und neuerdings auch eigene Entwick-
lungsvorhaben®'® der Bundesregierung umgehend nachgeholt werden.*"" Die alleinige
Befassung mit der Thematik in Fachausschiissen des Bundestages oder die teilweise
Beantwortung parlamentarischer Anfragen durch die Bundesregierung vermag den Anfor-
derungen einer Uberpriifung im Sinne von Art. 36 ZP | nicht gerecht zu werden.*'? Dies gilt
insbesondere in Bezug auf die schleichende Einfiihrung héherer Autonomiestufen auf
technischer Ebene, die nicht nur durch Entwicklung neuer Systeme, sondern auch durch
die rasanten Fortschritte in der Mikroelektronik erfolgen kann.?*

Die vorgenannten Kriterien zur Durchfiihrung eines solchen Uberpriifungsverfahrens kénn-
ten bei gewissenhafter Darlegung intendierter Einsatzszenarien fur UMKS jedenfalls ein
Leitfaden dazu sein. Dabei zeigt sich hier deutlich, dass das Element der Unbemanntheit,
welches ja gerade den neuartigen Charakter von UMKS ausmacht, fiir sich genommen
nicht geeignet ist, das humanitare Vélkerrecht vor unlésbare Probleme zu stellen. Jedes
der vorgeschlagenen Untersuchungskriterien fihrt bei seiner konkreten Anwendung auf
ein Mittel der Kriegfiihrung ohnehin zu einer Uberpriifung lediglich der geplanten Verwen-
dungsart. Dies ist indes kein originares Problem von UMKS. Die Verwendungsform von
Tragersystemen ist stets abhangig von der Nutzlast und im Unterschied zu den meisten
Waffen- und Munitionstypen sind sie daher in Einsatzzweck und -form nahezu unbe-
schrankt. Die Untersuchung nach Art. 36 ZP | wird auch fir UMKS somit nur zu einer
Uberprifung der intendierten Einsatzformen auf ihre Vereinbarkeit mit speziellen und all-
gemeinen Regeln des humanitaren Volkervertrags- und Vélkergewohnheitsrechts flihren
kénnen.

308 Namentlich sind dies derzeit die Aufklarungsdrohnen MIKADO, EMT LUNA und EMT ALADIN, sowie die von Rhein-
metall und IAl geleaste Heron 1. Einzige bewaffnete Variante ist derzeit das Wirkmittel zur abstandsfahigen Bekamp-
fung von Einzel- und Punktzielen (WABEP) als Kombination aus Kampf- und Aufklarungssystem, bestehend aus ei-
nem KZO (Kleinfluggerat Zielortung) und einem bewaffneten Fluggerat des Typs IAl Harop.

309 J. Leithduser, Kaufen, entwickeln oder achten?, Frankfurter Allgemeine Zeitung, Nr. 91, 19.04.2013, S. 5; A. Scho-
ckenhoff, Drohnen sind die Zukunft, Frankfurter Allgemeine Zeitung, Nr. 95, 24.04.2013, S. 8.

310 Speziell die juingsten Absprachen zwischen Deutschland, Frankreich und Italien zu einer gemeinsamen Studie tber
die Anforderungen eines UMS mittlerer Reichweite; Grundstein fir die ,Eurodrohne”, Frankfurter Allgemeine Zeitung,
Nr. 114, 19.05.2015, S. 4.

311 So auch die Empfehlung des Technikfolgenabschatzungsbiiros des Bundestages: T. Petermann/R. Griinwald, Stand
und Perspektiven der militarischen Nutzung unbemannter Systeme, S. 194.

312 Anders T. Marauhn, Der Einsatz unbemannter bewaffneter Drohnen im Lichte des geltenden Vélkerrechts, S. 33; der
Einsatz von UMKS in ihrer derzeitigen Erscheinungsform ist demnach keine kategoriale Veranderung, die die Uber-
prufungspflicht nach Art. 36 ZP | ausldsen kdnne, dieser Pflicht sei aber ohnehin durch Diskussionen im Fachaus-
schuss Humanitéres Voélkerrecht und parlamentarische Anfragen und deren Beantwortung durch die Bundesregierung
genlge getan.

313 N. Schérnig, Die Automatisierung des Krieges: Eine kritische Bestandsaufnahme, in: R. Schmidt-Radefeldt/C. Meiss-
ler (Hrsg.), Automatisierung und Digitalisierung des Krieges, S. 40.
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Il Notwendige menschliche Kontrolle als Bestandteil von
Entscheidungsprozessen im humanitaren Volkerrecht

In jedem bewaffneten Konflikt gilt das allgemeine humanitar-volkerrechtliche Unterschei-
dungsgebot, das die Konfliktparteien dazu verpflichtet, den Schutz von Zivilbevolkerung
und zivilen Objekten zu gewahrleisten. Es folgt unter anderem aus Art. 48 ZP | und ist
auch als zwingendes Vélkergewohnheitsrecht fest verankert;*' fiir den nicht-
internationalen bewaffneten Konflikt findet sich zudem eine entsprechende Regelung in
Art. 13 ZP Il. Von Bedeutung ist auch Art. 51 Abs. 4 ZP |, welcher unterschiedslose Angrif-
fe verbietet.

Das Unterscheidungsgebot entfaltet beim Einsatz von UMKS Relevanz auf verschiedenen
Ebenen. Zunachst stellt sich die Frage, inwieweit die Entscheidung zur Durchfiihrung eines
Angriffs von teil- oder gar vollautomatisch oder -autonom agierenden Systemen getroffen
werden darf oder ob eine solche Automatisierung und Autonomisierung zur Annahme ei-
nes unterschiedslos wirkenden Mittels der Kriegfiihrung im Sinne von Art. 51 Abs. 4 lit. c)
ZP | fuhren muss. Dies hangt davon ab, ob derartige Systeme in der Lage sind, der Wert-
gebundenheit des humanitaren Vélkerrechts Rechnung zu tragen. Das Volkerrecht als
Ordnung auf einer Basis universeller Werte®'® und das Vélkergewohnheitsrecht, dessen
wesentliches Element eine subjektive Uberzeugung zur verpflichtenden Geltung des
Rechts ist,*'® setzen bereits eine Orientierung an bestimmten Grundwerten voraus®'” und
gerade die letztgenannte ,Opinio Juris® stellt dabei eine wertorientierte Beurteilung einer
bestimmten Praxis dar.>'® Das humanitare Vélkerrecht des internationalen bewaffneten
Konflikts sieht an unterschiedlichen Stellen ebenfalls Entscheidungen vor, die nicht unab-
hangig von einer wertorientierten Anschauung des Geschehens getroffen werden kénnen.
Namentlich ist dies dann der Fall, wenn die ,militérische Vorteilhaftigkeit” eine Rolle spielt;
so in Artt. 51 Abs. 5 lit. b), 52 Abs. 2 und 57 Abs. 2 lit. a) (iii) und b)*'® oder auch indirekt in
Art. 35 Abs. 2 ZP 1.°*° Bei der Bestimmung dieses Vorteils kdnnen neben Gesichtspunkten
wie dem Schutz der eigenen Streitkrafte sodann auch Faktoren eine Rolle spielen, fur die
eine menschliche Wertung unerlasslich ist.

Der Regelfall des zwar ferngesteuert, aber eben menschlich gesteuert eingesetzten UMKS
wirft indes Fragen aus zwei unterschiedlichen Richtungen auf. Einerseits kdnnte ihr Ein-
satz untersagt sein, wenn zum Beispiel die von ihnen zur Zielauswahl und -markierung
gesammelten Daten ob der schieren Masse nicht rechtzeitig ausgewertet werden kénnen
(so genannter ,Information Overload*) oder ein Verlust der Steuerungsmaoglichkeit des
Fluggerats dieses zu einer unkontrollierbaren Gefahr fur die Zivilbevolkerung erwachsen
lieRe. Andererseits kdnnte der Einsatz von UMKS jedoch unter bestimmten Umstanden
sogar geboten sein, wenn durch die ihnen beigemessene héhere Prazision gegeniber
anderen Waffen(-systemen) zivilen Schaden bei Wirkmitteleinsatzen vorgebeugt werden
kann.

314 J.-M. Henckaerts/L. Doswald-Beck, Customary International Humanitarian Law, Volume | — Rules, Regel 1; M.
Sassoli, Military Objectives, MPEPIL (April 2013), Rn. 8.

315 W. G. Vitzthum in: W. G. Vitzthum (Hrsg.), Vélkerrecht, 1. Abschnitt, Rn. 72.

316 Neben dem Praxiselement der standigen Ubung, vgl. W. G. Vitzthum in: W. G. Vitzthum (Hrsg.), Vélkerrecht, 1.
Abschnitt, Rn. 131.

317 W. G. Vitzthum in: W. G. Vitzthum (Hrsg.), V6lkerrecht, 1. Abschnitt, Rn. 72.

318 R. Wolfrum, Sources of International Law, MPEPIL (Mai 2011), Rn. 29.

319 BGBI. 1990 11, S. 1589, 1590, 1593.

320 BGBI. 1990 Il, S. 1581; siehe dazu auch unter I. 1. in diesem Kapitel.
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1. Zulassigkeit der Automatisierung und Autonomisierung von
Angriffsprozessen

Es existieren verschiedene Moglichkeiten, kinstliche und menschliche Intelligenz bei An-
griffsprozessen zusammenzufiihren. Auer dem (derzeit tblichen) ,Human in the Loop*-
Ansatz, bei dem samtliche Entscheidungen stets vom Steuerer eines unbemannten Sys-
tems positiv getroffen werden missen, sind dies namentlich der so genannte ,Human on
the Loop“-Ansatz, bei welchem der verantwortliche Steuerer blof3 Uberwachende Funktion
inne hat und nur bei Fehlentscheidungen des Systems eingreift und der vollautonomisierte
Waffeneinsatz, der samtliche Entscheidungsprozesse an das mit allen relevanten Einsatz-
daten ausgestattete UMKS delegiert (,Human out of the Loop®).

Automatisch agierende Systeme auf dem Schlachtfeld sind nicht bloRe Zukunftsmusik aus
Science-Fiction-Filmen, sondern Realitat.**' Bestrebungen, Waffen und Waffensysteme
dazu zu befahigen, selbstandig Entscheidungen in bewaffneten Konflikten treffen zu kon-
nen und damit nicht blof3 automatisch auf bestimmte und vorprogrammierte Szenarien zu
reagieren, sondern autonom zu handeln, kénnten zu einem ganzlich neuen Erscheinungs-
bild bewaffneter Konflikte fiihren.*? Die unterschiedlichen Ansatze zur Autonomisierung
von unbemannten Waffensystemen und die humanitar-vélkerrechtlichen Grenzen zur De-
legierung von Entscheidungen an eine wie auch immer geartete kinstliche Intelligenz sol-
len im Folgenden behandelt werden.*?®

a) ,Human in the Loop* vs. ,Human on the Loop"

Wie dargestellt,*** arbeiten derzeit im Einsatz befindliche UMKS-Piloten meist nach dem

,Human in the Loop“-Prinzip.*** Die das UMKS disloziert steuernde Person trifft dabei na-
hezu samtliche Entscheidungen im Rahmen des Einsatzes positiv, der einzige Unterschied
zu einem bemannten Kampfflugzeug ist die raumliche Position des Steuerers aul3erhalb
des Fluggerats. Das System wahlt weder Ziele aus, noch greift es diese an, solange es
keinen entsprechenden Befehl erhalt. Diese, nur schwer als tatsachliche Automatisierung
zu bezeichnende, Variante verursacht grundsatzlich keine Bedenken im Hinblick auf das
Unterscheidungsgebot.*”® da der Wertungsgebundenheit des humanitaren Vélkerrechts
durch den zwar raumlich entfernt positionierten, aber vorhandenen Steuerer und dessen
Entscheidung auf Basis der vom UMKS gesammelten Daten genuige getan ist. Dies ist hier
auch erheblich, da beispielsweise bei der Bestimmung des militdrischen Charakters eines
potenziellen Angriffsziels auch die militarische Vorteilhaftigkeit seiner Zerstérung gegeben
sein muss®¥’ und fiir diese Bestimmung wegen der Nahe des Begriffs zu den Formulierun-
gen in Artt. 51 und 57 ZP I*?® wiederum eine Abwagung zwischen Variablen erforderlich ist,
deren Beurteilung subjektiv sein muss.**

321 Siehe dazu den Bericht des UN-Sonderberichterstatters iber auf3ergerichtliche, summarische oder willkiirliche Hin-
richtungen C. Heyns zu Lethal Autonomous Robots (LARs), A/HRC/23/47, 09.04.2013, Rn. 45.

322 P. Singer, Wired for War, S. 182, der die Einfihrung von Robotern auf dem Schlachtfeld als eine von vielen Revoluti-
onen des Militirwesens beschreibt, vergleichbar mit der Einfiihrung des Langbogens oder des SchiefRpulvers.

323 Die zunehmende Automatisierung und Autonomisierung von Waffen und Waffensystemen fuRt zwar auf deren Un-
bemanntheit, kann hier aufgrund der ausufernden Probleme in diesem Bereich jedoch nur summarisch behandelt
werden. Zur Vertiefung der Thematik siehe u.a. die Beitrdge und weiteren Nachweise bei R. Schmidt-Radefeldt/C.
Meissler (Hrsg.), Automatisierung und Digitalisierung des Krieges — Drohnenkrieg und Cyberwar als Herausforderun-
gen fur Ethik, Volkerrecht und Sicherheitspolitik, Forum Innere Fihrung, Band 35, Baden-Baden 2012.

324 Siehe unter Kapitel 1, III., 1.

325 US DoD, Unmanned Systems Roadmap, S. 54.

326 So auch W. Boothby, Unmanned Combat Air Vehicles and Intelligence Gathering from the Air, Hu-VI 02/2011, S. 83.

327 Art. 52 Abs. 2 ZP | am Ende.

328 C. Pilloud/J. Pictet in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 2027.

329 W. A. Solf in: M. Bothe/K. J. Partsch/W. A. Solf, New Rules for Victims of Armed Conflicts, S. 351.
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Bei einer Steuerung nach dem ,Human on the Loop“-Prinzip wird der Aufgabenbereich des
Piloten dahingehend verkirzt, dass das System einen vorprogrammierten Einsatz grund-
satzlich auch ohne menschliche Einflussnahme absolvieren wiirde, der Pilot aber jederzeit
die Méglichkeit hat, vom System getroffene Entscheidungen zu ,iberschreiben®. Das Sys-
tem konnte Ziele auswahlen und angreifen, steht dabei allerdings letztglltig unter mensch-
licher Aufsicht.**

Die Frage ist, ob es zulassig ist, ein System vorprogrammiert operieren zu lassen und blof3
bei Fehlentscheidungen steuernd einzugreifen oder ob jeder Handlung des Systems eine
menschliche Entscheidung vorausgehen muss, um der Wertungsgebundenheit des huma-
nitdren Volkerrechts gerecht zu werden. Eine strikte Unterscheidung zwischen den beiden
Modellen kann in der Praxis indes nur schwer vorgenommen werden, da sie im Einsatz
zunehmend vermischt werden und bereits heute viele Aspekte eines UMKS-Einsatzes vom
System eigenstindig vorgenommen werden kdnnen.**' Die Zulassigkeit hdherer Autono-
miestufen als der des ,Human in the Loop* dirfte letztendlich davon abhangen, in welcher
Umgebung das UMKS eingesetzt wird.**> Auch in den diesbeziiglichen US-
Dienstvorschriften wird eine Grenze fur die Zulassigkeit (teil-)Jautonomer Systeme dort
gezogen, wo sich deren Einsatz gegen menschliche Ziele richtet.**® Zur Durchsetzung
dessen konnte beispielsweise das Areal, in welchem das UMKS teilautonom agiert durch
entsprechende Programmierung auf Gebiete begrenzt werden, in welchen sich ausschlief3-
lich militarische Objekte und Personen befinden.*** Jedenfalls lieRe sich so das Risiko fiir
Zivilpersonen beim Einsatz (teil-)autonomer UMKS zu Schaden zu kommen verringern; die
Durchsetzung von Unterscheidungsgebot und der zu ergreifenden VorsichtsmaRnahmen
ware zumindest einfacher zu gewahrleisten, wenn die Bandbreite der voneinander zu un-
terscheidenden Objekte und Personen derart geschmalert wirde.

Unter bestimmten Umstanden scheint eine hohere Automatisierung von UMKS jedoch
sogar sinnvoll und geboten. Zum einen erhdht das Delegieren von Basisfunktionen weg
vom Menschen und an das System die Fahigkeit des Steuerers, sich auf seine Kernaufga-
ben zu konzentrieren.*** AuRerdem besteht beim UMKS-Einsatz die nicht unrealistische
Gefahr, dass die Datenverbindung zwischen Bodenstation und Fluggerat gestort wird oder
ausfallt. Ein derartiger Kontrollverlust kénnte je nach Einsatzszenario verheerende Folgen
haben, sodass eine automatisierte ,Entscharfung” des Fluggerats ohne menschliche Kon-
trolimoglichkeit (sei es in Form von Selbstzerstérung, Flug zur Basis oder Landung) si-
chergestellt werden sollte.**®

Generell unzuladssig ist also weder die Fernsteuerung nach dem ,Human in the Loop*-
Prinzip, noch die Ferniberwachung im Rahmen einer ,Human on the Loop“-Steuerung; bei
beiden Varianten kann die distinktive Vornahme von Schadigungshandlungen grundsatz-
lich gewahrleistet werden. Die alleinige Fernsteuerung eines UMKS scheint sogar unter
dem Gesichtspunkt eines moglichen Verbindungsabbruchs zwischen Bodenstation und
Fluggerat problematischer als eine Ferniberwachung, solange diese verbunden ist mit der
Fahigkeit des UMKS, in einem solchen Falle eigenstandig MaRnahmen zu treffen, die

330 N. Schornig, Die Automatisierung des Krieges: Eine kritische Bestandsaufnahme, in: R. Schmidt-Radefeldt/C. Meiss-
ler (Hrsg.), Automatisierung und Digitalisierung des Krieges, S. 40.

331 N. Schornig, Die Automatisierung des Krieges: Eine kritische Bestandsaufnahme, in: R. Schmidt-Radefeldt/C. Meiss-
ler (Hrsg.), Automatisierung und Digitalisierung des Krieges, S. 40.

332 W. Boothby, Unmanned Combat Air Vehicles and Intelligence Gathering from the Air, Hu-VI 02/2011, S. 85; siehe
dazu auch unter 2. b) in diesem Kapitel.

333 U.S. DoD, Directive Number 3000.09, Autonomy in Weapon Systems, 4. c. (2).

334 W. Boothby, Unmanned Combat Air Vehicles and Intelligence Gathering from the Air, Hu-VI 02/2011, S. 85.

335 J. Altmann, Ristungskontrolle fiir Roboter, WuF 01/2011, S. 31.

336 N. Schornig, Die Automatisierung des Krieges: Eine kritische Bestandsaufnahme, in: R. Schmidt-Radefeldt/C. Meiss-
ler (Hrsg.), Automatisierung und Digitalisierung des Krieges, S. 41; derartige VorsichtsmafRnahmen fordert das erste
Zusatzprotokoll in Art. 57 Abs. 2 ohnehin von seinen Vertragsparteien, dazu unter 2.
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unterschiedslosen Schadigungshandlungen eher vorbeugen kénnen, als ein nach Abriss
der Verbindung flhrerloses System.

b) Kunstliche Ethik und Intelligenz oder ,Human out of the Loop*

Neben der zunehmenden Automatisierung von Waffensystemen unter Einbindung
menschlicher Entscheidungsgewalt ist auch deren vollkommene Autonomisierung von
verschiedenen Institutionen angedacht.**’ Tatsachlich autonom agierende Systeme sollen
den zuvor untersuchten komplex automatisierten Systemen, also einer Art besonders cle-
verer Maschine, als eigenstindig entscheidendes System gegeniiberstehen.®*® Die im
Rahmen des Unterscheidungsprinzips notwendige Entscheidung tber die Frage, ob ein
Objekt oder Individuum militarischen oder zivilen Charakter hat, wiirde von einem voll au-
tonomen System ebenso ohne menschliche Eingriffsmdglichkeit getroffen werden wie die
zweistufige Prifung des wirksamen Beitrags eines Objekts zu militarischen Handlungen
des Gegners und des eindeutigen militarischen Vorteils seiner Zerstérung. Es existieren
wiederum zwei Ansatze, Waffensysteme mit der Fahigkeit, diese Entscheidung zu treffen,
auszustatten: kinstliche Ethik und kinstliche Intelligenz.

Kunstliche Intelligenz umschreibt die Fahigkeit einer wie auch immer gearteten Maschine,
komplexe Aufgaben durch adiquate Entscheidungsauswahl zu 16sen.** Als militirisches

Handlungssubjekt wiirde tatsachliche kinstliche Intelligenz allerdings eine Rechenleistung
voraussetzen, die mit der des menschlichen Gehirns gleichzusetzen ware. Auch wenn der
technische Fortschritt im Bereich unbemannter und robotischer Waffen(-systeme) mit Sie-
ben-Meilen-Stiefeln voranschreitet, scheint das Erreichen derartiger kognitiver Fahigkeiten
durch unbemannte Systeme auch auf langere Sicht der nachsten zehn bis zwanzig Jahre

unwahrscheinlich.**

Das Konzept der kinstlichen Ethik und in diesem Zusammenhang vor allem dasjenige des
ethischen Reglers®" ist demgegeniiber in einem fortgeschritteneren Entwicklungsstadium.
Es basiert auf einer zweigliedrigen Uberpriifung des Wirkmitteleinsatzes durch das auto-
nome System. In einem ersten Schritt werden die in das System eingespeisten Informatio-
nen zu Umgebung und Zielobjekt dazu genutzt, die Vereinbarkeit eines Waffeneinsatzes
mit den generellen Regeln des humanitaren Vélkerrechts sowie den Vorgaben fir die
durchzufiihrende Mission abzugleichen. Auf der zweiten Stufe findet dann eine Art Ada-
quanzprufung statt. Verschiedene Kriterien, wie die Wahrscheinlichkeit ziviler Schaden
oder der militarische Vorteil durch den Wirkmitteleinsatz werden mithilfe eines Algorithmus
evaluiert, und nur wenn dieser zu dem Ergebnis kommt, dass ein militarischer Vorteil ge-
geben ist und exzessive zivile Schaden ausgeschlossen sind, ist es dem System erlaubt
zu schiel3en.

So beeindruckend die Idee eines ethischen Reglers sein mag und so augenscheinlich
naheliegend die Beantwortung einfacher ja-nein-Fragen (,Handelt es sich bei einem Indivi-
duum um einen Kombattanten?“) durch einen von Gefiihlen und Ablenkungen unbeein-

337 UK MoD, JDN 2/11, S. 5-4; U.S. DoD, Unmanned Systems Roadmap, S. 49.

338 UK MoD, JDN 2/11, S. 5-4.

339 P. Singer, Wired for War, S. 77, unter Verweis auf S. Thrun, Direktor des Atrtificial Intelligence Laboratory der Stanford
Universitat, die genaue Definition ist in der Robotik-Forschung umstritten. Gipfel der kiinstlichen Intelligenz soll das
Absolvieren des so genannten ,Turing-Tests" sein, bei welchem ein Computer sein menschliches Gegeniiber davon
zu Uberzeugen in der Lage sein soll, dass die Interaktion mit einem Menschen stattfindet.

340 J. Altmann, Ristungskontrolle fiir Roboter, WuF 01/2011, S. 31; M. Dickow/H. Linnenkamp, Kampfdrohnen — Killing
Drones, SWP-Aktuell 75, S. 5.

341 Ronald C. Arkin, Robotik-Forscher am Georgia Institute of Technology, entwickelte diesen, im Original ,.ethical
governor” genannten Ansatz.
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druckten Computer, der ja ohnehin zum binaren ,Denken® verdammt ist, scheint, so
schnell sto3t der Ansatz in der Realitat an seine Grenzen.

Rechtlich ist zunachst die Frage zu adressieren, wer die Verantwortung fir von einem
autonomen UMKS ausgehendes Fehlverhalten iibernimmt.**? Die Palette der Méglichkei-
ten reicht vom Programmierer des Zielerfassungsalgorithmus Gber den befehlshabenden
Offizier bis hin zum System selbst.>** Zu iiberzeugen vermag jedoch keine der Varianten.
Der Programmierer konnte zwar fur fehlerhafte Programmierung haften, da das Erstellen
beispielsweise der Zielerfassungsalgorithmen einen Beitrag zum infrage stehenden Han-
deln im Sinne von Art. 25 Abs. 3 lit. ¢) IStGH-Statut darstellen kénnte. Der Beteiligungs-
strafbarkeit steht auch nicht zwangslaufig entgegen, dass der Haupttater, hier das mangels
naturlicher Personeneigenschaft nicht dem IStGH unterfallende autonome Waffensystem,
nicht verfolgt werden kann.*** Dass der Tatbeitrag zu einem sehr friihen Zeitpunkt, eventu-
ell lange vor dem strafrechtlich relevanten Ereignis geleistet wird, befreit den Mittater eben-
falls nicht von einer Strafbarkeit, solange der Beitrag tatsachlich in der Begehung der Straf-
tat fortwirkt und die Tat ohne den Beitrag nicht in dieser Art begangen worden ware.>** Fiir
den Programmierer eines autonomen Systems trafen diese Voraussetzungen zu, der von
ihm programmierte Softwarecode steuert das Verhalten des Systems, fungiert also als
Grundlage fur die Handlungen des Systems. Freilich wird der als subjektive Tatseite erfor-
derliche Vorsatz des Programmierers nur schwer nachzuweisen sein, zudem durchbricht
gerade die Autonomie des Systems denklogisch die Moéglichkeit der Zurechnung des vom
Programmierer intendierten und des vom System letztlich an den Tag gelegten Verhal-
tens.*®

Ahnlich verhalt es sich mit einer méglichen Verantwortlichkeit des kommandierenden Offi-
ziers, der nach dem Prinzip der Vorgesetztenverantwortlichkeit im Volkerstrafrecht auch fur
Straftaten von Untergebenen einstehen misste, wenn er die ihm tbertragenen Kontroll-
pflichten verletzt hat.**” Der Unterschied zwischen einem autonomen und einem automati-
sierten System liegt aber ja gerade darin, dass ersteres selbst tUber die von ihm anzugrei-
fenden Ziele entscheidet und damit unter Umstanden Schaden verursacht, die so nicht
vorhersehbar, nicht kontrollierbar waren. Die entstandenen Schaden dem Offizier anzulas-
ten, der das System im Vertrauen auf dessen rechtmaRiges Handeln in den Einsatz ge-
schickt hat, erscheint daher nicht sachgerecht.**® Allenfalls fiir die grundsatzliche Ent-
scheidung, autonome Systeme in einer fir sie nicht geeigneten Umgebung einzusetzen,
kénnte ein Kommandeur verantwortlich gemacht werden,** was jedoch die Frage nach
dem Mehrwert autonomer Systeme insgesamt aufwurfe, da diese folglich quasi nur unter
Laborbedingungen rechtmafig eingesetzt werden kénnten. Auch eine Verantwortlichkeit
des Systems selbst Gberzeugt nicht, da eine individuelle Verantwortlichkeit im Sinne von
Art. 25 Abs. 3 lit. a) IStGH-Statut bereits verneint werden muss, wenn es sich nicht um
strafbares Verhalten einer natiirlichen Person handelt.**® Zwar mag die Zurechenbarkeit
eines Fehlverhaltens gegeben sein, moralische Verantwortung oder gar ein Verstandnis

fiir Strafe diirften jedoch auch einem hochentwickelten autonomen UMKS fremd bleiben.*"

342 Petermann/R. Griinwald, Stand und Perspektiven der militarischen Nutzung unbemannter Systeme, S. 201.

343 Petermann/R. Griinwald, Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme, S. 201.

344 W. A. Schabas, The International Criminal Court, S. 431.

345 W. A. Schabas, The International Criminal Court, S. 434.

346 R. Sparrow, Killer Robots, S. 70.

347 W. A. Schabas, The International Criminal Court, S. 461; G. Werle, Volkerstrafrecht, Rn. 464; vgl. auch Art. 86 Abs. 2
ZP | und Art. 28 IStGH-Statut.

348 R. Sparrow, Killer Robots, S. 70; T. Petermann/R. Griinwald, Stand und Perspektiven der militarischen Nutzung
unbemannter Systeme, S. 201.

349 T. Petermann/R. Griinwald, Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme, S. 201.

350 W. A. Schabas, The International Criminal Court, S. 425.

351 R. Sparrow, Killer Robots, S. 70f.; T. Petermann/R. Griinwald, Stand und Perspektiven der militarischen Nutzung
unbemannter Systeme, S. 201.
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Bestehen bliebe sodann die Staatenverantwortlichkeit. Damit wird ein Rechtsverhaltnis
umschrieben, das durch die Verletzung einer vélkerrechtlichen Pflicht entsteht, die ihrer-
seits einem Staat als Vélkerrechtssubjekt zurechenbar ist.**? Die Kodifikation der Staaten-
verantwortlichkeit wurde nicht, wie von der International Law Commission (ILC) urspriing-
lich geplant, auf Basis einer multilateralen Konvention erreicht. Die Ausgestaltung des
Reports zur ,Responsibility of States for Internationally Wrongful Acts* (ILC-Report) ledig-
lich als Anlage einer Resolution®* fiihrt dazu, dass die darin enthaltenen Regeln nur inso-
weit verpflichtend sind, als sie auch Vélkergewohnheitsrecht darstellen.*** Dennoch stehen
individuelle Verantwortlichkeit und Staatenverantwortlichkeit nebeneinander und sind un-
abhangig voneinander anwendbar, wie sowohl der ILC-Report als auch das IStGH-Statut
klarstellen.**® Einzustehen hat ein Staat jedenfalls fiir Rechtsverletzungen, die durch seine
Organe erfolgen,** das Handeln der Streitkrafte fallt unter Art. 4 ILC-Report. Verursacht
ein von den Streitkraften eines Staates zum Einsatz gebrachtes autonomes System einen
Schaden, hat der Staat also fur diesen einzustehen. Insbesondere gilt dies gemaf Art. 26
ILC-Report, sollte das Fehlverhalten in eine Verletzung zwingender Normen des Volker-
rechts miinden, beispielsweise in einen VerstoR gegen den Unterscheidungsgrundsatz.®’
Das Argument der ,force majeure”, vergleichbar mit dem Begriff der hdheren Gewalt im
deutschen Recht, mit welchem sich Staaten einer Verantwortlichkeit entziehen konnten,
mag fur den einsetzenden Staat gerade bei einer Fehlfunktion des Systems zwar nahe
liegen. Da jedoch das Auftreten von Personen- und Sachschaden beim Einsatz eines au-
tonomen bewaffneten Systems nicht unvorhersehbar sind, durfte ein Ruckgriff auf ,force
majeure” nur in den wenigsten Fallen zulassig sein. Einzig der Eingriff von au3en in das
System kdnnte eine Berufung auf hdhere Gewalt rechtfertigen.®*®

Auch auf Ebene der Einsatzdurchfiihrung treten bei autonomen Waffensystemen Schwie-
rigkeiten auf. Kann die Entscheidung darlber, ob ein Individuum als Kombattant oder Zivi-
list einzustufen ist, trotz der vermeintlich einfachen Antwort (ja oder nein) tatsachlich von
kinstlicher Intelligenz getroffen werden? Kann ein autonomes System unterscheiden zwi-
schen einem Angriff, dessen militarischer Vorteil den damit einhergehenden zivilen Scha-
den rechtfertigt und einem solchen, dessen Folgeschaden unverhaltnismafig sind? Die
Beantwortung solcher Fragen ist vorerst rein spekulativ; bis kiinstliche Intelligenzen anna-
hernd auf der Hohe menschlicher Intelligenz agieren, durften noch Jahrzehnte verge-
hen.***

Wie diffizil das Feststellen des Status eines Kombattanten oder anderweitig legitimen mili-
tarischen Ziels sein kann, zeigen allein die einschlagigen Diskussionen um so genannte
unrechtméaRige Kombattanten®*® oder um die Kriterien zur Annahme einer unmittelbaren

352 M. Schroder in: W. G. Vitzthum (Hrsg.), Volkerrecht, 7. Abschnitt, Rn. 8; M. Morgenbesser, Staatenverantwortlichkeit
fur Vélkermord, Verbrechen gegen die Menschlichkeit und Kriegsverbrechen, S. 25.

353 Annex zu VN-Res. 56/83 vom 12. Dezember 2001.

354 M. Schroder in: W. G. Vitzthum (Hrsg.), Vélkerrecht, 7. Abschnitt, Rn. 6.

355 Art. 58 ILC-Report — Individual Responsibility: ,These articles are without prejudice to any question of the individual
responsibility under international law of any person acting on behalf of a State.”; Art. 25 Abs. 4 IStGH-Statut: ,No pro-
vision in this Statute relating to individual criminal responsibility shall affect the responsibility of States under interna-
tional law.*

356 M. Schroder in: W. G. Vitzthum (Hrsg.), Vélkerrecht, 7. Abschnitt, Rn. 22.

357 N. Melzer, Human rights implications of the usage of drones and unmanned robots in warfare, S. 40.

358 N. Melzer, Human rights implications of the usage of drones and unmanned robots in warfare, S. 39, der jedoch auch
,genuinely unforeseen shortcomings in the system's operating software* fir einen Riickgriff auf ,force majeure” als
zulassig erachtet.

359 M. Dickow/H. Linnenkamp, Kampfdrohnen — Killing Drones, SWP-Aktuell 75, S. 5: ,Bislang existieren weder Compu-
ter noch Algorithmen, die ein aus Wissen, Erfahrung und Moral zusammengesetztes Verhalten, wie es fir Menschen
charakteristisch ist, in Form eines maschinellen ethischen Agenten nachbilden kénnen.“; Ahnlich auch J. Altmann,
Ristungskontrolle fiir Roboter, WuF 01/2011, S. 31.

360 A. Bianchi/Y. Nagvi, International Humanitarian Law and Terrorism, S. 243ff.; E. Crawford, The Treatment of Combat-
ants and Insurgents Under the Law of Armed Conflict, S. 55ff.; G. Solis, The Law of Armed Conflict, S. 227f.; J.
Wieczorek; UnrechtmaRige Kombattanten und humanitares Volkerrecht, Berlin 2005.
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Teilnahme eines Zivilisten an Feindseligkeiten.*®' Bereits das Fehlen duRerer Merkmale
wie Uniform oder Dienstgradabzeichen kénnten ein autonomes System vor unlésbare
Probleme stellen, ganz zu schweigen von absichtlicher Tauschung des Systems Uber den
eigenen Status durch einen Kombattanten.*** Man stelle sich das vor eine solche Ent-
scheidung gestellte System zudem in einer urbanen Umgebung vor, mit Hunderten von
sich bewegenden Individuen und vorbeifahrenden Fahrzeugen, vom Schulbus bis zum
Tanklaster, in dessen direktem Wahrnehmungsbereich. Die Zahl der Szenarien, die von
einem System ohne Wissen um menschliche Intentionen und mitunter irrationale Verhal-
tensweisen falsch interpretiert werden kénnten, ist unerschépflich.*®®

Im Ergebnis ist die Autonomisierung von Waffensystemen im Gegensatz zu deren teilwei-
ser Automatisierung abzulehnen, da zu erwarten ist, dass sie einem unterschiedslosen
Charakter von Angriffen im Rahmen bewaffneter Konflikte Vorschub leisten werden.
Auch die zukunftigen Maflnahmen, die gegen derartige Systeme ergriffen werden kénnten,
konnten einen ahnlichen Effekt haben: die Abhangigkeit von UM(K)S von elektronischen
Kommunikationswegen, sei es zur Kontrolle des Fluggerats von der Bodenstation aus oder
zur Prazisionssteuerung der moglicherweise mitgefiihrten Wirkmittel, erhéht die Wahr-
scheinlichkeit von Angriffen auf ebendiese Funk- oder Satellitenverbindungen, was wiede-
rum andere Aufklarungssysteme betreffen und die Zielaufklarung insgesamt schwachen
konnte. Wertungen, wie sie beispielsweise im Rahmen des VerhaltnismafRigkeitsgrundsat-
zes vorgenommen werden mussen, in ein auf Algorithmen basierendes Computersystem
einzuprogrammieren, dirfte ohnehin auch auf lange Sicht nicht mdglich sein.

Mitunter wird als Argument gegen die unterschiedslosen Wirkungen autonomer Systeme
angefiihrt, dass man sie in begrenzten Zonen zum Einsatz bringen kénne, in welchen sich
keine Zivilpersonen aufhalten, eine Unterscheidung zwischen Kombattanten und Zivilbe-
volkerung also nicht geleistet werden muss.**® Eine Unterscheidung ist indes auch in der-
artigen abgesperrten Kampfzonen weiterhin erforderlich, da Zivilpersonen nicht die einzi-
gen Personen sind, die von Angriffen grundsatzlich verschont bleiben missen. Auch ver-
wundete oder sich ergebende Kombattanten mussten von einem autonomen System als
solche erkannt werden kénnen; eine Unterscheidung, die mangels auf3erlicher Unterschei-
dungsmerkmale wie Uniform beziehungsweise ziviler Kleidung wohl noch schwieriger zu
treffen sein dirfte.**® Wenn von den Befiirwortern autonomer Militartechnik zudem vorge-
bracht wird, dass selbst progressive Entwicklerstaaten den ,Human in the Loop" auf Dauer
nicht zu entfernen planen,®’ verkennt dies die technische Zwangslage, die sich aus einem
nicht unwahrscheinlichen Rustungswettlauf in Bezug auf autonome Systeme ergeben
wurde. Die Entfernung des Menschen aus der Entscheidungsschleife konnte einer Kon-
fliktpartei Vorteile zum Beispiel im Luftkampf verschaffen, welche andere Konfliktparteien
sodann zum ,Nachziehen verleiten wiirde.

361 Siehe dazu die ,Interpretive Guidance on the Notion of Direct Participation in Hostilities under International Humani-
tarian Law” des IKRK (N. Melzer, Genf 2009), sowie die ihr angediehene Kritik: M. Schmitt, Deconstructing Direct Par-
ticipation in Hostilities: The Constitutive Elements, JILP, Vol. 42 No. 3 (2010), S. 697-739 und W. Hays Parks, Part IX
of the ICRC ,Direct Participation in Hostilities* Study: No Mandate, no Expertise, and Legally Incorrect, JILP, Vol. 42
No. 3 (2010), S. 769-830.

362 B. Docherty, Losing Humanity, HRW-Report, IV.

363 So zeichnet A. Krishnan das Bild einer Mutter, die im Laufschritt ihre Séhne verfolgt, um ihnen das Spielen mit Spiel-
zeugwaffen in der Nahe eines Soldaten zu verbieten (zitiert bei B. Docherty, Losing Humanity, HRW-Report, IV.), N.
Sharkey dasjenige eines kleinen Madchens, das sein Eis mit einem Roboter teilen méchte (zitiert bei J. Altmann, Ris-
tungskontrolle fur Roboter, WuF 01/2011, S. 31).

364 J.de Preux in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1476.

365 M. Schmitt, Autonomous Weapon Systems and International Humanitarian Law: A Reply to the Critics, Harvard
National Security Journal Features, S. 11.

366 Dass ein autonomes System in der Lage ware, einen Soldaten, der bewusstlos neben seiner Waffe liegt von dem
phanotypisch gleichen Scharfschiitzen zu unterscheiden, darf zumindest bezweifelt werden.

367 M. Schmitt, Autonomous Weapon Systems and International Humanitarian Law: A Reply to the Critics, Harvard
National Security Journal Features, S. 3.
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Zu der faktisch fehlenden Méglichkeit, den Anforderungen des Unterscheidungsprinzips
gerecht zu werden, kommen die angesprochenen eminenten Liicken in Fragen der Ver-
antwortlichkeit fur fehlgeschlagene Einsatze hinzu; der Ruckgriff auf die Staatenverant-
wortlichkeit allein kann hier nicht als befriedigend erachtet werden. Deren Rechtsfolgen
sehen zwar eine Reparation von Verletzungen vor, bei zivilen Opfern von Angriffen auto-
nomer Systeme ist jedoch eine Naturalrestitution ausgeschlossen und die Wiedergutma-
chung wiirde so zwangslaufig auf eine Geldentschadigung hinauslaufen.**® Dies zu akzep-
tieren wurde bedeuten, einer Art modernem Ablasshandel den Weg zu ebnen, in dessen
Rahmen der Schutz von Zivilpersonen in bewaffneten Konflikten auch davon abhangig
ware, in welcher Hohe eine Konfliktpartei Geldersatz fiir zivile Opfer zu leisten bereit ist.

Auch Automatisierungstendenzen bei unbemannten und bemannten Waffen(-systemen)
sollten einer kritischen Uberpriifung unterzogen werden — insbesondere gelten hier die zu
Art. 36 ZP | gemachten Ausfihrungen zu einer Pflicht zur Untersuchung neuartiger Waf-
fen, Waffensysteme und Mitteln der Kriegfihrung — wenngleich ein gewisser Grad an Au-
tomatisierung unter bestimmten Umstanden durchaus auch wiinschenswert erscheinen
kann.**® Die jiingst begonnene Diskussion um den Begriff der ,bedeutsamen menschlichen
Kontrolle**”® verdient insofern hoffnungsvolle Aufmerksamkeit.

2. »Alles praktisch Moégliche“ im Sinne von Art. 57 ZP |

Das erste Zusatzprotokoll zu den Genfer Konventionen erlegt den Vertragsparteien ver-
schiedene Pflichten auf, darunter auch diejenigen aus Art. 57 ZP | zum Schutz der Zivilbe-
volkerung durch das Ergreifen bestimmter VorsichtsmaRnahmen beim Angriff.*”" Die StoR-
richtung der Norm ist klar ersichtlich: die Konfliktparteien sollen bei Angriffen alle zur Ver-
fuigung stehenden Vorkehrungen treffen, um den verschiedenen Ausformungen des Unter-
scheidungsgebots gerecht zu werden,*? wobei das Treffen von VorsichtsmaRnahmen zur
Vermeidung ziviler Schaden auch gewohnheitsrechtlich fest verankert ist und gleicherma-
Ren in nicht-internationalen bewaffneten Konflikten Anwendung findet.*”®

Die Auslegung dessen, was den Konfliktparteien praktisch méglich ist, um nach dem ZP |
verbotenen Angriffen vorzubeugen, unterliegt indes Grenzen nach oben wie nach unten.
Die Vorschrift kann allein schon aus teleologischen Griinden nicht so ausgelegt werden,
dass auch die Erfolgsaussichten eines Angriffs in die erforderliche Abwagung eingerechnet
werden*™* da dies zu einer Minderung des Schutzes fir Zivilpersonen fihren kénnte, wenn
beispielsweise Aufklarungsmissionen im Vorfeld eines Angriffs als den Erfolg des Einsat-
zes gefiahrdend und damit ,unpraktisch* angesehen wiirden.*” Eine generelle Pflicht zu
Anschaffung und Verwendung des zur Zeit des Angriffs modernsten technischen Mittels
wollten die Vertragsparteien jedoch ebenfalls nicht festlegen.*’® Das, was einer Konfliktpar-
tei im Rahmen der Angriffsvorbereitungen mit dem Ziel hdchstmdglicher Prazision prak-
tisch maéglich ist, ist dementsprechend in hohem Malfie relativ und vom technischen Ent-
wicklungsstand der Konfliktpartei abhéngig.*”” Uber hoch entwickelte Waffen und Waffen-

368 Vgl. Art. 34ff. ILC-Report, Annex zu VN-Res. 56/83 vom 12. Dezember 2001.

369 Siehe auch unter 2. b) in diesem Abschnitt.

370 Siehe hierzu den Beitrag von Human Rights Watch: B. Docherty, Mind the Gap, HRW-Report, S. 11ff.

371 BGBI. 1990 I, S. 1593.

372 C. Pillout/J. de Preux in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 2189.

373 J.-M. Henckaerts/L. Doswald-Beck, Customary International Humanitarian Law, Volume | — Rules, Regeln 15 bis 21.

374 C. Pillout/J. de Preux in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 2198.

375 P. Stroh, Der Einsatz von Drohnen im nicht-internationalen bewaffneten Konflikt, HuV-l 02/2011, S. 77.

376 C. Pillout/J. de Preux in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 2199.

377 W. Boothby, Weapons and the Law of Armed Conflict, S. 355.
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systeme verfigende Konfliktparteien unterliegen folglich héheren Anforderungen entspre-
chend ihrer hdheren Leistungsfahigkeit bezlglich dessen, was bei Angriffsvorbereitungen
,praktisch moglich* ist.*”® Dies bedeutet aber nicht, dass eine Konfliktpartei, welche nicht
uber hoch entwickelte Waffen- und Aufklarungstechnologien verfugt, unter erhéhter Gefahr
fur die eigenen Streitkrafte ein ahnliches Mal} an Prazision bei der Zielaufklarung erreichen
muss. Vielmehr gelten sowohl fur ,high-tech” als auch fur ,Jow-tech* Akteure die allgemei-
nen Regeln der Art. 51 ff. ZP | zum Schutze der Zivilbevolkerung, und es existiert keine
dartber hinaus gehende Pflicht zur Gefahrdung der eigenen Streitkrafte zwecks Errei-
chens héchstméglicher Prazision.>”®

Im Zusammenhang mit UMKS, deren Entwicklung die Méglichkeiten der Informationsge-
winnung deutlich verbessert hat** und fiir welche die Regeln (iber praktisch mégliche
Sicherheitsvorkehrungen bei Angriffen zweifellos ebenfalls gelten,®®' lassen sich verschie-
dene Problembereiche bei den praktisch méglichen Vorkehrungen zum Schutze von Zivi-
listen und zivilen Objekten in der Einsatzvorbereitung identifizieren. Zum einen kénnte es
zu einem Missverhaltnis zwischen von UM(K)S gesammelten Daten und den daraus gezo-
genen informationellen Substraten fir einen konkreten Einsatz kommen (ein so genannter
.Information Overload“). Daneben sind moglicherweise technische Vorkehrungen in Form
eines automatischen Einsatzabbruchs bei Verlust der Datenverbindung zum Luftfahrzeug
zu treffen und aulRerdem konnte entsprechend den héheren Anforderungen fur ,high-tech®
Akteure bezlglich zu treffender praktisch moglicher Vorkehrungen unter bestimmten Um-
standen auch eine Verpflichtung zum Einsatz von UM(K)S bestehen.

a) ,Information Overload*

UMKS fungieren trotz ihrer generellen Ausrichtung auf das Verbringen von Wirkmitteln
zum Einsatzort®® im Regelfall auch als Aufklarungssystem. Die bei Aufklarungs- oder
Kampfeinsatzen gesammelten Daten, die sodann als Grundlage fur die Identifizierung
militarischer Ziele dienen, kdnnen ob ihrer Masse mitunter geeignet sein, einen so genann-
ten ,Information Overload* herbeizufiinren.®® Darunter zu verstehen ist ein Ubermalk an
Daten, welches nicht rechtzeitig vor dem auf Grundlage dieser Daten zu fihrenden Angriff
ausgewertet werden kann.** Dieses Problem eines UbermaRes an Information ist der
Kriegfiihrung allgemein und der unbemannten Kriegfihrung im Besonderen nicht fremd;
dies zeigt auch das Beispiel eines wegen Uberlastung des Operateurs mit zu vielen Kom-
munikationskanalen falschlicherweise als militarisches Ziel identifizierten Fahrzeugkonvois
und 23 durch einen Angriff auf diese Fahrzeuge getdteten afghanischen Zivilisten.**®
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Dass eine Konfliktpartei im Rahmen ihrer Angriffsvorbereitungen ein derartiges Daten-
Ubermald produziert, sollte indes nicht zu der Annahme fiihren, die Auswertung dieser
Datenmenge sei praktisch nicht méglich. Die Vorschrift sollte interpretiert werden unter
MaRgabe guten Glaubens®*® und ,common sense*, also gesunden und verniinftigen Men-
schenverstandes.*’ Wenn sich Konfliktparteien technologischer Neuentwicklungen wie
UM(K)S bedienen, sich also deren Vorteile wie der Verringerung der Schadenswahr-
scheinlichkeit bei den eigenen Truppen oder der Moglichkeit, militarische Ziele auch bei
schlechten Sichtverhaltnissen anzugreifen, bedienen, so wird man in einer systematischen
Auslegung von Art. 57 ZP | kaum zu dem Ergebnis kommen kdnnen, dass eine vollstandi-
ge Auswertung von zur Vorbereitung eines Angriffs gesammelten Informationen aufgrund
ihrer Menge unzumutbar und damit praktisch nicht moglich sei. Dies widersprache auch
Sinn und Zweck der Vorschrift, die den Schutz der Zivilbevolkerung ja gerade erhdhen soll.

Bei einer solchen Auslegung des Vertragstextes hin zu einer Auswertungspflicht gesam-
melter Daten besteht freilich die Gefahr, dass ,high-tech” Akteure, um sich nicht der man-
gelhaften Auswertung gesammelter Daten verdachtig zu machen, auf eine automatische
Auswertung der Datensatze umschwenken®®® oder sich AufkldrungsmaRnahmen insge-
samt mit nur stiefmutterlicher Aufmerksamkeit widmen. Eine Automatisierung der Daten-
auswertung stoft jedoch jedenfalls zur Zeit noch auf humanitar-volkerrechtliche Bedenken,
da eine menschliche Wertung dann erneut nur noch ,am Ende einer Kette maschinell vor-
selektierter Optionen“*®* stiinde und Computersysteme noch nicht in der Lage sind, die
notwendigen qualitativen Erhebungen vorzunehmen.*® Eine génzliche Abkehr von sorgfal-
tiger Angriffsvorbereitung in Form von zur Sicherstellung des Charakters eines legitimen
militarischen Ziels durchgefuhrten Aufklarungsmissionen verstiel3e hingegen erst recht
gegen die Pflichten aus Art. 57 ZP | und geltendem Vélkergewohnheitsrecht.*"

Konfliktparteien, die sich der umfanglichen Fahigkeiten von UM(K)S zur Langzeitiberwa-
chung von Objekten und Individuen mit mehreren Sensoren bedienen, sollten sich also
dariber im Klaren sein, dass der Mehrwert einer hohen Informationsdichte mitunter von
dem hohen Aufwand ihrer Auswertung stark verringert werden kann. Unrechtmafige
Schadigungshandlungen, die auf Grund einer nicht rechtzeitig ausgewerteten Datenmasse
vorgenommen werden, sind der verantwortlichen Konfliktpartei jedenfalls als Verstof3 ge-
gen die Pflicht nach Art. 57 ZP | zur Ergreifung von Vorsichtsmalinahmen bei der Vorberei-
tung von Angriffen in vollem Mal3e zurechenbar.

b) Abbruchsverpflichtung

Eine andere mdgliche Quelle fir von UMKS fehlerhaft verursachte zivile Schaden ist die
Datenverbindung zwischen Fluggerat und Bodenstation. Dass diese durchaus Angriffsziel
sein kann, wurde bereits eingehend dargestellt.*** Auch technische Ausfalle oder Interfe-
renzen, welche die Verbindung zwischen Fluggerat und Bodenstation stéren, kappen oder
andere Fehlfunktionen produzieren, sind denkbar.?®® In solchen Fallen ist es durchaus

Krieges: Eine kritische Bestandsaufnahme, in: R. Schmidt-Radefeldt/C. Meissler (Hrsg.), Automatisierung und Digita-
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moglich, dass durch die nun fehlende Kontrolle tGber das Fluggerat Verluste unter der Zi-
vilbevolkerung, die Verwundung von Zivilpersonen oder die Beschadigung ziviler Objekte
hervorgerufen werden. Dass ein solcher Verlust der Datenverbindung fur die handelnde
Konfliktpartei nicht vorhersehbar ist, befreit sie dabei nicht von zu treffenden MalRnahmen.
Schlief3lich muss sogar ein bereits in der Durchfiihrung befindlicher Angriff abgebrochen
werden, wenn sich Anhaltspunkte daflir ergeben, dass durch ihn zivile Schaden verursacht
werden kénnen, die in keinem angemessenen Verhaltnis zum erwarteten und konkreten
militarischen Vorteil stehen.*** Die Unbemanntheit eines Tragersystems vermag keinen
Einfluss auf diese, dem Grundsatz der VerhaltnismaRigkeit von Angriffen folgenden, Pflicht
auszuuben.

Nach Art. 57 Abs. 2 a) ii) ZP | sowie den entsprechenden gewohnheitsrechtlichen Rege-
lungen*® haben Konfliktparteien bei der Wahl der Angriffsmittel und -methoden also alle
praktisch mdglichen Vorkehrungen zu treffen, um zivile Schaden zu vermeiden oder auf
ein Mindestmal’ zu beschranken. Diese Vorkehrungen betreffen in Bezug auf UMKS und
einen eventuellen Verlust der Datenverbindung zwischen Fluggerat und Bodenstation drei
denkbare Gefahrenquellen: zivile Schaden durch Absturz des Fluggerats, dem folgend die
ungewollte ,Weitergabe“ unbemannter Militdrtechnik im Rahmen asymmetrischer Konflikte,
sowie unvorhersehbare Schaden durch unkontrollierte Beendigung des Einsatzes durch
das UMKS.

Man stelle sich nur ein UMKS im Einsatz vor, das nach Abriss der Datenverbindung (ob
durch Sabotage, technisches oder menschliches Versagen spielt keine Rolle) oder dem
Ausfall anderer Komponenten steuerungs- und damit eventuell sogar orientierungslos Uber
urbanem Gebiet agiert. Gerade im Hinblick auf zuklnftige Entwicklungen in Richtung von
Mikro- und Nano-UMKS, die unter Umstanden auch mit geringen Mengen Sprengstoff
bestiickt als Waffe fiir Attentate oder Enthauptungsschlige eingesetzt werden kdnnten,*®
waren nicht intendierte und damit unterschiedslose Schaden wahrscheinlich. Eine einem
derartigen Verlust des Fluggerats vor allem in asymmetrischen Konflikten immanente Fol-
ge konnte sodann das Erlangen sensibler Technologien und Daten aus dem abgestiirzten
Fluggerét durch die gegnerische Konfliktpartei sein.**” Dies ist zwar kein Problem der Un-
bemanntheit des eingesetzten UMKS. Dennoch erscheint die Verflugbarkeit von UMKS-
Technologie eventuell sogar fir terroristische Vereinigungen, welche sich nicht an humani-
tares Volkerrecht gebunden sehen, oder fir totalitare Regime mit Zugriff auf Massenver-
nichtungswaffen, die ebenfalls von unbemannten Systemen zum Einsatzort verbracht wer-
den kdnnten,**® ungleich gefahrlicher als dies bei herkdmmlichen Mitteln der Kriegfiihrung
der Fall ware. Neben einer solchen versehentlichen Weitergabe unbemannter Technik
erscheint jedoch die Inkaufnahme ziviler Schaden durch Absturz eines Fluggerats gleich
einer Inkaufnahme unterschiedslos wirkender Angriffe. Ahnliche Folgen kénnte ein mithilfe
UMKS durchgefiihrter Angriff haben, wenn das Fluggerat nach Abriss der Datenverbin-
dung nicht abstirzt, sondern den Einsatz beendet, ohne dass ein menschlicher Steuerer

394 Art. 57 Abs. 2 a)iii) ZP I; J.-M. Henckaerts/L. Doswald-Beck, Customary International Humanitarian Law, Volume | —
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397 S. Peterson, Christian Science Monitor, Iran hijacked US drone, says Iranian engineer,
<http://www.csmonitor.com/World/Middle-East/2011/1215/Exclusive-Iran-hijacked-US-drone-says-Iranian-engineer-
Video> (letzter Aufruf: 16.06.2015).

398 C. Weidlich/J. Altmann, UAVs — A Challenge to a WMD/DVs Free Zone in the Middle East, Policy Brief for the Middle
East Conference on a WMD/DV Free Zone, No. 8, S. 2.

65



die Mdglichkeit hat, bei Fehlentscheidungen des Systems korrigierend einzugreifen oder
veranderte Umstande des Angriffs an das System weiterzugeben.**

Die verschiedenen Regeln aus Art. 57 ZP | verpflichten die Konfliktparteien, den genann-
ten Problemen entgegenzutreten und, soweit praktisch moglich, die Gefahrenquellen im
Vorfeld, spatestens aber wahrend der Durchfiihrung des Angriffs zu eliminieren bezie-
hungsweise zumindest die Moglichkeit zu schaffen, UMKS-Einsatze koharent mit Art. 57
ZP | auszugestalten. Gleichsam praktikabel und technisch umsetzbar erscheint eine Art
,Not aus“-Schalter fir UMKS.**°

Fraglich bliebe dann jedoch weiterhin, wie sich das Fluggerat nach Betatigung eines sol-
chen ,Not aus“-Schalters verhalt. Sinnvoll fir die Erreichung grotmaoglicher Sicherheit fiir
Zivilpersonen ware eine ganzliche Entscharfung des dem UMKS innewohnenden Gefah-
renpotenzials.*’’ Derlei Vorschriften sind dem humanitaren Vélkerrecht iiberdies nicht
fremd. In Art. 6 Abs. 3 des zweiten Zusatzprotokolls des Ubereinkommens iiber das Verbot
bestimmter konventioneller Waffen, die UbermaRige Leiden verursachen oder unter-
schiedslos wirken kénnen,*°? wird der Einsatz von Anti-Fahrzeug-Minen untersagt, sofern
diese nicht Uber einen wirksamen Selbstneutralisierungsmechanismus verflugen.

Um die ihm im Falle eines Verbindungsabbruchs innewohnende Gefahr zu neutralisieren,
koénnte das Fluggerat eines UMKS nach Abriss der Datenverbindung an Ort und Stelle
landen, sich selbst zerstoren oder zur Basis seines Einsatzes zuriickkehren. Die beiden
erstgenannten Varianten bergen jedoch erneut die bereits aufgezeigten Gefahren uner-
wlnschter Weitergabe von unbemannter Technik beziehungsweise ziviler Schaden durch
eine Selbstzerstorung des Fluggerats (beispielsweise tber urbanem Gebiet). Praktikabel
scheint also eine automatische Rickkehr des Fluggerats zur Basis, sobald die Datenver-
bindung zur Bodenstation verloren geht. Damit ware dem Gebot von Art. 57 Abs. 2 b) ZP |
jedenfalls Rechnung getragen.

Aligemein konnte der Verpflichtung zum Abbruch eines Einsatzes bei Wahrscheinlichkeit
unverhaltnismaliger ziviler Schaden durch eine zunehmende Einsatzhaufigkeit von UMKS
in Zukunft erhdhte Bedeutung zukommen. Durch ihre Fahigkeit, in menschlicher Wahr-
nehmung entzogenen Szenarien durch hochentwickelte Sensoren und Warmebildkameras
ein Ziel Uber einen langeren Zeitraum zu beobachten, konnen UM(K)S dazu beitragen,
auch in letzter Sekunde noch Informationen Uber ein avisiertes Ziel zu gerieren, die dessen
Charakter eindeutig feststellen. So konnte beispielsweise ein Angriff mit einem UMKS auf
eine Munitionsfabrik, der bei Nacht durchgefiihrt werden soll, um die Arbeiter der Fabrik zu
verschonen, auch noch unmittelbar vor dem Angriff abgebrochen werden, sollten die vom
Fluggerat gelieferten Warmebildaufnahmen ergeben, dass sich noch eine hohe Zahl von
Arbeitern in der Fabrik befindet. Es sind genau derartige Moglichkeiten und Fahigkeiten,
die UMKS im Gegensatz zu ,althergebrachten® Aufklarungs- und Angriffsmethoden als
vorteilhaft auch zum Schutze der Zivilbevolkerung erscheinen lassen.

c) Pflicht zum Einsatz verfigbarer UMKS

Die nicht von der Hand zu weisenden Vorteile von UMKS gegenlber herkdmmlichen Mit-
teln der Kriegflihrung in Sachen Aufklarung, Zielerkennung und Eingriffsmoglichkeit in
laufende Angriffe und nicht zuletzt die Méglichkeit, beim Austausch von Feindseligkeiten

399 Auch in einem solchen Falle gelten die Ausfiihrungen zu Automatisierungstendenzen unbemannter Kriegfiihrung
unter Kapitel 4, 11., 1.

400 R. Frau, Unbemannte Luftfahrzeuge im internationalen bewaffneten Konflikt, Hu-VI 02/2011, S. 65.

401 Vgl. C. Pilloud/J. Pictet in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols
of 8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 2201.

402 BGBI. 1997 II, S. 813.
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keine eigenen Streitkrafte in Gefahr bringen zu mussen, lassen den Schluss zu, dass
UMKS durchaus geeignet sein kdnnen, die Opferzahlen bewaffneter Konflikte zukinftig
nach unten zu korrigieren.*® Nicht auRer Acht gelassen werden sollte auch, dass UMKS
ihr Haupteinsatzfeld bisher in asymmetrischen Konflikten, also bewaffneten Auseinander-
setzungen zwischen qualitativ unterschiedlichen Akteuren,** finden. Der nicht-staatliche
Akteur erlebt den Konflikt und alle damit einhergehenden Belastungen dabei meist um ein
Vielfaches intensiver als der regelmafig militarisch wesentlich besser gerustete staatliche
Akteur.*® Dieses Missverhéltnis allein begriindet zwar freilich keine grundsatzliche Pflicht
zum Einsatz von UMKS. Dies ware angesichts der mitunter extremen Unterschiede in der
militarisch-technologischen Entwicklung und den finanziellen Moéglichkeiten verschiedener
Staaten auch weder konsensfahig*®® noch realistisch.*”’ ,High-tech* Akteure kdnnten je-
doch in bewaffneten Konflikten in der Auswahl der einzusetzenden Mittel generell be-
schrankt sein, wenn sich verschiedene Moglichkeiten bieten, bestimmte Aufgaben in der
Vorbereitung oder Durchfilhrung eines Angriffs zu bewéltigen.*®® Wenn also UM(K)S zur
Zielaufklarung und -erfassung eingesetzt werden, so besteht zumindest eine Obliegenheit
fur die einsetzende Konfliktpartei, die volle Palette der Moglichkeiten des Systems auszu-
nutzen, um den Charakter eines Ziels mdglichst frei von Zweifeln festzustellen und unver-
haltnismaRige Kollateralschiaden zu vermeiden.*® Hat eine Konfliktpartei eine Auswahl-
moglichkeit zwischen verschiedenen Aufklarungsvarianten beispielsweise in Form von
Satellitenbildern, Informanten und Streitkraften vor Ort oder eben UM(K)S, so erscheint es
sachgerecht, ihr im Rahmen praktisch moglicher Vorsichtsmalinahmen aufzuerlegen, das
zur Vermeidung oder zumindest Minimierung ziviler Schaden am besten geeignetste Mittel
einzusetzen.*"

Es ware rechtlich wie moralisch wiinschenswert, wenn im Rahmen der stetig steigenden
Zahl von UMKS-Einsatzen neben den militérischen Vorteilen des Trends zur Unbemannt-
heit wie dem Schutzgedanken fur die eigenen Streitkrafte, welche durch unbemannte
Kriegfiihrung geschont werden, auch dem Schutz der Zivilbevolkerung héhere Aufmerk-
samkeit angedeihen wirde. Gerade wenn sich verschiedene Alternativen anbieten, die
praktisch moglichen Vorkehrungen zur Minimierung ziviler Schaden zu gewahrleisten,
sollte im Einklang mit Art. 57 Abs. 2 lit. a) (ii) ZP | die im Verhaltnis zum militéarischen Vor-
teil am wenigsten gefahrdende Angriffsmethode gewahlt werden,*'" nicht zuletzt auch, um
dem humanitar-volkerrechtlichen VerhaltnismafRigkeitsgrundsatz gerecht zu werden.
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5 VerhaltnismaRigkeit und sonstige Fragen des
humanitaren Volkerrechts

VerhaltnismaRigkeit in Form eines rechtlich bindenden Abwagungsgebots existiert in un-
terschiedlichen Zusammenhangen, so zum Beispiel im deutschen Verfassungs- und Poli-
zeirecht.*'? Der humanitar-vélkerrechtliche VerhaltnismaRigkeitsgrundsatz folgt heute unter
anderem aus Art. 51 Abs. 5 lit b) ZP | und ist auch als volkergewohnheitsrechtliches
Grundprinzip anerkannt.*”® Die gewohnheitsrechtlich gefestigten Grundsatze und die For-
mulierung im ZP | stimmen dabei weitgehend iiberein.*"* Dort konstatiert Abs. 4 von Art. 51
zunachst ein Verbot unterschiedsloser Angriffe. GemaRl Abs. 5 lit. b) ist ein Angriff unter
anderem dann als unterschiedslos anzusehen, wenn bei seiner Durchfiihrung mit zivilen
Schaden zu rechnen ist, die in keinem Verhaltnis zu dessen militarischem Vorteil stehen.
Eine ahnliche Formulierung mit Bezug auf verhaltnismaRiges militarisches Handeln findet
sich auch an anderer Stelle des ZP 1.*° Mittlerweile ist das VerhaltnismaRigkeitsprinzip
anerkannt als einer der zentralen Grundsatze des humanitaren Volkerrechts, ,der das
gesamte Rechtsgebiet als grundlegende und unbestrittene Norm durchzieht*.'®

Der VerhaltnismaRigkeitsmalstab der Menschenrechte ist zwar ein anderer als der des
humanitaren Volkerrechts, da im Unterschied zum reinen ,Exzessverbot” aus Art. 51 Abs.
5 lit. b) ZP | hier eine tatsachliche Zweck-Mittel-Relation vorgenommen wird, um die
Rechtmaligkeit einer staatlichen Gewaltanwendung festzustellen, die mit der geringsten
zur Erreichung des Zwecks der MalRnahme erforderlichen Intensitat durchgefiihrt werden
muss.*"”

Dennoch gibt es Schnittmengen zwischen beiden Rechtsgebieten. Menschenrechte gelten
immer, auch in Kriegszeiten. Zwar ist das humanitare Voélkerrecht in bewaffneten Konflik-
ten ,lex specia/is“,418 in einigen Bereichen kann jedoch der Schutzbereich des menschen-
rechtlichen VerhaltnismaRigkeitsgrundsatzes auch weiter gehen als der des humanitaren
Volkerrechts und letzteren somit ergé’mzen,419 wenn auch nicht ersetzen.

Die Entwicklungen moderner Kriegfihrung und fir die vorliegende Untersuchung vor allem
die zunehmende Tendenz zur unbemannten Kriegfihrung sind zwar nicht generell als
unverhéltnismaRig anzusehen.*?® Bestimmten Aspekten unbemannter Kriegfiihrung wird
jedoch zumindest Einfluss auf das VerhaltnismaRigkeitsprinzip sowie andere humanitar-
volkerrechtlicher Grundsatze*?' attestiert werden kénnen, wie im Folgenden dargelegt

412 M. Krugmann, Der Grundsatz der VerhaltnismaRigkeit im Volkerrecht, S. 43f.

413 J.-M. Henckaerts/L. Doswald-Beck, Customary International Humanitarian Law, Volume | — Rules, Regel 14; HPCR-
Handbuch, Regel 14.

414 HPCR-Handbuch, Regel 14: ,An attack that may be expected to cause collateral damage which would be excessive
in relation to the concrete and direct military advantage anticipated is prohibited.”; .J.-M. Henckaerts/L. Doswald-Beck,
Customary International Humanitarian Law, Volume | — Rules, Regel 14, S. 46: ,Launching an attack which may be
expected to cause incidental loss of civilian life, injury to civilians, damage to civilian objects, or a combination thereof,
which would be excessive in relation to the concrete and direct military advantage anticipated, is prohibited.”

415 Art. 57 Abs. 2 lit. a) iii) sowie lit. b): ,[...] Folgen [...] verursacht, die in keinem Verhaltnis zum erwarteten konkreten
und unmittelbaren militarischen Vorteil stehen.”.

416 H.-P. Gasser, Humanitares Volkerrecht, S. 57; Der VerhéltnismaRigkeitsgrundsatz wird auch als eines der vier Kern-
prinzipien des humanitaren Vélkerrechts bezeichnet: G. Solis, The Law of Armed Conflict, S. 250ff. (u.a.).

417 N. Lubell, Challenges in applying human rights law to armed conflict, IRRC 2005, No. 860, S. 745.

418 ICJ, Advisory Opinion on the Legal Consequences of the Construction of a Wall in the Occupied Palestinian Territory
(09.07.2004), Rn. 106.

419 Ein weitergehender Schutzbereich der Menschenrechte besteht insbesondere in Bezug auf den Schutz von Kindern,
die Garantie fairer Gerichtsverfahren und die Bestimmungen tber Freiheitsentzug, vgl. H.-P. Gasser, Humanitares
Volkerrecht, S. 29f.; sowie im Schutz vor medizinischen Experimenten, vgl. Y. Dinstein, The Conduct of Hostilities un-
der the Law of International Armed Conflict, S. 25.

420 W. Boothby, Weapons and the Law of Armed Conflict, S. 79.

421 Namentlich das Verbot unnétiger Leiden aus Art. 35 Abs. 2 ZP |, das Prinzip militdrischer Notwendigkeit sowie das
Verbot heimtiickischer Angriffe aus Art. 37 ZP I.
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werden soll; auch vereinzelte Vorteile fir die Beachtung verschiedener Grundsatze sollen
dabei nicht ausgeblendet werden.

. UMKS und der VerhaltnismaBigkeitsgrundsatz — Gefahren und Gewinn

Angriffe, welche unter Umstanden auch zu zivilen Opfern und Schaden fuhren kénnen,
sind nach Wortlaut und Teleologie von Art. 51 Abs. 5 lit. b) ZP | sowie den gewohnheits-
rechtlichen Grundsatzen nicht per se verboten. Es kommt vielmehr auf die (im Einzelfall oft
sehr schwierig)*? zu treffende Entscheidung an, ob der zivile Schaden eines Angriffs im
Hinblick auf dessen militarischen Vorteil exzessiv erscheint.**® Dreh- und Angelpunkt des
humanitar-volkerrechtlichen VerhaltnismaRigkeitsgrundsatzes ist also der Begriff des mili-
tarischen Vorteils. Genfer Konventionen und Zusatzprotokolle geben dazu zwar keine
Definition des Begriffs an die Hand. In die zu treffende Abwagung einflieRen missen aber
jedenfalls Erwagungen, die an die konkreten Einsatzumstande und den Wissensstand des
befehlshabenden Offiziers zum Zeitpunkt der Entscheidung Gber den Angriff gekniipft
sind.*?* Gemeinhin anerkannt ist zudem, dass es nicht auf einzelne Teile eines Angriffs
ankommt, sondern auf eine Gesamtschau der mit einem Angriff erzielten Folgen abzustel-
len ist.** Bei der Bestimmung des militarischen Vorteils eines Angriffs sind demnach auch
Ubergeordnete Ziele eines Streitkrafteeinsatzes wie die Herstellung von Stabilitat im Ein-
satzgebiet miteinzubeziehen und nicht blof3 die kurzfristigen militarischen Erfolge in der
Bekampfung der gegnerischen Konfliktpartei.*® Zusatzlich spielen diejenigen Vorgaben
eine Rolle, die das Verhalten der Streitkrafte wahrend eines Einsatzes insgesamt und
speziell die Gewaltanwendung durch Streitkrafte regeln, die so genannten ,Rules of Enga-

gement*.*?’

Insbesondere im Bereich des nicht-internationalen bewaffneten Konflikts treten bei der
Anwendung des VerhaltnismaRigkeitsgrundsatzes jedoch Lucken im kodifizierten Recht
auf, welche durch menschenrechtliche Standards geschlossen werden kénnen. Bereits in
der Praambel zu ZP Il erwahnt werden ,internationale Ubereinkiinfte tiber die Menschen-
rechte”, Menschenrechte gelten also auch im nicht-internationalen bewaffneten Konflikt.
Bei MalRnahmen, welche eher polizeilichen oder strafverfolgenden Charakter haben und
die auf einem Gebiet unter Kontrolle der handelnden Konfliktpartei durchgefiihrt werden,
sind menschenrechtliche Regeln sogar lex specialis, wohingegen tatsachliche Kampfsitua-
tionen dem humanitaren Vélkerrecht unterliegen.*® Die Unterscheidung zwischen beiden
Rechtskreisen ist Uberdies in Bezug auf ihre Adressaten von Interesse. Das humanitare
Volkerrecht bindet auch im nicht-internationalen bewaffneten Konflikt beide Konfliktpartei-
en, wahrend menschenrechtlich verankerte Verpflichtungen nur fur Staaten gelten.

Eine allgemeinglltige Aussage daruber, ob eine bestimmte Waffe, ein Waffensystem oder
ein Mittel der Kriegfihrung geeignet ist, den menschenrechtlichen oder humanitar-
volkerrechtlichen VerhaltnismaRigkeitsgrundsatz zu gefahrden, lasst sich kaum treffen.*?

422 L. Green, The contemporary law of armed conflict, S. 182.

423 H.-P. Gasser, Humanitares Volkerrecht, S. 165.

424 H.-P. Gasser, Humanitares Volkerrecht, S. 165.

425 So definiert das HPCR-Handbuch den Begriff des militarischen Vorteils folgendermafien: “Military advantage” means
those benefits of a military nature that result from an attack. They relate to the attack considered as whole and not
merely to isolated or particular parts of the attack.”, Regel 1 (w).

426 W. Richter, Kampfdrohnen versus Vélkerrecht? Zum ,Drohnenkrieg” in Afghanistan und Pakistan, Hu-VI 02/2011, S.
112.

427 W. A. Solf in: M. Bothe/K. J. Partsch/W. A. Solf, New Rules for Victims of Armed Conflicts, S. 352.

428 C. Droege, Elective affinities? Human rights and humanitarian law, IRRC 2008, No. 871, S. 536.

429 W. Boothby, Weapons and the Law of Armed Conflict, S. 79; S. Oeter in: D. Fleck (Hrsg.), Handbuch des humani-
taren Vélkerrechts in bewaffneten Konflikten, S. 145.
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Sowohl das Ausmal ziviler Schaden als auch der Stellenwert eines militarischen Ziels sind
Variable, das Urteil dariiber muss also einzelfallbezogen gefallt werden und ist subjektiv.**

Der Einsatz von UMKS in bewaffneten Konflikten, egal welchen Charakters, weist gleich
mehrere Aspekte auf, die Angriffsformen Vorschub leisten kdnnten, welche unverhaltnis-
maRig erscheinen. Zu untersuchen sind die Schwierigkeiten bei Zielauswahl und -
bekampfung, die sich aus der mitunter vorhandenen Latenz bei der Datenltbertragung
zwischen Bodenstation und Fluggerat eines UMKS ergeben kénnen, ebenso die eventuell
durch Vorprogrammierung des Systems verminderte Eingriffsfahigkeit des Operateurs
eines ,Human on the Loop“-Systems. Unter bestimmten Umstanden kann UMKS indes
auch ein Beitrag zur besseren Befolgung des VerhaltnismaRigkeitsprinzips attestiert wer-
den.

Auch bei der Bekampfung unbemannter Systeme und deren Komponenten ist das Ver-
haltnismaRigkeitsprinzip zu beachten. Vor allem, weil sich beim Betrieb von UMKS haufig
so genannte ,dual use“-Technologien, also Vorrichtungen, die sowohl einen militarischen
als auch einen zivilen Verwendungszweck haben, verwendet werden. Beim UMKS-Einsatz
ist dies insbesondere die Nutzung des GPS fur Navigation und Zielerfassung. Angriffe auf
rein militdrische Kommunikations- und Navigationssysteme sind selbstredend militarisch
vorteilhaft, selbige also legitime militirische Ziele.**' Wie viele mittlerweile zivil genutzte
Technologien war auch das GPS einst vom U.S.-amerikanischen Verteidigungsministerium
als militérisches System konstruiert worden, erfreut sich seit der Freischaltung fir zivile
Zwecke im Jahre 2000 jedoch stetig steigenden Zuspruchs von Zivilbevolkerungen auf
dem gesamten Globus, da Navigationssysteme in privaten Kraftfahrzeugen und Standort-
dienste von Mobiltelefonen nahezu allgegenwartig sind. Auch wenn die Quantitat ziviler
Nutzungen des GPS damit diejenige militarischer Nutzungen Uberschreitet, kann es aber
dennoch als militarisches Ziel eingestuft werden, solange keine exzessiven zivilen Scha-
den zu erwarten sind.**? Dabei wird jedoch auch zu diskutieren sein, ob nicht bereits die
Nutzung ziviler Systeme fir militarische Zwecke analog zu Art. 58 lit. b) ZP | als unrecht-
méaRig anzusehen ist,*** was jedoch keinen Einfluss auf die Frage der VerhaltnismaRigkeit
eines Angriffs auf das System auszuliben vermag.

1. Reaktionsmaglichkeit auf Anderungen im Zielgebiet

Der VerhaltnismaRigkeitsgrundsatz erlangt auf verschiedenen Stufen eines militarischen
Angriffs Bedeutung, unter anderem unter Mal3gabe von Art. 57 Abs. 2 lit. a) (iii) und lit. b)
ZP | auch bei zu treffenden VorsichtsmalRnahmen in der Vorbereitung und Durchflihrung
eines Angriffs mit UMKS.*** Ein Angriff, dessen zivile Schaden in keinem Verhéltnis zum
erwarteten konkreten und unmittelbaren militarischen Vorteil stehen, darf demnach nicht
durchgefuhrt beziehungsweise muss abgebrochen werden. Auch bei der Verwendung
herkdmmlicher Kampfmittel im Luftkrieg kdnnen in diesem Zusammenhang Szenarien
auftreten, in welchen sich der zum Abbruch des Angriffs verpflichtende Umstand erst nach
Beginn desselben einstellt oder bekannt wird. Nach Art. 57 Abs. 2 lit. b) ZP | ist dann nicht
nur der kommandierende Offizier im Rahmen der Einsatzfihrung, sondern unabhangig

430 W. A. Solf in: M. Bothe/K. J. Partsch/W. A. Solf, New Rules for Victims of Armed Conflicts, S. 351.

431 C. Williamson, A Perspective on the United States' view of international law in cyber-conflict, in: R. Schmidt-
Radefeldt/C. Meissler (Hrsg.), Automatisierung und Digitalisierung des Krieges, S. 195.

432 M. Sassoli, Targeting: The Scope and Utility of the Concept of ,Military Objectives” for the Protection of Civilians in
Contemporary Armed Conflicts, in: Wippman, David/Evangelista, Matthew (Hrsg.), New Wars, New Laws?, S. 197.

433 C. Williamson, A Perspective on the United States' view of international law in cyber-conflict, in: R. Schmidt-
Radefeldt/C. Meissler (Hrsg.), Automatisierung und Digitalisierung des Krieges, S. 195.

434 HPCR-Handbuch, Regel 39: ,The obligation to take feasible precautions in attack applies equally to UAV/UCAV
operations”; hierzu auch eingehend unter Kapitel 4, II. 2.
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davon auch die den Angriff tatsachlich ausfihrende Person zum eigenstandigen Abbruch
des Einsatzes verpflichtet, sollten ihr entsprechende Umstande bekannt werden. Einen
UMKS-Steuerer trifft dieselbe Pflicht. Bei Einsatzen von ,Human in the Loop“-Systemen**
ergeben sich in dieser Situation auch keine Schwierigkeiten. Durch die quasi jederzeit
vorhandene Eingriffsmdglichkeit kann auch noch in nahezu letzter Sekunde ein bereits
einprogrammiertes Ziel vom SchieRbefehl ausgenommen oder der Angriffsbefehl fir ein
ausgewahltes Ziel verweigert werden. Eine besondere Problematik kann sich hier jedoch
aus technischen Begebenheiten ergeben, namlich dann, wenn die direkte Eingriffsmog-
lichkeit des Steuerers Verzogerungen durch Latenz in der Datenubertragung unterliegt. Bei
kleineren Aufklarungssystemen wie den von der Bundeswehr genutzten MIKADO oder
ALADIN erfolgt die Ubertragung der gesammelten Videodaten noch quasi in Echtzeit.**
Verlangert sich jedoch der Signalweg, den die vom Fluggerat gesammelten Daten bis zur
Bodenstation zurlickzulegen haben, so erhoht dies auch die Zeit bis zu deren Verarbei-
tung.**” Denkbar sind also Szenarien, in welchen sich die Umsténde im Zielgebiet genau in
dem Zeitraum mafgeblich verandern, in welchem der Steuerer einen SchielRbefehl auf-
grund der ,alten“ Datenlage erteilt. UnverhaltnismaRige, wenn nicht gar unterschiedslose
Auswirkungen eines solchen Angriffs kdnnten sodann nicht mit hinreichender Sicherheit
ausgeschlossen werden, sodass seine Durchfihrung unrechtmafig ware, da sich seine
Auswirkungen nicht entsprechend begrenzen lassen.

Berichte, die genau solche, aufgrund durch Latenz der Ubertragung fehlerhaft getroffene
Entscheidungen belegen, gibt es bisher nicht. Dennoch sollte die zur Ubertragung der
Daten zwischen Fluggerat und Bodenstation benétigte Zeit bei einer Uberpriifung der
technischen Komponenten eines UMKS, zum Beispiel im Rahmen der Untersuchung nach
Art. 36 ZP 1,**® einbezogen werden.

Sollte jedoch die Eingriffsmoglichkeit des Steuerers in den Einsatzablauf von vorneherein
beschrankt oder tberhaupt nicht vorhanden sein, also ein ,Human on the Loop“-System,
welches mitunter wesentliche Teile eines Angriffs vorprogrammiert oder teilautonom ab-
solviert, Handlungssubjekt eines Angriffs sein, besteht eben keine permanente Moglich-
keit, auf veranderte Umstande im Zielgebiet zu reagieren. Wenn aber so eine dauerhafte
Einflussnahme durch den Steuerer, sei es aus technischen Grinden aufgrund der Be-
schaffenheit des Systems oder auch mangels Verfligbarkeit einer funktionierenden Daten-
verbindung, nicht gewahrleistet werden kann, so missen automatische Abbruchsmecha-
nismen (automatisierte Riickkehr zur Basis oder Selbstzerstdrung) eingebaut werden,**®
wie dies beispielsweise auch fur den Einsatz von Minen und Sprengfallen spezialvertrag-
lich vorgeschrieben ist**° und bei kleineren Aufkldrungs-UMS bereits praktiziert wird.**'
Vollautonome Systeme durften vor diesem Hintergrund erneut als unzulassig einzustufen
sein, da sie wohl zumindest nach derzeitigem Stand der Technik nicht zuverlassig zwi-
schen militarischen Zielen und zivilen Objekten oder Individuen unterscheiden kénnen
dirften*? und ihr Einsatz daher nicht im Sinne von Art. 51 Abs. 4 lit. ¢c) ZP | ,entsprechend

435 Kapitel 4, 11. 1.

436 D. Keller, Die Drohnen des Heeres im Einsatz, S. 23, 24.

437 M. Dickow/H. Linnenkamp, Kampfdrohnen — Killing Drones, SWP-Aktuell 75, S. 4.

438 Siehe Kapitel 4, I.

439 T. Petermann/R. Griinwald, Stand und Perspektiven der militdrischen Nutzung unbemannter Systeme, S. 198f.; siche
auch unter Kapitel 4, 11., 2., b).

440 Ubereinkommen (iber das Verbot oder die Beschrankung des Einsatzes bestimmter konventioneller Waffen, die
liberméaRige Leiden verursachen oder unterschiedslos wirken kénnen (VN-Waffeniibereinkommen) vom 10.10.1980 in
der Fassung der Ubereinkiinfte vom 13.10.1995 und 03.05.1996 (BGBI. 1992 II, S. 959; 1997 II, S. 807 ff.), Art. 6
Abs. 2 des Protokolls tiber das Verbot oder die Beschréankung des Einsatzes von Minen, Sprengfallen und anderen
Vorrichtungen in der am 03.05.1996 gednderten Fassung.

441 D. Keller, Die Drohnen des Heeres im Einsatz, S. 23, 24.

442 Siehe dazu eingehend Kapitel 4, II. 1. b).
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den Vorschriften dieses Protokolls begrenzt werden® kann, eine Reaktion auf veranderte
Umstande im Zielgebiet im Zweifel nicht moglich ist.**

Nicht von der Hand zu weisen ist, dass UMKS und insbesondere zur Aufklarung eingesetz-
te UMS auch Beitrage zur besseren Beachtung des VerhaltnismaRigkeitsprinzips leisten
kénnen, indem die ihnen immanenten Sensoren und Kameras vollumfanglich zum Einsatz
gebracht werden. UM(K)S sind in der Lage, wetter- und tageszeitunabhangig auch schwer
zugangliche Gebiete aufzuklaren, sodass die RechtmaRigkeit eines Ziels oder die Verhalt-
nismaRigkeit zu erwartender Kollateralschaden besser zu determinieren sind, als dies
durch Satellitenaufklarung oder bemannte Flugzeuge méglich ware.**

2. Zulassigkeit der Minimierung von Handlungsalternativen

Denkbar ist auch, dass ein UMKS-Einsatz unter Beachtung des VerhaltnismaRigkeitsprin-
zips geplant wurde, also der Einsatzplanung keinerlei Fehleinschatzungen tber den Cha-
rakter und die Bedeutung des ausgewabhlten Ziels zugrunde liegen, bis zum Eintreffen des
UMKS im Zielgebiet jedoch eine konkrete Bedrohung, welche den Wirkmitteleinsatz
grundsatzlich gerechtfertigt hatte, nicht mehr vorliegt. Man stelle sich eine Gruppe von
Zivilpersonen vor, die unmittelbar am Austausch von Feindseligkeiten beteiligt war, bis zur
Ankunft des UMKS die Waffen jedoch niedergelegt hat. Das UMKS verfugt nunmehr nur
Uber zwei Mdéglichkeiten: ,Waffeneinsatz“ oder ,Missionsabbruch®. Es stellt sich die Frage,
ob der Einsatz von UMKS fur bestimmte Missionen aufgrund dieser Reduzierung der
Handlungsalternativen nicht generell unverhaltnismafig oder zumindest ungeeignet ist, da
weniger invasive Handlungsoptionen, wie beispielsweise diejenige der Festnahme, nicht
bestehen.

Der VerhaltnismaRigkeitsgrundsatz verpflichtet Konfliktparteien nach Art. 57 Abs. 2 lit. a),
(iii) und lit. b) ZP | Angriffe abzubrechen oder von ihrer Durchfihrung abzusehen, wenn die
erwarteten zivilen Schaden in einem exzessiven Verhaltnis zum militérischen Vorteil der
Mission stehen.** Nachfolgend konstatiert Abs. 3 der Norm ein Gebot, zwischen verschie-
denen zur Verfugung stehenden Mitteln zum Erreichen des militarischen Vorteils dasjenige
Mittel zu wahlen, welches das geringste Ausmal an zivilen Schaden verspricht. Hier liegt
ein mafgebliches, bisher bedauerlicherweise weithin ignoriertes Problem beim Einsatz von
UMKS. UMKS werden nicht bloR3 als Surrogat fur andere Waffensysteme wie Kampfflug-
zeuge oder Artillerie eingesetzt, sie ibernehmen mittlerweile eine Vielzahl verschiedener
Aufgaben, die sonst liblicherweise von (u. a.) Bodentruppen exerziert wiirden.**® Mobilen
menschlichen Streitkrafteeinheiten steht jedoch eine breitere Palette von Handlungsalter-
nativen zur Verfigung, als dies bei einem UMKS der Fall ist, erweitert vor allem um die
Méglichkeit, gegnerische Kombattanten oder unrechtmafig handelnde Individuen festzu-
nehmen. UMKS hingegen sind in ihren Moglichkeiten beschrankt auf den Einsatz von
Wirkmitteln oder waffentechnische Untatigkeit in Form von weiterer Beobachtung des Ge-
schehens vor Ort.*”” Eine generelle Verpflichtung der Konfliktparteien, gegnerische Kom-
battanten festzunehmen oder Bodentruppen anstatt Luftstreitkraften einzusetzen besteht

443 Den Einsatz vollautonomer Systeme weniger kategorisch ablehnend: W. Boothby, The Law Relating to Unmanned
Aerial Vehicles, Unmanned Combat Air Vehicles and Intelligence Gathering from the Air, Hu-VI 02/2011, S. 81ff., der
autonom durchgefiihrte Angriffe, bei welchen VerhaltnisméaRigkeitsentscheidungen bereits auf Stufe der Missionspla-
nung getroffen und das System entsprechend programmiert wird, als zuléssig einstuft.

444 T. Petermann/R. Griinwald, Stand und Perspektiven der militarischen Nutzung unbemannter Systeme, S. 200.

445 Eingehend zu den Verpflichtungen aus Art. 57 ZP | siehe Kapitel 4, II., 2.

446 M. Schmitt, Drone Attacks under the Jus ad Bellum And Jus in Bello: Clearing the ,Fog of Law*, S. 313f.

447 Szenarien, in welchen UMKS auch ein Handeln zwischen diesen Alternativen zugeschrieben werden kann, sind,
abgesehen vom bereits erwahnten Beispiel der vor einer Pioneer-Drohne kapitulierenden irakischen Streitkréafte (sie-
he Kapitel 1, II., 2.) nicht bekannt.

72



freilich nicht.**® Dennoch steht zu befiirchten, dass sich im Rahmen der zunehmenden
Quantitat von UMKS-Einsatzen auch Falle haufen werden, in welchen ein militarischer
Vorteil zwar grundsatzlich auch ohne die T6tung von Individuen hatte erzielt werden kon-
nen, aber, um nicht ein Zeitfenster méglichen Zugriffs auf eine bestimmte Person oder
Gruppe ungenutzt verstreichen zu lassen, dennoch der tendenziell todliche Einsatz von
Wirkmitteln durch das UMKS vorgezogen wird. Dieses Vorgehen kann einen Verstol} ge-
gen den VerhaltnismaRigkeitsgrundsatz darstellen, da die Tétung insbesondere von direkt
an Kampfhandlungen teilnehmenden Zivilpersonen nur dann zulassig ist, wenn die von
ihnen ausgehende Gefahr auf keine andere Weise zu neutralisieren ist,**° wenigstens
dann, wenn sich das Einsatzareal in Gebieten unter eigener militarischer Kontrolle befin-
det.*®® Vor allem bei die Streitkrafte einer Konfliktpartei bloR unterstiitzenden Handlungen
(im Unterschied zur unmittelbaren Teilnahme am Austausch von Feindseligkeiten) wird
aber eine Festnahme des Individuums meist denselben militérischen Vorteil erzielen kon-
nen wie eine Tiitung;451 bei Personen ,hors de combat®, also Individuen, die das Kadmpfen
aufgegeben haben und dies zu erkennen geben,**? verbietet sich nach dem ZP 1*** und
geltendem Gewohnheitsrecht*** ohnehin jede Form von Angriffen oder inhumaner Behand-
lung.

Die vorherige Identifizierung derartig unverhaltnismaliger UMKS-Einsatze wird aufgrund
der notwendigen Unschéarfe**® des VerhaltnismaRigkeitsprinzips zugegebenermafen nur
schwer erfolgen, der verantwortliche Kommandeur die Tatsache, dass eine Festnahme
des Individuums denselben Effekt wie dessen Totung gehabt hatte, wenn Uberhaupt, nur
im Nachgang des Einsatzes feststellen kdnnen. Dennoch sollte dieser Aspekt bei der Pla-
nung eines Einsatzes und der Auswahl des Mittels zu dessen Durchfiihrung eine Rolle
spielen, um unnétigen, und damit gegentber dem militarischen Vorteil unverhaltnismai-
gen, zivilen Schaden vorzubeugen.

1. Andere Grundsitze des humanitaren Volkerrechts

Neben dem Ubergeordneten Ziel des gesamten humanitaren Voélkerrechts, nicht direkt am
Konflikt beteiligte Individuen zu schonen und zu schitzen und den zu diesem Zweck im-
plementierten Regeln und Grundsatzen, existieren auch — teils geschrieben, teils unge-
schrieben — Grundsatze, deren Regelungsgehalt sich dem Schutz von am Konflikt beteilig-
ten Streitkraften widmet. Zwar ist der Mehrwert der unbemannten Kriegfiihrung fir den
Schutz von Kombattanten zumindest fur die UMKS einsetzende Partei offensichtlich, ge-
wahren sie doch Handlungsmoglichkeiten ohne die Gefahr eigener Verluste Uber die Zer-
stérung des eingesetzten Fluggeréts hinaus.**® Einige Prinzipien sowie deren Auslegung
konnten jedoch in Zukunft durch eine Zunahme von UMKS-Einsatzen nachteilig beeinflusst
werden.

448 Stellvertretend: J. Kleffner, Section IX of the ICRC Interpretive Guidance on Direct Participation in Hostilities: The End
of Jus in Bello Proportionality as We Know It?, Israel Law Review 45 (2012), S. 47f.

449 Supreme Court of Israel, The Public Committee against Torture et. al.v. The Government of Israel et. al., HCJ 769/02,
Decision (13.12.2006), Rn. 40.

450 F. Boor, Der Drohnenkrieg in Afghanistan und Pakistan, Hu-VI 02/2011, S. 102.

451 N. Melzer, Interpretive Guidance — Commentary, S. 81; klarstellend festgehalten werden sollte jedoch, dass auch das
in der Interpretive Guidance als Beispiel beschriebene Weitergeben von Informationen grundsétzlich eine direkte
Teilnahme an Kampfhandlungen darstellen kann, mit allen aus dieser Einstufung folgenden Konsequenzen, vgl. C.
Pillout/J. Pictet in: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1943.

452 H.-P. Gasser, Humanitéres Volkerrecht, S. 72f.

453 Art. 41 Abs. 1 ZP I: ,\Wer als auBer Gefecht befindlich erkannt wird oder unter den gegebenen Umsténden als solcher
erkannt werden sollte, darf nicht angegriffen werden.”.

454 J.-M. Henckaerts/L. Doswald-Beck, Customary International Humanitarian Law, Volume | — Rules, Regel 87.

455 S. Oeter in: D. Fleck (Hrsg.), Handbuch des humanitéren Vélkerrechts in bewaffneten Konflikten, S. 145.

456 Stellvertretend: J. Beard, Law and War in the Virtual Era, AJIL 2009, S. 430.
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1. Das Prinzip militarischer Notwendigkeit

Das humanitare Volkerrecht ist immer ein Kompromiss zwischen Menschlichkeit und mili-
tarischer Notwendigkeit.**” Im Unterschied zu militarisch vorteilhaftem Handeln ist als mili-
tarisch notwendig nur dasjenige Handeln anzusehen, das unerlasslich ist, um ein Ende
des Konflikts durch Unterwerfung der gegnerischen Konfliktpartei herbeizufihren und im
Einklang mit den geltenden Regeln des humanitéren Vélkerrechts steht.**® Ein militarisch
vorteilhafter Angriff kann also durchaus militarisch nicht notwendig sein, wahrend jeder als
militarisch notwendig einzustufende Angriff denklogisch auch militarisch vorteilhaft sein
wird.

Nicht selten wird UMKS die Eigenschaft zugesprochen, die sie einsetzende Konfliktpartei
dazu zu verleiten, Einsatze und Angriffe durchzufiihren, die mit bemannten Systemen nicht
durchgefiihrt worden wéren.**® Der Gedanke ist naheliegend, denn ein kommandierender
Offizier wird eher bereit sein, die Durchfiihrung einer gefahrlichen Mission anzuordnen,
wenn das Leben der eigenen Streitkrafteangehdrigen dabei ungefahrdet bleibt. Die Bedeu-
tung des Prinzips militarischer Notwendigkeit liegt hier dabei weniger darin, einem Ruckfall
in Zeiten vor dem Genfer Recht vorzubeugen, als der Grundsatz ,Kriegsraison vor Kriegs-
recht” gemeinhin als bewaffneten Konflikten immanent akzeptiert wurde. Denn weniger
das Credo ,Koste es, was es wolle!“ ist in Verbindung mit unbemannter Kriegfiihrung aus
Sicht militarisch Verantwortlicher problematisch, sondern die Gefahr, dass grundsatzlich
nicht militdrisch notwendige Einsatze geflogen werden, da die eigenen Streitkrafte ja nicht
gefahrdet werden.*® Im Vorgehen U.S.-amerikanischer Streitkréfte und Geheimdienste im
afghanisch-pakistanischen Grenzgebiet Nord-Waziristans scheint sich diese Gefahr bereits
regelméaRig zu verwirklichen. "

Das Prinzip militarischer Notwendigkeit muss im Zusammenhang mit unbemannter Krieg-
fuhrung also dahingehend ausgelegt werden, dass nicht blo3 die Eingriffsqualitat einzelner
Angriffe bewertet, sondern auch die Quantitat von Einsatzen sowie, ahnlich der Definition
des militarischen Vorteils, deren Beitrag zum Erreichen Ubergeordneter Einsatzziele ein-
bezogen werden.*®? Die hohe Frequenz von UMKS-Einsatzen in Nord-Waziristan diirften
den von den U.S.A. als Ubergeordnete Ziele deklarierten Grundsatzen von ,winning hearts
and minds* und regionaler Stabilitat jedenfalls einen Barendienst leisten*®® sowie anti-
amerikanische Stimmungen und die Radikalisierung der Bevélkerung vorantreiben.***

2. Heimlichkeit und Heimtiicke

Der Grundgedanke von Ritterlichkeit sowie der Rechtsgrundsatz von Treu und Glauben
manifestieren sich im humanitaren Volkerrecht des internationalen bewaffneten Konflikts

457 J. de Preuxin: Y. Sandoz/C. Swinarski/B. Zimmermann (Hrsg.), Commentary on the Additional Protocols of
8 June 1977 to the Geneva Conventions of 12 August 1949, Rn. 1389.

458 G. Solis, The Law of Armed Conflict, S. 258.

459 M. Dickow/H. Linnenkamp, Kampfdrohnen — Killing Drones, SWP-Aktuell 75, S. 4; vgl. auch unter I., 2. in diesem
Kapitel.

460 U. a. diese Frage mit Blick auf die geringeren Kosten und héhere Effizienz von UMKS ebenfalls aufwerfend:
M. Dickow/H. Linnenkamp, Kampfdrohnen — Killing Drones, SWP-Aktuell 75, S. 4.

461 International Human Rights and Conflict Resolution Clinic at Stanford Law School and Global Justice Clinic at NYU
School of Law (Hrsg.), Living under Drones: Death, Injury, and Trauma to Civilians from US Drone Practices in Paki-
stan, S. 116.

462 Siehe auch unter 3. in diesem Abschnitt.

463 International Human Rights and Conflict Resolution Clinic at Stanford Law School and Global Justice Clinic at NYU
School of Law (Hrsg.), Living Under Drones: Death, Injury, and Trauma to Civilians from US Drone Practices in Paki-
stan, S. 132.

464 International Human Rights and Conflict Resolution Clinic at Stanford Law School and Global Justice Clinic at NYU
School of Law (Hrsg.), Living Under Drones: Death, Injury, and Trauma to Civilians from US Drone Practices in Paki-
stan, S. 134ff.
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durch das Verbot heimtiickischer Angriffe in Art. 37 ZP 1.*°®* Danach ist gemaR Absatz 1
das Toéten, Verwunden oder Gefangennehmen gegnerischer Streitkrafte untersagt, wenn
dies in einer das Schutzvertrauen des Gegners ausnutzenden Weise geschieht. Nicht
untersagt sind gemaf Absatz 2 der Vorschrift hingegen Kriegslisten wie Tarnung, irrefiih-
rende Informationen oder Scheinoperationen und -stellungen.

Von UMKS ausgehende Schadigungshandlungen sind fir Zielpersonen oder -objekte im
Regelfall nicht vorhersehbar und treffen diese somit oft buchstablich aus heiterem Himmel.
Betrachtet man den Beispielskatalog fir heimtickische Handlungen aus Art. 37 Abs. 1 ZP
1*®, so wird jedoch deutlich, dass unvorhergesehenes Angreifen zwar als moralisch ver-
werflich, aber nicht als heimttckisch im Sinne der Vorschrift angesehen werden kann.
Heimtlicke im Sinne des humanitaren Volkerrechts erfordert den Missbrauch eines falsch-
lich hervorgerufenen Vertrauens des Gegners auf die eigene Sicherheit, also ,die Ausnut-
zung einer gezielt herbeigefihrten Arg- und Wehrlosigkeit des Gegners zu dessen Ver-
wundung, Tétung oder Gefangennahme*.*®” Einsatzszenarien fiir UMKS bauen zwar hau-
fig auf die Arg- und Wehrlosigkeit ihrer Ziele und die Fahigkeit, nahezu gerauschlos in
groRer Hohe zu ,Joitern®, also ein Areal im Vorfeld eines Angriffs unentdeckt zu beobach-
ten, ist einer der prominenten Vorteile von luftgestitzten UMKS gegenuber herkémmlichen
Mitteln der Kriegfiihrung. Dennoch wird ihr Einsatz nicht als heimtiickisch eingestuft wer-
den kénnen, da fur die Zielpersonen und -objekte, bei aller Uberraschung, keine besonde-
re Vertrauenslage geschaffen und ausgenutzt wird.*®® UMKS-Einsatze kénnen demnach
allenfalls als Kriegslist angesehen werden, wobei auch dieser Begriff unpassend erscheint,
da diejenigen Elemente, die den Angriff mit UMKS listenreich erscheinen lassen, dem
UMKS immanent sind und kein Ergebnis intelligenter Planung.

3. Das Verbot unnétiger Leiden

Leid, Verletzungen und Tod sind jedem bewaffneten Konflikt immanent. Mittel oder Metho-
den der Kriegfiihrung zu verwenden, die geeignet sind, Uberflissige Verletzungen oder
unnotige Leiden zu verursachen, ist jedoch nach Art. 35 Abs. 2 ZP | untersagt. Der
Schutzbereich der Norm umfasst dem Wortlaut nach sowohl Zivilpersonen als auch Kom-
battanten. Da die Verletzung oder Totung von Zivilpersonen aber ohnehin nur unter be-
sonderen Umstanden und niemals als Hauptziel zulassig ist, wird haufig ein Bezug des
Verbots vorrangig auf Streitkrafte angenommen.*® Die Zivilbevdlkerung soll bloR Nutznie-
Rer von Verboten besonders grausamer Waffen sein, da die militdrischen Verwendungs-
zwecke solcher Waffen im Regelfall auch Auswirkungen auf in betroffenen Gebieten le-
bende Zivilpersonen haben.*” Eine solche Auslegung vermag insoweit zu {iberzeugen, als
es im Rahmen des humanitaren Vdélkerrechts geboten erscheint, die Regeln zum Schutz
von Kombattanten weniger restriktiv anzulegen, als die Regeln zum Schutz von Nicht-
Kombattanten,*”" wo grundsétzlich jedes Leid unnétig und jede Verletzung iiberfliissig zum

465 H.-P. Gasser, Humanitéres Volkerrecht, S. 185; der Grundsatz des Verbots perfider und heimtiickischer Angriffe gilt
genauso im nicht-internationalen bewaffneten Konflikt und ist auch gewohnheitsrechtlich anerkannt, J.-M. Henckaerts/
L. Doswald-Beck, Customary International Humanitarian Law, Volume | — Rules, Regel 65.

466 Danach gelten als heimtlckisch: ,a) das Vortduschen der Absicht, unter einer Parlamentéarflagge zu verhandeln oder
sich zu ergeben; b) das Vortduschen von Kampfunfahigkeit infolge Verwundung oder Krankheit; c) das Vortduschen
eines zivilen oder Nichtkombattantenstatus; d) das Vortauschen eines geschiitzten Status durch Benutzung von Ab-
zeichen, Emblemen oder Uniformen der Vereinten Nationen oder neutralen oder anderer nicht am Konflikt beteiligter
Staaten.”; eine Aufzahlung von in Literatur und internationaler Rechtsprechung als heimtlickisch eingestuften Verhal-
tensweisen gibt G. Solis, The Law of Armed Conflict, S. 423.

467 S. Oeter in: D. Fleck (Hrsg.), Handbuch des humanitaren Vélkerrechts in bewaffneten Konflikten, S. 161.

468 T. Marauhn, Der Einsatz unbemannter bewaffneter Drohnen im Lichte des geltenden Volkerrechts, S. 39; R. Frau,
Unbemannte Luftfahrzeuge im internationalen bewaffneten Konflikt, Hu-VI 02/2011, S. 65.

469 G. Solis, The Law of Armed Conflict, S. 270; H.-P. Gasser, Humanitéres Volkerrecht, S. 194.

470 H.-P. Gasser, Humanitares Volkerrecht, S. 195.

471 G. Solis, The Law of Armed Conflict, S. 272.
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Erreichen eines militarischen Vorteils ist. Die bei der Durchfliihrung eines Angriffs zu tref-
fenden Abwagungen, wann Leiden unnétig oder Verletzungen tberflissig sind, ist dabei
nicht zuletzt wegen der Relativitat der Begriffe ,unndétig“ und ,Uberflissig” erneut auRerst
diffizil; es bedarf eines objektiven Malistabs dessen was ,nétig“ oder ,notwendig* ist.42
Dabei ist wichtig festzuhalten, dass dieser MalRstab an die Konsequenzen aus dem Ein-
satz einer Waffe oder eines Waffensystems zu legen ist und nicht allein an die der Waffe
oder dem System an sich zugerechneten Eigenschaften.*’®

Hier ruckt einmal mehr die Tatsache in den Vordergrund, dass UMKS vornehmlich in
asymmetrischen Konflikten zum Einsatz kommen. Dort ist ihr Einsatz zwar jedenfalls fur
die sie einsetzende Partei militarisch vorteilhaft, da UMKS Verluste in den eigenen Streit-
kraften minimieren. Andert man den Blickwinkel jedoch auf denjenigen der im Rahmen
eines asymmetrischen Konflikts technisch unterlegenen Konfliktpartei, so kann diese Ein-
schatzung zumindest erschittert werden.

Wie Berichte aus Nord-Waziristan, wo UMKS-Einséatze in hoher Frequenz durchgefuhrt
werden, zeigen, fuhren UMKS durch die Unvorhersehbarkeit ihres Zugriﬁ‘s474 ZU einem
Leben in permanenter Bedrohung fiir die lokale Zivilbevélkerung*”® und dem folgend zu
hohen Raten psychischer Erkrankungen in Form posttraumatischer Belastungsstérungen
und Erwartungsangst,*’® einer massiven Verschlechterung der Bildungsméglichkeiten*’’
und wirtschaftlichen Situation*’® sowie mitunter einem hohen Potenzial fiir eine zuneh-
mende Radikalisierung der Zivilbevélkerung.*”® Zumindest mentale oder psychische Scha-
den sind auch vom Begriff des Leidens in Art. 35 ZP | erfasst.*®°

Wenn man nun fur den Test, ob UMKS an sich dazu geeignet sind, unnétige Leiden zu
verursachen oder nicht, danach fragt, ob dem erhdhten Leid der Zivilbevolkerung durch
permanente und unsichtbare Bedrohung von Leib und Leben auch ein erhohter militari-
scher Vorteil durch den Einsatz von UMKS gegenubersteht, und zudem in die Berechnung
dieses militarischen Vorteils Ubergeordnete Ziele von Streitkraftemissionen insgesamt
(Stabilitat im Krisengebiet, Schutz der Zivilbevélkerung) einbezieht, erscheint das Ergebnis
der Abwagung zumindest nicht vorprogrammiert. Wird nicht der militéarische Vorteil, keine
eigenen Streitkrafte gefahrden zu muissen, negiert durch die Gefahrdung Ubergeordneter
Einsatzziele? Kann das Leid der Zivilbevolkerung, die in einem Areal haufiger UMKS-
Einsatze lebt, abgewogen werden mit dem Leid derjenigen Zivilpersonen, die von zwar
weniger prazisen, aber eben auch weniger heimlichen Angriffsformen bedroht sind?

472 W. Boothby, Weapons and the Law of Armed Conflict, S. 62.

473 1. Henderson, The Contemporary Law of Targeting, S. 230.

474 In der untersuchten Region zudem vor allem auch die Unklarheit der Kriterien, nach denen Ziele ausgewahlt werden:
International Human Rights and Conflict Resolution Clinic at Stanford Law School and Global Justice Clinic at NYU
School of Law (Hrsg.), Living Under Drones: Death, Injury, and Trauma to Civilians from US Drone Practices in Paki-
stan, u.a. S. 27.

475 International Human Rights and Conflict Resolution Clinic at Stanford Law School and Global Justice Clinic at NYU
School of Law (Hrsg.), Living Under Drones: Death, Injury, and Trauma to Civilians from US Drone Practices in Paki-
stan, S. 73ff.

476 International Human Rights and Conflict Resolution Clinic at Stanford Law School and Global Justice Clinic at NYU
School of Law (Hrsg.), Living Under Drones: Death, Injury, and Trauma to Civilians from US Drone Practices in Paki-
stan, S. 80ff.

477 International Human Rights and Conflict Resolution Clinic at Stanford Law School and Global Justice Clinic at NYU
School of Law (Hrsg.), Living Under Drones: Death, Injury, and Trauma to Civilians from US Drone Practices in Paki-
stan, S. 88ff.

478 International Human Rights and Conflict Resolution Clinic at Stanford Law School and Global Justice Clinic at NYU
School of Law (Hrsg.), Living Under Drones: Death, Injury, and Trauma to Civilians from US Drone Practices in Paki-
stan, S. 95.

479 P. Singer, Wired for War, S. 397, 399; International Human Rights and Conflict Resolution Clinic at Stanford Law
School and Global Justice Clinic at NYU School of Law (Hrsg.), Living Under Drones: Death, Injury, and Trauma to
Civilians from US Drone Practices in Pakistan, S. 131ff.

480 W. A. Solf in: M. Bothe/K. J. Partsch/W. A. Solf, New Rules for Victims of Armed Conflicts, S. 225.
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Letztlich sind die entscheidenden Fragen, ob durch eine bestimmte Angriffsform Leiden
und Verletzungen verursacht werden, die vermeidbar sind und, wenn ja, ob es keine ande-
re Angriffsform geringerer Eingriffsintensitat gibt und, wenn ja, ob diese Waffe ausreichend
effektiv zur Erreichung des militarischen Zwecks ist.*®'

Fur die RechtmaRigkeit von UMKS-Einsatzen wird es wie bereits zuvor auch hier auf die
konkrete Ausformung eines Einsatzes ankommen. Die vorangegangenen Argumente,
Gedankenspiele und vor allem Berichte aus betroffenen Regionen kénnen und sollten
jedoch den Blick militéarischer Entscheidungstrager auch fur von UMKS-Einsatzen verur-
sachte Folgen scharfen, die nicht offensichtlich oder in Zahlen nur schwer messbar sind.

lil. Zusammenfassung

Der VerhaltnismaRigkeitsgrundsatz und auch andere humanitar-volkerrechtliche Prinzipien
unterliegen notwendigerweise in einem hohen Malde der Interpretation und zwingen dem-
entsprechend zum Hantieren mit unscharfen Begriffen. Die Bestimmung eines militari-
schen Vorteils, das Bilden von Alternativszenarien, die Grenze zwischen Heimlichkeit und
Heimtlicke, die Schaffung objektiver Mal3stabe fir auf subjektiver Wahrnehmung beruhen-
de Einschatzungen und andere Abwagungen stellen hohe Anforderungen an militarische
Entscheidungstrager. Im Unterschied zur automatisierten Vornahme von Kampfhandlun-
gen bietet allein die Unbemanntheit von Waffensystemen indes wenig Anlass zur Annah-
me einer generellen Unvereinbarkeit ihrer Einsatze im bewaffneten Konflikt mit den dort
geltenden Rechtsgrundsatzen.

Dennoch sind haufig angemeldete Bedenken gegen den Einsatz von UMKS nicht aus der
Luft gegriffen und sollten, auch wenn das Recht des bewaffneten Konflikts keine
Grundlage fur ein Verbot der Einsatze an die Hand gibt, vor allen Dingen unter politisch-
moralischen Gesichtspunkten von Streitkrafteeinsatzen Gehor finden. Einfallstor fur
ethische Fragestellungen in das humanitare Volkerrecht in Bezug auf unbemannte
Kriegfiihrung kdnnen und sollten dabei das Verbot unnétiger Leiden unter Einbeziehung
der Zivilbevolkerung in die Berechnung des militarischen Vorteils sowie eine allgemeine
Aufwertung der Ubergeordneten Einsatzziele bei der Planung einzelner Angriffe sein.

481 Y. Dinstein, The Conduct of Hostilities under the Law of International Armed Conflict, S. 65; W. A. Solf in: M. Bothe/K.
J. Partsch/W. A. Solf, New Rules for Victims of Armed Conflicts, S. 226.
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6 Zusammenfassung und Ausblick

Die so genannte ,Revolution in Military Affairs“*®? hat viele Gesichter. Neben der in der
vorliegenden Arbeit behandelten zunehmenden Unbemanntheit der Kriegfiihrung sind dies
hauptsachlich die hier nur angerissenen und sehr weitlaufigen Felder des Cyberkrieges
und der automatisierten beziehungsweise autonomisierten Kriegfihrung. Die aus der zu-
nehmenden Unbemanntheit erwachsenden Problemstellungen fir das humanitare Volker-
recht sowie mogliche Ansatze zur Losung derselben sollen im Folgenden zusammenge-
fasst dargestellt, die im Zusammenhang mit den Problemkreisen zunehmender Automati-
sierung und Autonomisierung stehenden Aspekte sowie die Verknipfung unbemannter
und autonomisierter mit informationeller Kriegfihrung ausblickend aufgegriffen werden.

1. Zusammenfassung

— Luftgestitzte UMKS sind ferngesteuerte oder -iberwachte,
wirkmitteltransportierende Systeme aerodynamischen Flugverhaltens, die zur
mehrfachen Verwendung konstruiert und mit unterschiedlichen
Erscheinungsformen von Bewaffnung ausgestattet sind, inklusive aller fir ihren
Betrieb erforderlichen Komponenten.*®

Unbemannte militarische Luftfahrzeuge haben trotz ihrer jahrhundertelangen Geschichte in
der Kriegfihrung erst in den letzten zehn bis 15 Jahren eine bemerkenswerte Leistungsfa-
higkeit und Prominenz erreicht. Umso wichtiger erscheint es, sie schon auf Definitionsebe-
ne mittels objektiver Kriterien von herkdmmlichen Mitteln der Kriegfiihrung abzugrenzen.
Eine genaue Bezeichnung ist dabei nicht zuletzt von grofser Bedeutung, um im Rahmen
zukunftiger Beschrankungsabkommen (beispielsweise der UN-Waffenkonferenz) klare
Abgrenzungen vornehmen und UMKS auch in bestehende Riistungsabkommen* einord-
nen zu kénnen.

— Der Status von im bewaffneten Konflikt eingesetzten UMKS sowie derjenige des
Bedienpersonals lassen sich anhand der bestehenden humanitar-
volkerrechtlichen Regelungen erfassen.*®®

Der Einsatz von UMKS stellt das humanitare Volkerrecht vor keine gréReren Probleme.
Die einzelnen Komponenten, Fluggerat, Datenverbindung und Bodenstation, und die
verschiedenen Formen individueller Beteiligung an Einsatzvorbereitung, -durchfihrung und
-nachbereitung lassen sich hinreichend klar kategorisieren. Hohes Gefahrenpotenzial fir
zivile Schaden besteht jedoch bei der eventuellen Nutzung von zivilen Objekten sowie der
Auslagerung von Aufgaben an Zivilpersonen. So bediirfen beim Einsatz von UMKS
benutzte ,dual use“-Objekte, wie die auch zivil genutzten Einrichtungen zur Navigation von
UMKS, besonderen Schutzes und auch fur mit Spezialaufgaben beauftragte Zivilpersonen
wie Soft- und Hardware-Spezialisten besteht mitunter die Gefahr des Verlusts ihres
humanitar-vélkerrechtlichen Schutzes, sollten ihre Aufgabengebiete sich denjenigen eines
Streitkrafteangehoérigen annahern.

482 Stellvertretend: P. Singer, Wired for War, S. 179ff.

483 Siehe dazu Kapitel 2.

484 Zu nennen ist hier vor allem der, bedauerlicherweise suspendierte, Vertrag (iber konventionelle Streitkrafte in Europa
(KSE-Vertrag), der unter anderem samtliche Starr-, Schwenk- und Drehflligelfahrzeuge erfasst, die zur Bekampfung
militarischer Ziele ausgeristet sind, also auch UMKS.

485 Siehe dazu Kapitel 3.
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- Die Durchfiihrung eines Uberpriifungsverfahrens nach Art. 36 ZP | sollte von allen
UMKS einsetzenden Vertragsparteien des ZP | verbindlich eingefordert werden.*®

UMKS erfreuen sich grof3en Interesses seitens militéarischer und politischer Entscheidungs-
trager. Auch die Bundesregierung reiht sich hier ein und weist regelmafig auf die Notwen-
digkeit hin, auch den Streitkraften der Bundeswehr die Nutzung von UMKS im Gefechts-
feld zu erméglichen.*®” Diesem Anschaffungsinteresse steht bisher bedauerlicherweise
kein Interesse daran gegenuber, UMKS entsprechend Art. 36 ZP | auf ihre Vereinbarkeit
mit dem humanitaren Volkerrecht hin zu Uberprifen und vereinzelt wird gar vorbehaltslos
von einer ,ethischen Neutralitat* der Waffe ausgegangen.*®®

UMKS kdénnen mit unterschiedlichsten Wirkmitteln bestuickt werden und ihre Einsatzvarian-
ten sind mannigfaltig. Insoweit besteht durchaus eine gewisse technisch-rechtliche Neutra-
litat von UMKS als Tragersystem. Eine ethische Neutralitat wird ihnen jedoch aufgrund der
mit ihrem Einsatz zwangslaufig verbundenen Heimlichkeit und den sich daraus ergeben-
den psychologischen und gesellschaftlichen Folgen fiir Zivilbevélkerungen in betroffenen
Einsatzgebieten nicht attestiert werden kénnen.*® Ahnlich der Einsatzbeschrankungen fiir
Brandwaffen aufgrund méglicher Folgen fiir Zivilpersonen*®® kénnte also auch fiir UMKS
diskutiert werden, deren Einsatze zu beschranken auf Gebiete, in welchen sich aus-
schlieBlich Kombattanten und militérische Ziele befinden.

Die Folgen einer Implementierung von UMKS in die eigenen Streitkrafte sind jedenfalls
einer gewissenhaften Prufung im Vorfeld der Anschaffung zu unterziehen.

— Das humanitar-vélkerrechtliche Unterscheidungsgebot wird neuen Gefahren
weniger durch die zunehmende Unbemanntheit der Kriegfihrung als durch deren
zunehmende Automatisierung ausgesetzt.*"’

Ein ordnungsgemaRes Uberpriifungsverfahren ihrer Implementierung und eine im Einklang
mit humanitar-volkerrechtlichen Grundsatzen durchgefiuhrte Einsatzplanung vorausgesetzt,
kénnen UMKS durchaus in der Lage sein, Konfliktparteien zukinftig zu einer besseren
Beachtung des Unterscheidungsgebots zu verhelfen. Die immer wieder genannten Vorteile
ihrer Fahigkeiten bei der Uberwachung und ldentifizierung von Zielen sowie eine gegen-
Uber anderen Mitteln des Luftkriegs hohere Prazision beim Wirkmitteleinsatz lassen diesen
Schluss zu. Aktuell im Einsatz befindliche Systeme sind jedoch nicht unfehlbar und ihre
augenscheinliche Uberlegenheit im Felde resultiert zu einem hohen Anteil aus der Asym-
metrie der Konflikte, in welchen sie eingesetzt werden. So genannte ,/nformation Over-
loads* und daraus folgende Fehleinschatzungen bei der Zielauswahl, verwundbare Daten-
verbindungen zwischen Fluggerat und Bodenstation oder auch schlicht fehlender Wille
zum rechtskonformen Einsatz der einen verlustfreien Streitkrafteeinsatz versprechenden
UMKS-Technik*? kénnen durchaus in der Lage sein, die Vorteile in Prazision und Informa-
tionsgewinnung zumindest zu relativieren.

486 Siehe dazu Kapitel 4, I.

487 J. Leithauser, Kaufen, entwickeln oder achten?, Frankfurter Allgemeine Zeitung, Nr. 91, 19.04.2013, S. 5; A. Scho-
ckenhoff, Drohnen sind die Zukunft, Frankfurter Allgemeine Zeitung, Nr. 95, 24.04.2013, S. 8.

488 Frankfurter Allgemeine Zeitung, Nr. 180, 04.08.2012, S. 4.

489 Siehe dazu Kapitel 5, II., 3.; sowie International Human Rights and Conflict Resolution Clinic at Stanford Law School
and Global Justice Clinic at NYU School of Law (Hrsg.), Living Under Drones: Death, Injury, and Trauma to Civilians
from US Drone Practices in Pakistan, 2012.

490 Art. 2 Abs. 1 des Ubereinkommens (iber das Verbot oder die Beschrankung des Einsatzes bestimmter konventionel-
ler Waffen, die tbermaRige Leiden verursachen oder unterschiedslos wirken kénnen, Protokoll 11l: Protokoll Gber das
Verbot oder die Beschrankung des Einsatzes von Brandwaffen, Genf 03.05.1996 (letzte Anderung), sowie dhnlich
lautendes Gewohnheitsrecht, vgl. J.-M. Henckaerts/L. Doswald-Beck, Customary International Humanitarian Law, Vo-
lume | — Rules, Regel 84, 85.

491 Siehe dazu Kapitel 4, II.

492 Hier sind insbesondere die Einsatze zur gezielten Tétung Verdachtiger auRerhalb bewaffneter Konflikte zu nennen,
dazu eingehend: M. Hofer, Gezielte Tétungen, S. 96ff.
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Zudem sind UMKS auch dazu geeignet, blof3 einen ersten Schritt in Richtung einer insge-
samt ,entmenschlichten® Kriegfiihrung darzustellen. Dass bereits zum jetzigen Zeitpunkt
UMKS-Einsatze teilautonom absolviert'®® und autonom agierende Systeme entwickelt
wurden und werden,*** bestarkt diesen Eindruck und eine kritische Begleitung dieser Ent-
wicklungen, wenn nicht gar eine friihzeitige Beschrankung*®® erscheinen unbedingt sinn-
voll.

— UMKS im bewaffneten Konflikt einzusetzen ist nicht generell unverhaltnismafig.
Allerdings ist ihre Technik mitunter noch in Leistungsfahigkeit und Prazision
beschrankt und bietet zudem viele Versuchungen, denen militarische
Entscheidungstrager widerstehen miissen.*°

Wie auch beim Unterscheidungsgebot ist ein moglicher positiver Beitrag von UMKS zu
einer verhaltnismaRigeren Kriegfiihrung weitgehend unbestritten. Um dem gerecht zu wer-
den, bedarf es jedoch einer gewissenhaften Prifung der ihnen zugedachten Einsatzfor-
men. Teilweise kann die Technik an sich schlicht ungeeignet zur Durchfiihrung eines An-
griffs sein, beispielsweise wenn die Einsatzumgebung erwarten lasst, dass mitunter
schneller auf Entwicklungen im Einsatzgebiet reagiert werden musste, als es die Daten-
Ubertragungsrate zwischen Fluggerat und Steuerungselement zulasst oder wenn zu erwar-
ten ist, dass keine der beiden Handlungsalternativen eines UMKS (,Beobachten oder
SchielRen®) der Situation vor Ort gerecht wirde.

Zudem verleitet die Unbemanntheit von UMKS dazu, die Bestimmung eines militarischen
Vorteils einseitig zugunsten des Schutzes der eigenen Streitkréfte vorzunehmen.**” Dies
erscheint zwar aus militarisch-taktischer Sicht nachvollziehbar, verklart jedoch den Blick
auf Ubergeordnete Einsatzziele. Sollten sich die Anzeichen dafiir, dass der Einsatz von
UMKS in auch von Zivilpersonen bewohnten Gebieten die Stabilitat in diesen Regionen
schwacht und die Zivilbevolkerungen betroffener Gebiete eher gefahrdet und radikalisiert
als diese zu schitzen, verstarken, so sollte die Auslegung humanitar-vélkerrechtlicher
Grundsatze nicht anhand singularer Angriffserfolge, sondern eben nach Mafligabe der der
Streitkraftemission insgesamt zugedachten Ziele erfolgen.

Il Ausblick auf zukiinftige Entwicklungen

UMKS sind wohl bloR ,friihe Vorboten“*®® einer militarischen Revolution durch kiinstliche
Intelligenz und Robotik im Kriegseinsatz. Parallel zu dieser phanotypischen Mutation vom
Zwei-Fronten-Krieg zur standortunabhangigen Kriegfuhrung entwickelt sich zudem mit den
ersten VorstdRen informationeller Angriffsformen*® der letzten Jahre ein virtuelles
Schlachtfeld,*® dessen Grenzen langst nicht vollstandig abgesteckt sind.

Trotz der augenscheinlich unterschiedlichen Erfolgsorte von unbemannten und autonomi-
sierten Angriffen auf der einen und digitalen Angriffsformen auf der anderen Seite, sind

493 D. Keller, Die Drohnen des Heeres im Einsatz, S. 25; P. Singer, War of the Machines: What Is The Real Story of
Robotic Weaponry?, in: R. Schmidt-Radefeldt/C. Meissler (Hrsg.), Automatisierung und Digitalisierung des Krieges,
S. 29.

494 Bericht des UN-Sonderberichterstatters tiber auBergerichtliche, summarische oder willkirrliche Hinrichtungen C.
Heyns zu Lethal Autonomous Robots (LARs), A/HRC/23/47, 09.04.2013.

495 Beispielsweise die grol® angelegte Campaign to Stop Killer Robots, siehe <http://www.stopkillerrobots.org/> (letzter
Aufruf: 16.06.2015), oder schon 2010 das ,Berlin Statement* des ICRAC, siehe <http://icrac.net/statements/>, zu
dessen Mitunterzeichnern auch der Verfasser zahlt.

496 Siehe dazu Kapitel 4, |. sowie Kapitel 5.

497 Vgl. S. Oeter, in: D. Fleck (Hrsg.), The Handbook of International Humanitarian Law, Rn. 454, 3.

498 P. Singer, Wired for War, S. 96.

499 J. Jolley, Article 2 (4) and Cyber Warfare: How Do Old Rules Control The Brave New World?, Working Paper, Juli
2012.

500 J.Beard, Law and War in the Virtual Area, AJIL 2009, S. 442; P. Singer, Wired for War, S. 184.
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beide ,Schlachtfelder dabei eng mit einander verknupft. Unbemannte und robotische Waf-
fen(-systeme) sind insbesondere vor und wahrend ihres Einsatzes in hohem Male ange-
wiesen auf computer- und netzwerkbasierte Verarbeitung von Informationen. Auf dieser
Ebene sind sie vielleicht sogar eher verwundbar als durch physische Einwirkung auf die
einzelnen Systemkomponenten, da die Fluggerate haufig nur schwer zu orten sind und
sich die Bodenstation meist auerhalb des Einflussbereichs der gegnerischen Konfliktpar-
tei befindet. Informationelle Kriegfiihrung ist sodann geeignet, auch Zivilbevélkerungen in
Mitleidenschaft zu ziehen, wenn beispielsweise vom UMKS bendtigte ,dual use®-Objekte,
wie das sowohl zivil als auch militéarisch genutzte GPS, Gegenstand informationeller An-
griffe wirden. Es ist dies eine Veranderung, die sich vor allem in Industriestaaten bemerk-
bar machen wirde, da sich die im asymmetrischen Konflikt unterlegene Partei ohnehin
den Auswirkungen des Kriegszustands permanent ausgesetzt sieht, wahrend hoch techni-
sierte Konfliktparteien meist dazu in der Lage sind, das eigene Staatsgebiet von Kampf-
handlungen unbeeintrachtigt zu belassen.*"

Vor diesem Hintergrund riickt auch ein unheilvolles und glicklicherweise bisher nicht auf-
getretenes Einsatzszenario fur UMKS in den Fokus: deren Nutzung im Rahmen terroristi-
scher Anschlage. Dass UMKS dazu geeignet sind, die Zivilbevolkerungen der Einsatzge-
biete zu radikalisieren und so terroristischen Vereinigungen personellen Zulauf zu ver-
schaffen, ist belegt.**? Zudem sind unbemannte Fluggeréte oder Bauanleitungen fiir diese
mittlerweile ohne Weiteres im Internet verfigbar und auch die Weitergabe bereits im Ein-
satz befindlicher Systeme wird sich kaum verhindern lassen;*® vereinzelt verfiigen nicht-
staatliche Akteure bereits jetzt liber funktionsfahige UMKS.>*

Ein generelles Verbot von UMKS anzustreben, verspricht indes keinen Erfolg und ist auch
aufgrund nicht von der Hand zu weisender Vorteile in Prazision und Zielauswahl nicht
unbedingt wiinschenswert. Ein friihzeitiges Beschranken des Ausuferns der Unbemannt-
heit militarischer Handlungssubjekte hin zu deren Automatisierung und erst recht Autono-
misierung erscheint hingegen nahezu unerlasslich. Bedeutsame menschliche Kontrolle
Uber die mafRgeblichen Funktionen von UMKS und vor allem Gber die Anwendung tédlicher
Gewalt kann hier als entscheidendes Kriterium dienen, wenn das humanitare Volkerrecht
in seiner Wertungsabhangigkeit zuklnftig nicht von kinstlicher Intelligenz, sondern weiter-
hin von menschlicher Intelligenz gestaltet werden soll.**®

501 A. Colombo, Air Power, Asymmetrical Warfare and the Changing Nature of War, in: N. Ronzitti/G. Venturini (Hrsg.),
The Law of Air Warfare — Contemporary Issues, S. 76.

502 P. Singer, Wired for War, S. 397, 399; International Human Rights and Conflict Resolution Clinic at Stanford Law
School and Global Justice Clinic at NYU School of Law (Hrsg.), Living Under Drones: Death, Injury, and Trauma to
Civilians from US Drone Practices in Pakistan, S. 131ff.

503 J. Altmann, Preventive Arms Control for Uninhabitated Aerial Vehicles, in: R. Capurro/M. Nagenborg (Hrsg.), Ethics
and Robotics, S. 72, 78.

504 So wird vermutet, dass die libanesische Hizbullah-Miliz bereits UMKS-Technik einsetzt: Frankfurter Allgemeine
Zeitung, Nr. 97, 26.04.2013, S. 6.

505 Campaign to Stop Killer Robots, <http://www.stopkillerrobots.org/> (letzter Aufruf: 16.06.2015).
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